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Policy for informationssakerhet och dataskydd

Om policy for informationssakerhet och dataskydd

Denna policy for informationssdkerhet och dataskydd anger inriktning och mal for
arbetet med informationssidkerhet och dataskydd inom Region Jonk&pings Lén.
Policyn omfattar all informationshantering inom Region Jonkopings 14n och
konkretiseras i verksamhetsovergripande riktlinjer och regelverk.

Syfte

Information och personuppgifter dr av grundliggande betydelse och en av de
viktigaste tillgdngarna for Region Jonkopings ldans verksamheter. En séker
hantering av information och personuppgifter ar en forutséttning for att Region
Jonkdpings ldn ska nd sina verksamhetsmal med ett bibehillet fortroende frén
allménheten. Syftet med policyn for informationssidkerhet och dataskydd é&r att
Region Jonkopings ldn ska fullfdlja sina dtaganden 1 enlighet med géllande lagar
samt uppsatta mal, aspekter och principer vad géller informationssikerhet och
dataskydd.

Mal

Malet med policyn for informationssidkerhet och dataskydd &r att arbetet ska
bedrivas pé ett systematiskt och riskbaserat sitt med stindiga forbéttringar samt
viarna om medborgarnas fri- och rittigheter. Region Jonkopings ldn ska arbeta
utifran framtaget ledningssystem for informationssikerhet och dataskydd (LISD)
som utgar fran den internationella standardserien SS-ISO/IEC 27000 samt folja
géllande dataskyddslagstiftning.

Aspekter och principer

Informationssakerhetsaspekter

Information dr en tillgdng som behdver skyddas efter behov. En del av
informationen &r vardefull, bade for organisationer och for den enskilda
medborgaren. Dirfor behover Region Jonkopings 1dn skydda informationen sa att:

endast behoriga personer tar del av den (Konfidentialitet)

den ar fullstdndig, korrekt och inte forvanskad (Riktighet)

den finns tillgédnglig nir den behovs (Tillgénglighet)

det gér att se vem som har gjort vad och nér 1 systemen (Sparbarhet)

Dataskyddsprinciper
Region Jonkopings 14n ska sikerstélla att personuppgiftsbehandlingar sker pa ett
lagligt och korrekt sitt sa att:
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¢ Endast de personuppgifter som ér adekvata och relevanta for &ndamalet
samlas in. Detta innebér att insamlingen inte far vara mer omfattande dn
nodvéndigt.

e Insamlade personuppgifter ar korrekta och uppdaterade.

e Personuppgifterna behandlas pa ett transparent sétt gentemot de
registrerade.

e Insamlade personuppgifter bara bevaras sé linge det dr nodvéndigt for
dndamalet.

e Endast behoriga far dtkomst till personuppgifter.

e Personuppgifterna skyddas av lampliga tekniska och organisatoriska
atgarder.

Ansvar och roller

En grundldggande forutsittning for att Region Jonkopings 14n ska uppnd malet
med informationssédkerhets- och dataskyddsarbetet dr en tydlig férdelning av
roller och ansvar.

Informationssakerhet

Region Jonkopings ldns ndmnder dr var och en ytterst ansvarig for hur
informationen hanteras inom regionens alla verksamheter. Regionstyrelsen har det
Overgripande ansvaret for informationssdkerheten och regiondirektoren &r
regionstyrelsens verkstéllande tjansteman med ansvar att ge forutsittningar for ett
systematiskt och riskbaserat arbetssitt.

Ansvaret for informationssidkerheten pa verksamhetsniva foljer det delegerade
verksamhetsansvaret. Detta géller fran Regionledningen till den enskilde
medarbetaren och innebdr att den som &r ansvarig for en verksamhet ocksa ér
ansvarig for informationssidkerheten och for informationen som hanteras inom
respektive verksambhet.

Dataskydd

Néamnderna dr var och en personuppgiftsansvariga for den behandling av
personuppgifter som gors inom respektive verksamhetsomrade. Regionstyrelsen
utser dataskyddsombud och respektive nimnd ansvarar 1 ovrigt for fragor som
ankommer pa personuppgiftsansvarig enligt dataskyddsférordningen.

Dataskyddsombudet: Har en stddjande, vigledande roll 1 organisationen och ska
tillse efterlevnad av géllande dataskyddslagstiftning. Dataskyddsombudet ar
kontaktperson for de registrerade, for den egna organisationen och for
tillsynsmyndigheten.

Avvikelser

Varje medarbetare ska rapportera informationssékerhets- och
personuppgiftsincidenter och avvikelser fran denna policy med tillhdrande
riktlinjer och regelverk. Incidenter och avvikelser rapporteras i1 enlighet med
gillande incident- och avvikelseprocesser i avsett system. Erfarenheterna av
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inrapporterade avvikelser och incidenter ska tas till vara och anvédndas i det
kontinuerliga forbéttringsarbetet inom Region Jonkdpings lén.

Rapportering
Rapportering avseende informationssédkerhets- och dataskyddsarbetet sker minst
arligen till regiondirektor samt till nimnderna.

Revidering
Denna policy for informationssikerhet och dataskydd ska revideras vid behov,
dock minst en gang per mandatperiod.

Policy for informationssdkerhet och dataskydd ar beslutad av regionfullméktige
2024-06-11, § 83 och giller fr. 0. m. 2024-06-11.
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