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Regionledningskontoret

Regionstyrelsen
Néamnd for folkhélsa och sjukvard

Granskning av informationssakerhet
Forslag till beslut

Regionstyrelsen
e godkénner tjdnsteskrivelsen som svar pa revisorernas granskningsrapport.

Némnden for folkhilsa och sjukvard
e godkénner tjdnsteskrivelsen som svar pa revisorernas granskningsrapport.

Sammanfattning
Regionstyrelsen samt nimnden for folkhélsa och sjukvérd har anmodats att yttra
sig Over granskning av Region Jonkdpings ldns arbete med informationssékerhet.

Syftet med granskningen har varit att beddma om regionstyrelsen och ndmnden
for folkhilsa och sjukvard har sékerstillt ett systematiskt och &ndamalsenligt
informationssédkerhetsarbete.

Granskningen har omfattat regionstyrelsen samt namnden for folkhélsa och
sjukvard. Den sammanfattande beddmningen &r att regionstyrelsen och ndimnden
for folkhilsa och sjukvard i allt védsentligt sdkerstéllt ett systematiskt och
dandamalsenligt informationssikerhetsarbete. Granskningen har visat att regionen
har ett val utvecklat arbete inom detta omrade. Det finns forbattringsomrdden som
revisionen belyser i sin rapport.

Arendebeskrivning
Svar pa revisorernas rekommendationer

Rekommendation: Sakerstalla att ledningssystemet for
informationssidkerhet implementeras och att det finns resurser tillgéngliga
for detta.

Atgird: Ledningssystemet for Informationssikerhet finns framtaget och ér
publicerat. Sektionen for informationssdkerhet- och Juridik ges 1 uppdrag att
fortsdtta att forvalta och utveckla detsamma for att sdkerstilla ett systematiskt och
riskbaserat informationssékerhetsarbete. I ledningens genomgéng” redovisas
l6pande arbetet men ledningssystemet och dess implementering och
informationssékerhetsdialog fors med regionens ledningsgrupper. Arbetet med
informationssékerhet ska vara ett prioriterat omrade med de resurser som krévs
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for att efterleva regelverket. Informationssikerhetsarbetet &r en del av regionens
ordinarie systematiska kvalitetsarbete. Sektionen for informationssikerhet och
juridik tar fram obligatoriska utbildningar i LOK.

Rekommendation: Tydliggéra namndernas ansvar for
informationssakerhetsarbetet

Atgérd: Sektionen for informationssikerhet- och juridik informerar nimnderna
kontinuerligt om pdgaende informationssidkerhetsarbete. Tydliggorande av
nidmndernas ansvar finns med i forslag till ny och uppdaterad
informationssédkerhets- och dataskyddspolicyn.

Rekommendation: Tydliggodra ansvaret for IT-sdkerhetsarbetet

Atgérd: IT-centrum har tillsatt en IT-sikerhetschef med ansvar for IT-
sdkerhetsarbete for Region Jonkdpings ldn. IT-centrum har ocksa ett Security
Operations Center for att omvéarldsbevakning och aktiv av analys av IT-sdkerhet i
plattformar och system. Identifierade sarbarheter hanteras av en sérskild process

Rekommendation: Sakerstalla att organisatorisk sdkerhet omfattas av
informationsklassning och riskanalys

Atgérd: Region Jonkdpings 1dn har rutiner for informationsklassning av system.
Ansvar for att genomfora informationsklassning och riskanalyser enligt rutinerna
ar fordelat till Systemégare.

Rekommendation: Genomfora riskanalys och informationsklassning av
samtliga regionens system

Atgiird: Verksamheterna erhaller utbildning i systemet KLASSA och genom att
processer for inkop av system sdkerstéller regionen att de allra flesta system
genomgdr en Klassning innan upphandling. Aven befintliga system klassas
utifran fastslagen process.

Beslutsunderlag
e Tjinsteskrivelse: Granskning av informationssékerhet

e Rapport: Granskning av informationssékerhet

e Missiv: Granskning av informationssékerhet

Beslutet skickas till
Regionrevisionen
Regionfullméktige
Regionledningskontoret Kansli
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Jane Ydman Siw Kullberg
Regiondirektor Kanslidirektor
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