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Regionrevisionen

Regionfullmiktige

For kdnnedom till:
Regionstyrelsen
Niamnden for folkhélsa och sjukvard

Granskning av Informationssakerhet

Organisationer i offentlig sektor hanterar ovérderliga informationstillgdngar och blir

alltmer beroende av sina informationssystem. Ny teknik innebar nya mojligheter men
introducerar dven nya risker som stéller krav pa ett balanserat risktagande och ett vil
fungerande sakerhetsarbete.

Informationssikerhet innebér att all skyddsvérd information ska vara tillganglig,
konfidentiell och spérbar. Brister i informationshanteringen och sikerhetsarbetet kan fa
allvarliga konsekvenser, till exempel att integritetskénslig information sprids eller att
verksamhetskritiska processer stoppas. Detta kan leda till bdde ekonomisk skada och
fortroendeskada for regionen. Det &r sdledes vésentligt att regionen har en tillracklig
intern styrning och kontroll av sitt informationssidkerhetsarbete.

Syftet med granskningen &r att beddma om regionstyrelsen och nimnden f6r folkhilsa
och sjukvérd har sakerstéllt ett systematiskt och d&ndamalsenligt
informationssékerhetsarbete.

Revisorernas bedéomning och rekommendationer

Revisionens sammanfattande beddmning &r att regionstyrelsen och ndmnd for folkhélsa
och sjukvérd i allt vasentligt sékerstéllt ett systematiskt och &ndamalsenligt
informationssédkerhetsarbete. Granskningen har visat att regionen har ett vil utvecklat
arbete i detta omrade. Det finns forbéttringsomréden som revisionen belyser i
rekommendationer nedan och i bifogad rapport.
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Revisorerna rekommenderar Region Jonkopings ldn att: \
1. sdkerstdlla att ledningssystemet for informationsscikerhet implementeras och att det
finns resurser tillgangliga for detta
2. wdliggora ndmndernas ansvar for informationssdkerhetsarbetet
3. tydliggora ansvaret for IT-sdkerhetsarbetet
4. sdkerstdlla att organisatorisk scikerhet omfattas av informationsklassning och
riskanalys
5. genomfora riskanalys och informationsklassning av samtliga regionens system
6. sdkerstdlla att rutiner for reserv- och atergangsrutiner vid storning eller avbrott

upprdttas
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Svar

Regionrevisionen foreslér att regionfullméktige ger regionstyrelsen och ndmnden for
folkhalsa och sjukvard i uppdrag att senast 19 april 2024 svara pa vilka atgarder som
kommer att vidtas till f6ljd av granskningens resultat samt revisorernas

rekommendationer.
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