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Sammanfattning

KPMG har av Region Jonkdpings lans fortroendevalda revisorer fatt i uppdrag att
genomfdra en granskning av regionens arbete for att uppratthalla en god
informationssakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att bedoma om regionstyrelsen och namnden for
folkhalsa och sjukvard har sakerstallt ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Var samlade bedéomning utifran granskningens syfte ar att regionstyrelsen och
namnd for folkhalsa och sjukvard i allt vasentligt sakerstallt ett systematiskt och
andamalsenligt informationssakerhetsarbete.

Region Jonkdpings lan bedriver ett systematiskt arbete med informationssakerhet dar
processer, sakerhetsatgarder och mal utgar fran identifierade risker och hot. Pagaende

arbete och aven teknisk férmaga utvarderas I6pande, vilket framjar proaktivitet och
bidrar till ett kontinuerligt arbete med utveckling och férbattringar. Vid tid for
granskningen pagar implementering av ett ledningssystem for informationssakerhet
vilket forsvarar var mojlighet att uttala oss om dess andamalsenlighet. Det finns en
regelbunden och dokumenterad uppféljning av informationssakerhetsarbetet som
rapporteras till regionstyrelsen i enlighet med styrande dokument. | nulaget saknas
dock rapportering till namnden for folkhalsa och sjukvard och vi anser att former for
rapportering behover tydliggoras utifran namndens verksamhetsansvar.

| det foljande presenteras vara beddmningar och rekommendationer.

Revisionsfraga

Bedomning: | allt vasentligt

Rekommendationer

Finns aktuella styrande
dokument som tydliggor
ansvar, vilka krav som stills
och hur arbetet ska bedrivas?

Var beddmning ar att det finns
styrande dokument som
tydliggor ansvar, krav och former
for informationssakerhetsarbetet
men att de styrande dokumenten
inte implementerats fullt ut.

Vi ser behov av att de styrande
dokumenten kompletteras
avseende ansvar for namnder
samt det it-sakerhetsansvar som
ar fordelat i praktiken.

Regionstyrelsen

Sakerstalla att
ledningssystemet for
informationssakerhet
implementeras i regionens
organisation.

Sakerstalla att nuvarande
styrdokument kompletteras
avseende ansvar for namnder
samt it-sakerhetsarbetet.

Namnden for folkhalsa och
sjukvard

Sakerstalla att
ledningssystemet for
informationssakerhet
implementeras i samtliga
verksamheter.
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Revisionsfraga

Beddmning: | allt vasentligt

Rekommendationer

Finns en &ndamalsenlig
organisation for
informationssédkerhetsarbetet?

Vi bedémer att det i allt
vasentligt finns en
andamalsenlig organisation for
informationssakerhetsarbetet.

Utifran nuvarande
arbetsbelastning ser vi risk for att
implementeringsarbetet for
ledningssystemet for
informationssakerhet inom
héalso- och
sjukvardsverksamheterna inte
kommer att kunna prioriteras
tillrackligt. Det behdver
darigenom sakerstallas att det i
samband med implementering
och efterféljande efterlevnad av
krav finns en organisation for
genomférande av arbetet inom
samtliga verksamheter.

Namnden for folkhalsa och
sjukvard

Genom dialog med
regionstyrelsen tillse att
personella resurser finns
tillgangliga fér implementerings-
processen av LIS inom
verksamheterna.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Finns beslutade
informationssakerhetsmal
med tillhérande
handlingsplaner?

Var bedémning ar att det finns
beslutade informations-
sakerhetsmal med tillhérande
handlingsplaner.

Inga rekommendationer.

Revisionsfraga

Bedémning: Ja

Rekommendationer

Har styrelse och namnder
tillsett att det finns en
tiliracklig sakerhetskultur?

Var bedémning ar att
regionstyrelsen och ndmnden for
folkhalsa och sjukvard tillsett en
tillracklig sakerhetskultur.

Inga rekommendationer.

Revisionsfraga

Bedémning: Delvis

Rekommendationer

Finns ett systematiskt arbete
med riskanalyser och
informationsklassning?

Var bedémning ar att Region
Joénkoépings 1an delvis bedriver
ett systematiskt arbete med
informationsklassning och
riskanalyser.

Regionstyrelsen och
namnden for folkhélsa och
sjukvard

Sakerstélla att samtliga av de
system som nyttjas genomgar
informationsklassning samt
riskanalys.
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Revisionsfraga

Bedomning: Ja

Rekommendationer

Har tekniska
sakerhetsatgarder vidtagits
som star i relation till aktuella
hot och risker och utvarderas
dessa regelbundet?

Vi bedémer att regionstyrelsen
vidtagit erforderliga tekniska
sakerhetsatgarder i syfte att
skydda it-miljén mot aktuella hot
och risker.

Inga rekommendationer.

Revisionsfraga

Bedémning: Ja

Rekommendationer

Finns en etablerad
overvakning for att upptacka
hot om intrang eller andra
sadkerhetsincidenter i it-
miljéon?

Vi beddmer att det finns en
etablerad 6vervakning i syfte att
upptacka hot om intrang och
andra sakerhetsincidenter i it-
miljén.

Inga rekommendationer.

Revisionsfraga

Bedomning: Ja

Rekommendationer

Finns
incidenthanteringsrutiner som
inkluderar krav pa hur
incidenter ska dokumenteras
och foljas upp tillsammans
med tydliggjorda
eskaleringsvagar?

Var bedémning ar att det finns
incidenthanteringsrutiner som
inkluderar krav pa hur incidenter
ska dokumenteras och féljas
upp. Rutinerna inkluderar aven
tydliga eskaleringsvagar.

Inga rekommendationer.

Revisionsfraga

Bedémning: Delvis

Rekommendationer

Finns dokumenterade reserv-
och atergangsrutiner vid
allvarligare storningar och
avbrott i it-system? Har dessa
testats for att sakerstalla att
de fungerar dndamalsenligt?

Vi bedomer att det delvis saknas
dokumenterade reserv- och
atergangsrutiner.

Regionstyrelsen och
namnden for folkhélsa och
sjukvard

Sakerstalla att reserv- och
atergangsrutiner vid stérning
eller avbrott upprattas.

Revisionsfraga

Bedémning: Delvis

Rekommendationer

Finns en etablerad uppféljning
av informations- och it-
sdkerhetsarbetet och
rapporteras denna till styrelse
och namnder med
regelbundenhet?

Vi bedomer att det finns en
etablerad uppféljning av
informations- och it-
sakerhetsarbetet.

Det sker en regelbunden
rapportering till regionstyrelsen i
enlighet med styrande
dokument. Vi anser daremot att
det finns behov av att tydliggora
vilken rapportering av
uppfdljningen som ska goras till
namnden for folkhalsa och
sjukvard. Detta utifran ndmndens
verksamhetsansvar.

Regionstyrelsen

Tydliggora i styrande dokument
hur former for rapportering till
namnder ska ske.

Namnden for folkhalsa och
sjukvard

Att namnden utifran sitt
verksamhetsansvar tillser att de
erhaller en rapportering av
uppféljning for
informationssakerheten.
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Bakgrund

KPMG har av Region Jonkdpings lans fortroendevalda revisorer fatt i uppdrag att
genomféra en granskning av regionens arbete for att uppratthalla en god
informationssakerhet. Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir
alltmer beroende av sina informationssystem. Ny teknik innebar nya mdjligheter men
introducerar aven nya risker som staller krav pa ett balanserat risktagande och ett val
fungerande sakerhetsarbete.

Informationssakerhet innebar att all skyddsvard information ska vara tillganglig,
konfidentiell och sparbar. Den digitala transformationen innebar att det har skapats ett
beroende av kontinuerligt fungerande informations- och kommunikationsteknik.
Utvecklingen och den férandrade anvandningen av ny teknik innebar ocksa att hot blir
svarare att upptacka, att riskerna blir mer svarbedomda och att beroenden blir svarare
att 6verskada. Den digitala utvecklingen maste féljas av ett anpassat och balanserat
sakerhetsarbete for att sakerstalla att de system och digitala tjanster som nyttjas for
informationshantering och lagring inte ar exponerade och tillgangliga fér cyberhot och
angrepp. Dar tekniken implementeras pa ett ogenomtankt eller otillrackligt satt uppstar
brister som kan utnyttjas av hotaktorer.

Brister i informationshanteringen och sakerhetsarbetet kan fa allvarliga konsekvenser,
till exempel att integritetskanslig information sprids eller att verksamhetskritiska
processer stoppas. Detta kan leda till bade ekonomisk skada och fortroendeskada for
regionen. Det ar saledes vasentligt att regionen har en tillracklig intern styrning och
kontroll av sitt it-sékerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.

Med anledning av ovanstaende drar regionens revisorer slutsatsen i sin riskanalys, att
arbetet med informations- och it-sakerhet behdver granskas.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att beddma om regionstyrelsen och namnden fér folkhalsa
och sjukvard har sakerstallt ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Granskningen har besvarat foljande revisionsfragor:

— Finns aktuella styrande dokument som tydliggdr ansvar, vilka krav som stalls och
hur arbetet ska bedrivas?

— Finns en dndamalsenlig organisation for informationssakerhetsarbetet?

— Finns beslutade informationssakerhetsmal med tillhérande handlingsplaner?
— Har styrelse och namnder tillsett att det finns en tillrédcklig sakerhetskultur?
— Finns ett systematiskt arbete med riskanalyser och informationsklassning?

— Har tekniska sakerhetsatgarder vidtagits som star i relation till aktuella hot och
risker och utvarderas dessa regelbundet?

© 2023 KPMG AB. All rights reserved.
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— Finns en etablerad 6vervakning for att upptacka hot om intrang eller andra
sakerhetsincidenter i it-miljon?

— Finns incidenthanteringsrutiner som inkluderar krav pa hur incidenter ska
dokumenteras och fdljas upp tillsammans med tydliggjorda eskaleringsvagar?

— Finns dokumenterade reserv- och atergangsrutiner vid allvarligare stérningar och
avbrott i it-system? Har dessa testats for att sakerstalla att de fungerar
andamalsenligt?

— Finns en etablerad uppfdljning av informations- och it-sakerhetsarbetet och
rapporteras denna till styrelse och nAmnder med regelbundenhet?

Granskningen har omfattat regionstyrelsens évergripande ansvar for
informationssakerhet samt regionstyrelsen och namnden for folkhalsa och sjukvards
verksamhetsansvar for informationstillgangar som hanteras av namnden.

Granskningen har avsett ar 2023.

Ansvarig namnd/styrelse

Granskningen har avsett regionstyrelsen och namnden for folkhalsa och sjukvard.

Revisionskriterier

| granskningen har revisionskriterierna utgjorts av:
— Kommunallagens 6 kap. 6 §
— Tillampbara interna regelverk, policys och beslut

— MSB:s metodstdéd och rekommendationer avseende Ledningssystem for
informationssakerhet och it-sakerhetsatgarder

— Lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
dar detta ar tillampbart (svensk lagstiftning utifran NIS-direktivet)

Metod

Granskningen har genomférts genom intervjuer samt genom dokumentstudier.
Dokumentanalysen har bland annat omfattat évergripande styrdokument faststallda av
regionfullmaktige, regionstyrelsen och regiondirektéren i Region Jonkdpings lan.
Exempel pa styrande dokument ar reglemente for styrelse och namnd,
Informationssakerhetspolicy med tillhérande riktlinjer som aven omfattar anvisningar for
informationssakerhetsarbetet.

Intervjuer har genomforts regiondirektor, informationssakerhetsansvarig,
informationssakerhetschef, specialist pa informationssakerhetssektionen,
it-sakerhetschef, halso- och sjukvardsdirektor, verksamhetsutvecklare tillika
informationssakerhetssamordnare inom halso- och sjukvard.

Intervjuer har aven skett med regionstyrelsens presidium samt med namnden for
folkhalsa och sjukvards presidium.

Rapporten ar faktakontrollerad av samtliga medverkande.
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Resultat av granskningen

Styrning och organisering av informationssakerhetsarbetet

Ledningssystem for informationssakerhet (LIS)

Alla regioner har verksamhet som &r identifierad som samhallsviktig och star under
kraven i lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala
tjanster, aven kallad NIS-direktivet. | lagen stalls krav pa att verksamheter som ar
identifierade som samhallsviktiga ska ha ett etablerat ledningssystem for
informationssakerhet, ett sa kallat LIS. Region Jonkdping omfattas av NIS-direktivet
med anledning av halso- och sjukvardsverksamheten.

Regionen har ett dokument Allmént om ledningssystemet for informationssékerhet och
dataskydd' som beskriver regionens LIS. Grunden i LIS utgérs av Region J6nk6pings
léns informationsséakerhetspolicy?. | den framgar att informationssakerhetsarbetet ska
bedrivas pa ett systematiskt och riskbaserat satt i enlighet med standardserien SS-
ISO/IEC 27 000. Vidare framgar att malet med informationssakerhetsarbetet ska vara
att information ska skyddas sa att den ar tillganglig for behoériga personer och tjanster
nar den behdvs. Policyn konkretiseras i ett flertal dokument som presenteras i
rapporten under de tematiska avsnitt som dokumenten berérs av.

Region Jonkopings lan pabdrjade implementering av ledningssystemet under 2022.
Omfattningen av ledningssystemet baseras pa analyser av behov och
paverkansfaktorer for informationssakerhetsarbetet. Vi har tagit del av
processbeskrivningar, rollbeskrivningar samt styrande dokument som visar
ledningssystemets struktur.

Vid tiden fér granskningen var implementeringen av ledningssystemet i slutfasen. Att
integrera ledningssystemet i verksamheternas dagliga arbete ses av flera centrala
funktioner som den storsta utmaningen. Flera intervjuade uttrycker att det ar avgérande
att identifiera nyckelpersoner som kan bara implementeringen ut i kdrnverksamheterna.
Detta understryks vara sarskilt viktigt inom halso- och sjukvarden dar personella
resurser for informationssakerhetsarbetet redan i dag beskrivs som begransade. Bade
de funktioner som arbetar med implementeringen av ledningssystemet och féretradare
for halso- och sjukvarden konstaterar att det kravs tydlig central samordning och
strukturerade utbildningsinsatser for att forankra ledningssystemet.

Fran halso- och sjukvarden understryks vikten av anpassade utbildningar da
medarbetarnas arbetsuppgifter omfattar allt fran patientkontakt till administrativt arbete,
varfor olika personalgrupper behdver beakta informationssakerhet ur olika aspekter.

Som en parallell process till inférandet av ledningssystemet delges vi att det aven
pagar en genomlysning av styrande dokument, i syfte att sékerstalla att lednings-
systemet foljer NIS-direktivets krav. Aven om inte detta arbete ar genomfort sa ingar i

12023-03-10
2 2020-04-07
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granskningen bedémningar utifran NIS-direktivet da detta utgor ett av granskningens
revisionskriterier.

Regionstyrelsens overgripande ansvar for informationssakerhet

Av informationssakerhetspolicyn framgar att regionstyrelsen har det évergripande
ansvaret for informationssakerheten. Ansvaret for informationssakerheten pa
verksamhetsniva foljer det delegerade verksamhetsansvaret. Av policyn framgar aven
att regiondirektoren i sin roll som regionstyrelsens verkstallande tjansteperson
faststaller de verksamhetsévergripande riktlinjerna fér informationssakerhet.

Inom Region Jonkdpings lan ar kanslidirektoren 6vergripande
informationssakerhetsansvarig med ansvar att tillse att en organisation for
informationssakerhetsarbetet finns pa plats som méter verksamhetens krav och behov.

Utdéver detta finns en informationssakerhetschef som har ett dvergripande ansvar for
samordning och uppfdljning av informationssakerheten. Daribland ingar att ge
radgivande insatser, ansvara for utbildning och information inom omradet, faststalla
metod for informationsklassning och riskanalys, granska efterlevnaden av styrande
dokument for informationssakerhet samt att rapportera status pa
informationssakerheten minst arligen och vid behov till regiondirektoren.
Informationssakerhetschef ar ocksa chef for informationssakerhets- och
juridiksektionen som ar del av Region Jonkdpings lans regionledningskontor.

Det saknas reglering av ansvar for det 6vergripande it-sékerhetsarbetet i nuvarande
policy och dévriga styrdokument for informationssakerhet. Daremot finns ett tydligt
dokument® med roll- och ansvarsbeskrivningar for funktioner inom It-centrum.
Regionens it-avdelning benamns It-centrum och bestar vid tiden for granskningen av
cirka 220 medarbetare uppdelade pa tre enheter: ledningsstdd, utveckling och
férvaltning samt drift och support. Avdelningen leds av en it-direktér som har det
Overgripande verksamhetsansvaret.

| It-centrums ledningsstab finns en it-sakerhetschef tillika chefsarkitekt vars primara
uppdrag ar att handha den dvergripande sakerhetsarkitekturen for regionens it-miljo.
Rollen kan jamféras med rollen och ansvaret for informationssakerhetschef men
avseende it-sakerhetsarbetet och de tekniska sakerhetsatgarder som ar en del av
informationssakerhetsarbetet.

For det dvergripande informationssakerhetsarbetet finns tre konstellationer som ar
betydelsefulla for det strategiska arbetet. Detta da de identifierar viktiga fragor inom
informations- och it-sakerhet respektive fattar vagledande beslut inom dessa fragor:

e Sakerhetskommittén, vars syfte ar att halla ihop samtliga sakerhetsfragor inom
organisationen. Kommittén utgérs av chefer for it-sakerhet,
informationssakerhet, beredskap respektive allman sakerhet.

e Programstyrgruppen, som utgors av regionledningen och tar dvergripande
strategiska beslut avseende prioriteringar och inriktning av digitalisering och it-

3 Daterad 2023-10-31
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verksamhet. Programstyrgruppens ansvar regleras av riktlinjen for styrning av
utveckling och forvaltning av IT-I6sningar®.

e For it-sakerhetsarbetet finns ett forum bestaende av it-arkitekter som arbetar
specifikt med it-sakerhetsutveckling.

Vid sidan av It-centrums linjeorganisation har Region Jonkdpings lan en beslutad
modell for systemforvaltning® dar informationssakerhetsarbete hanteras inom ramen for
forvaltningen av respektive system.

Enligt systemforvaltningsmodellen finns systemagare som har 6vergripande ansvar for
ett system, systemférvaltare som ar operativt ansvariga for systemet samt
verksamhetsnara forvaltningsgrupper som bestar av verksamhetsrepresentanter for ett
specifikt verksamhetsomrade. Motsvarande funktioner fran ett tekniskt perspektiv mots
upp fran funktioner inom It-centrum.

Bilden nedan visar rollerna i regionens systemforvaltningsmodell.

Representanter Representanter
for verksamhet forlIT

Systemagare Tjénste- och cbjektdgare IT

Samverkar
-

Systemforvaltare Forvaltningsledare IT

Verksamhetendra

Brvaltningsgrupp IT-né@ra forvaltningsgrupp

Styrelsens och namndens verksamhetsansvar for informationssakerhet
och informationstillgangar

Som tidigare ndmnts ar den som ar ansvarig for en verksamhet agare till den
information som skapas och hanteras inom den egna verksamheten och ocksa
ansvarig for informationssakerheten inom verksamhetsomradet. Detta innebar att den
ansvariga ska tillse att verksamhetens information hanteras i enlighet med gallande
lagstiftning samt policy, riktlinjer och regler for informationssakerhet.

Utifran Region Jonkdping lans organisationsmodell ar det regiondirektéren som
ansvarar for informationssakerheten avseende regionstyrelsens verksamhetsansvar.
Halso- och sjukvardsdirektdren har det évergripande ansvaret for informationssakerhet
inom namnden for folkhalsa och sjukvards verksamhetsomrade. Genom
dokumentstudier och intervjuer noterar vi att namnden for folkhalsa och sjukvards
ansvar utifran det verksamhetsansvar som anges i policyn for informationssékerhet inte
framgar tydligt. Enligt riktlinje for styrning av utveckling och forvaltning av it-ldsningar®
ar halso- och sjukvardsdirektdren systemagare for samtliga system som hélso- och

4 Giltig fran 2023-05-15
5 Riktlinje styrning av utveckling och forvaltning av it-lésningar
8 Ej daterad
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sjukvarden ansvarar for. Regiondirektoren ar systemagare for system som omfattar
regionstyrelsens verksamhetsansvar.

Viktiga funktioner utdver detta till féljd av det linjebaserade ansvaret ar
verksamhetschefer som i regel ar informationsagare och darmed innehar ansvar for
informationssakerheten inom aktuell verksamhet. Vi uppfattar fran intervjuer att saval
systemagarskap som informationsagarskap ar kant hos berérda funktioner, och att
ansvar axlas. Samtidigt ar arbetsbelastningen pa dessa funktioner enligt uppgift hog
vilket innebar att informationssakerhetsarbete ofta nedprioriteras.

En av de viktigaste informationssakerhetsaspekterna inom halso- och sjukvarden ar att
sakerstalla att obehdriga inte tar del av patientinformation. Ett satt att kontrollera det ar
att gora loggkontroller genom att till exempel stickprovsgranska vilka patientjournaler
som en anstalld tagit del av. | intervjuer framférs att loggkontrollerna ar tidskravande
och att det tidigare 1ag pa respektive verksamhet att genomféra dem. For att avlasta
verksamheterna har det inom halso- och sjukvarden etablerats en central
logghantering. An sa lange gors loggning inom vissa verksamheter, arbete pagar dock
med att stegvis koppla pa samtliga verksamheter.

Intervjuade anger halso- och sjukvardens it-styrgrupper ar betydelsefulla for it-
sakerhetsarbetet. Styrgrupperna foljer halso- och sjukvardens olika medicinska
verksamhetsomraden och har ett dvergripande strategiskt perspektiv, gor prioriteringar
samt bereder halso- och sjukvardens it-relaterade fragor till programstyrgruppen. Enligt
riktlinjen ar direktérerna for de olika medicinska specialiteterna ordférande for
respektive styrgrupp.

Styrgrupperna, liksom it-kontaktpersoner som utsetts per verksamhet, beskrivs som de
primara kontaktytorna fér samverkan med informationssakerhets- och juridiksektionen.
Utover den personella organiseringen finns dokumenterade éverenskommelser om
servicenivaer for det stéd som hélso- och sjukvarden efterfragar fran It-centrum
avseende drift och support for de system som nyttjas inom verksamheterna.

Beddomning

Var bedomning ar att det finns styrande dokument som tydliggor ansvar, krav
och former for informationssékerhetsarbetet. Vi bedomer dock att ansvaret
ytterligare kan beskrivas i de styrande dokumenten.

Vi ser bland annat behov av att de styrande dokumenten tydliggér nAmndernas ansvar
utifran det delegerade verksamhetsansvaret. Vi ser dven behov av att tydliggéra det
ansvar som i praktiken ar fordelat avseende it-séakerhetsarbetet.

Vi konstaterar att Region Jonkdpings lan inte slutfort etableringen av ledningssystemet
for informationssakerhet och tillhérande styrdokument vilket innebar att dessa vid tid for
granskningen inte implementerats fullt ut.

Vi anser att ledningssystemet ger stod for ett systematiskt informationssakerhetsarbete
i enlighet med rekommendationerna fran Myndigheten for samhallsskydd och
beredskap, MSB. For att ledningssystemet ska bli integrerat i den dagliga
verksamhetsstyrningen bedomer vi det vara av vikt att implementeringen sker med
tydlig central samordning och enligt den etablerade struktur fér systemférvaltning som
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redan finns inom Region Jonkopings lan. Var uppfattning ar att verksamhetschefer ar
centrala funktioner i implementeringsarbetet, bade i rollen som informationsagare och
utifrdn ansvaret att leda och férdela arbetsuppgifter, vilket avser resurssattning av
informationssakerhetsarbetet.

Vi bedomer att det i allt vasentligt finns en andamalsenlig organisation for
informationssakerhetsarbetet.

Var beddémning ar att det i stora delar finns en andamalsenlig organisation av
informations- och it-sakerhetsarbetet och att organiseringen féljer en réd trad fran
strategisk till operativ niva. Vi ser att det linjebaserade ansvaret for
informationssakerhet ar tydligt férankrat och att det finns uttalade forum fér samverkan
och utveckling inom informationssakerhetsfragor.

Vi uppfattar att det inom halso- och sjukvarden redan i dag finns utmaningar att kunna
prioritera informationssakerhetsarbetet. Da informationssakerhet i enlighet med
styrande dokument foljer verksamhetsansvaret ar var bedémning att det behover
sakerstallas att organisation och funktioner fér informationssakerhetsarbetet inom
halso- och sjukvarden anpassas i forhallande till ledningssystemets krav och de lagar
och féreskrifter som verksamheten har att efterleva. Detta ar sarskilt vasentligt i
implementeringsfasen da ledningssystemet ska utgéra grunden for ett systematiskt
informationssakerhetsarbete. Det ar dartill vasentligt med anledning av att ndAmnden
omfattas av NIS-direktivet samt andra lagkrav i syfte att sakerstalla
informationssakerhet och skydd av patientuppgifter.

Vi saknar reglering av ansvar for det dvergripande och strategiska it-sakerhetsarbetet i
Overgripande styrdokument, men uppfattar oaktat det att ansvaret ar tydligt i regionen,
enligt uppgifter fran intervjuer. Vi bedémer att It-centrum i hdg grad uppratthaller
ansvaret och att det ansvaret ska tydliggoras i de styrande dokumenten. Vi konstaterar
aven att ansvaret ar tydliggjort pa intranatet. Region Jonkopings lan har en
systemfdrvaltarmodell som reglerar roller och ansvarsuppgifter per system. | de
dokument som styr férvaltningsmodellen regleras ansvar for utférande av operativt
informationssakerhetsarbetet och vi beddmer att detta ansvar efterlevs i enlighet med
beskrivningarna.

Vi bedémer att befintliga forum i form av programstyrgruppen och sakerhetskommittén
tilsammans med It-centrums interna organisering utgér val etablerade strukturer foér att
eskalera it-sakerhetsfragor identifierade pa verksamhetsniva till ratt beslutsniva.
Forumen kanaliserar aven strategiska behov till den operativa nivan. For att ytterligare
tydliggbra uppdrag och mandat fér dessa forum bor exempelvis sékerhetskommitténs
roll och ansvar beskrivas vid revidering av befintliga styrdokument.
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Informationssakerhetsmal och handlingsplaner

Region Jonkdpings lan har antagit nio kortsiktiga mal samt atta strategiska mal for
informationssakerhetsarbetet, vilka utmynnar i ett évergripande mal fér det samlade
informationssakerhetsarbetet. Utifran det dvergripande malet har strategiska mal och
kortsiktiga mal formulerats. De strategiska malen ska uppnas under 2024—2026 medan
de kortsiktiga malen avser 2022-2023.

Ett exempel pa ett kortsiktigt mal ar att statistik om informationssakerhetsincidenter ska
tas fram och anvandas i forbattringssyfte. Kopplat till detta finns ett strategiskt mal om
att statistiken ska aterrapporteras och utvarderas.

Arbetet med samtliga mal samordnas av informationssakerhetssektionen, och for att
integrera dem i det I6pande arbetet finns handlingsplaner med aktiviteter som ska
genomforas for att uppna respektive mal. Informationssakerhetssektionen har aven ett
arshjul dar vasentliga handelser och évergripande aktiviteter sammanstalits. Arshjulet
foljs kontinuerligt och anses ge en bra 6versiktlig bild dver sektionens lI6pande
verksambhet.

Beddmning

Var bedomning ar att det finns beslutade informationssakerhetsmal med
tillhérande handlingsplaner.

Enligt var mening bidrar sattet pa vilket strategiska mal bryts ned till kortsiktiga mal,
handlingsplaner och arshjul till en tydlig malstyrning och systematik.

Informationsklassning och riskbedomning

MSB:s foreskrifter utifran NIS-direktivet staller krav pa samhallsviktiga leverantorer att
ha ett dokumenterat arbetssatt for sitt informationssékerhetsarbete som stdd for att
klassa information med utgangspunkt i vilka konsekvenser som kan uppkomma vid
brister i konfidentialitet, riktighet och tillganglighet. Det finns &ven krav pa att identifiera,
analysera och vardera risker for organisationens information, natverk och
informationssystem.

Klassificering gors utifran en faststalld klassningsmodell. Klassningsresultatet,
tillsammans med genomford riskbeddémning, ger underlag for att valja
sakerhetsatgarder sa att informationen inte far otillrackligt skydd eller dverskyddas med
hoéga kostnader som foljd.

Informationsklassning och riskanalys

Region Jonkopings lan har upprattat riktlinjer for informationsklassning och riskanalys’.
Av riktlinjerna framgar att regionen anvander Sveriges kommuner och regioners
verktyg KLASSA. Riktlinjerna beskriver aven processen for klassningsarbetet samt for
vardering av de informationssakerhetsrisker som identifierats i klassningen.
Systemagaren ansvarar enligt riktlinjerna for att i samrad med verksamhetsansvarig,

7 Riktlinje informationsklassning och riskanalys, informationssakerhetschef, 2023-03-28
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tillika informationsagare, besluta om informationsklassning. Vidare framgar av
dokumentet att den som ar ansvarig for forvaltningen av systemet ocksa ar ansvarig for
att bedéma och bearbeta resultatet fran klassningen.

Utover detta finns ytterligare ett dokument benamnt informationsklassning och
riskhantering®. Riskhanteringen ska enligt dokumentet bidra till att forbattra
ledningssystemet och omfattar delarna fOrarbete, riskanalys och efterarbete. |
efterarbetet ingar att ta fram en handlingsplan som beskriver om identifierade
informationssakerhetsrisker behdver atgardas eller om de kan accepteras. Utifran detta
tas sedan en atgardsplan fram for prioriterade informationssakerhetsrisker.
Informationsklassning, riskanalys och riskhantering ligger darmed till grund fér de
sakerhetsatgarder som vidtas for att starka skyddet av informationssystemen.

Enligt riktlinjen for styrning av utveckling och forvaltning av it-ldsningar ska samtliga
system ha en foérvaltningsplan som omfattar atgarder och utvecklingsaktiviteter, vilken
ska revideras arligen. Enligt intervjuuppgifter finns informationsklassning som aktivitet i
samtliga forvaltningsplaner och om den inte genomférs under ett ar foljer den med till
nastkommande ar. Detta anses understryka kravet pa att klassningar ska genomféras
aven for befintliga system.

Klassningsarbetet involverar medarbetare fran It-centrum, systemagare, representanter
fran berdrd verksamhet samt funktioner fran informationssakerhetssektionen. Som stod
for arbetet finns mallar som tagits fram av informationssakerhetssektionen. Utifran
resultatet av informationsklassning och riskanalys genereras en handlingsplan som It-
centrum anvander for att ta fram adekvata it-tekniska sakerhetsatgarder for systemet.

Fran genomférda intervjuer far vi bilden att informationsklassningar och riskanalyser
genomfors i enlighet med riktlinjerna och att det ar ett obligatoriskt moment som
genomfors infor upphandling som del i en strukturerad inférandeprocess. Daremot
uppfattar vi att detta arbete i regel initieras av medarbetare fran It-centrum da
informationsagare uppges ha svart att avsatta resurser. Ett av Region Jonkdpings lans
mal med informationssakerhetsarbetet for 2023 ar att 50 procent av €] klassificerade
system ska klassas. Intervjuade anger att malet inte har uppnatts. Av Region
Jonkdpings lans cirka 700 system uppges endast en mindre del informationsklassats,
framst pa grund av resursbrist inom informationségarens verksamhet.

Styrelsens och ndmndens arbete med riskanalys, informationsklassning och
atgardsplaner

Inom bade regionstyrelsens verksamhetsomrade samt halso- och sjukvarden har de
mest verksamhetskritiska systemen genomgatt klassning och riskanalys. Det totala
antalet system forklaras vara stort och merparten av de system som inte genomgatt
klassificering uppges vara mindre system.

Var uppfattning fran genomférda intervjuer ar att halso- och sjukvarden inte
informationsklassat befintliga system regelmassigt da verksamheterna har svart att
avsatta tid for det. Mot bakgrund av det konstaterar intervjuade att halso- och

8 Informationsklassning och riskhantering, 2023-03-28
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sjukvarden behover prioritera vilka system som ur sdkerhetssynpunkt ar mest
angelagna att informationsklassa.

Granskningen har inte visat att halso- och sjukvarden eller regionstyrelsen gjort nagon
samlad riskbedémning dar prioritering gjorts av hur kritiska systemen ar eller vilka
informationstillgangar som har stérst skyddsbehov.

Bedomning

Var bedémning ar att Region Jonkopings lan delvis bedriver ett systematiskt
arbete med informationsklassning och riskanalyser i enlighet med styrande
dokument och det som anges i MSB:s metodstod.

Vi anser att informationsklassning och riskanalys behdver genomféras for befintliga
system for att regionen ska uppna ett fullgott systematiskt klassningsarbete.

Vidare kan vi konstatera att initiativ och ansvar tas av It-centrum for att tillse att
informationsklassningar genomfors med anledning av verksamhetschefers
arbetsbelastning. Med anledning av detta ar var bedémning att det finns behov av en
ansvarsforskjutning fran det tekniska perspektivet for att sakerstalla att aven
organisatoriska sakerhetsatgarder inkluderas i arbetet. Detta i enlighet med
ansvarsfordelningen som finns i styrande dokument.

Vi vill patala betydelsen av att information i befintliga system skyddas med
andamalsenliga sakerhetsatgarder. For att sdkerstalla att halso- och sjukvardens mest
kritiska informationstillgangar och system skyddas av erforderliga sakerhetsatgarder
anser vi att en konsekvensanalys behdver genomféras som kan ligga till grund for
prioritering av vilka system som initialt ar mest angelagna att riskbedéma och
informationsklassa.

Sakerhetskultur

Som ett av Region Jonkdpings lans informationssakerhetsmal for arbetet under 2023
anges att 50 procent av medarbetarna ska ha genomgatt utbildning i
informationssakerhet. Syftet med utbildningarna ar att skapa en god
informationssakerhetskultur. Utbildningarna ska utvarderas under 2024—-2026.

Pa regionens intranat finns ett antal olika utbildningar tillgangliga fér regionens
medarbetare vilka samordnas av informationssakerhetssektionen. Basen ar en
introduktionsutbildning i informationssakerhet. Dartill finns olika malgruppsanpassade
utbildningar sa som informationssakerhet kopplat till patientsékerhet for vardpersonal
liksom utbildning anpassad fér fortroendevalda. Intervjupersoner uppger att
utbildningsutbudet ar varierande i syfte att nd samtliga medarbetare inom regionens
olika verksamheter. Uppfdljning av deltagande medarbetare sker pa verksamhetsniva
medan informationssakerhetssektionen sammanstaller statistik 6ver genomférda
utbildningar pa regiondvergripande niva.

Utdver regelratta utbildningar brukar aktualitetsbaserad information om exempelvis
pagaende virusattacker publiceras pa intranatet. | syfte att trana
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sakerhetsmedvetenheten hos anstallda har informationssakerhetssektionen dven
skickat ut fiktiva natfiskemeddelanden via e-post.

Den sammantagna uppfattningen hos de intervjuade ar att den generella
medvetandenivan har 6kat, bade till féljd av utbildningar och som konsekvens av 6kade
omvarldshot.

Av riktlinjerna for informationsklassning och riskanalys framgar aven att regionen ska
tilhandahalla utbildning i processen och i verktyget KLASSA. Exempelvis genomférde
regionen en utbildning i detta for forvaltningsledare under tiden for genomférandet av
granskningen.

Beddmning

Var bedomning ar att regionstyrelsen och namnden for folkhalsa och sjukvard
tillsett en tillracklig sakerhetskultur.

Utbildningsinsatser bidrar till att dka kunskap och medvetenhet hos medarbetare och
fortroendevalda, vilket i sin tur kan leda till att risken for att incidenter intraffar minskar.
Enligt var bedémning bidrar malgruppsanpassade utbildningar till att ytterligare framja
andamalsenligheten och dka relevansen i utbildningsmaterialet.

IT-sakerhet

Av lag (2018:1174) om informationssakerhet for samhallsviktiga och digitala tjanster
framgar att leverantorer av samhallsviktiga tjanster ska bedriva ett systematiskt och
riskbaserat informationssakerhetsarbete avseende natverk och informationssystem
som de anvander for att tillhandahalla samhallsviktiga tjanster. Utifran detta har MSB
rekommendationer avseende sakerhetsatgarder i syfte att 6ka skyddet mot angrepp
eller minimera eventuell skada. Rekommendationerna omfattar bland annat
sakerhetsuppdateringar, séakerhetskopiering samt férmagan att upptacka
saékerhetshandelser.

Riskanalys och omvaridsbevakning

Vi har tagit del av en ingaende redogorelse for It-centrums strukturella arbete med it-
tekniska sakerhetsatgarder for saval den gemensamma infrastrukturen som fér
enskilda system. Intervjuade anger att genomférda prioriteringar och analyser ar
grundande i en langtgaende systematik. Bland annat bygger vidtagna atgarder pa
utvardering av digital mognad, lagkrav och férordningar, tester av motstandskraft i form
av sarbarhetsscanningar och penetrationstester samt riskanalyser dar krav pa
sakerhetsnivaer identifierats.

Av sarskild betydelse uppfattar vi att mognadsmodellerna ar. Mognadsmodellerna
bygger pa ISO 27000, ISO 9000 samt lagkrav och féreskrifter, daribland
sakerhetslagar. Modellerna utgdrs av kontrollomraden som utvarderar olika
sakerhetsaspekter och ligger till grund fér framtagandet av en it-sdkerhetsplan. Planen
innehaller aktiviteter och atgarder pa ett évergripande plan i syfte att uppratthalla och
starka it-sakerheten.
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Ett omrade som pekas ut som sarskilt komplicerat ur sakerhetsmassig synvinkel ar
medicinskteknisk utrustning. Produkterna ligger ofta i teknisk framkant och ar
efterfragade av halso- och sjukvarden da de majliggor forbattrade behandlingsmetoder.
Dock uppges att det finns viss problematik med att integrera produkterna i befintlig it-
miljé pa grund av att deras uppsattning kan innebara sarbarheter for regionens it-miljo.
Om sadana risker identifieras initieras en diskussion mellan It-centrum och berérd
verksamhet avseende vilken |6sning som minimerar eller eliminerar sarbarheterna.
Utover detta ar produkterna ofta molnbaserade, vilket medfér en sakerhetsrisk da flera
leverantorer har sate utomlands. Regionen har i detta avseende en riktlinje for
hantering av molntjanster® vars syfte ar att ge vagledning infor att en molntjanst ska
inférskaffas.

Mot bakgrund av att alltfér detaljerade uppgifter kan riskera att avsldja kansliga
uppgifter redogor vi endast 6versiktligt for ett urval av sakerhetsatgarder som It-
centrum, utifran genomférda analyser, vidtagit for att tillse en saker it-miljo:

— Inloggning med SITHS-kort for att minska risken for otillborlig atkomst till
information

— Regelbunden installation av sdkerhetsuppdateringar
— Uppgradering av centrala komponenter
— Natverkssegmentering
— Lésning foér sakerhetskopiering
— Implementering av skyddsatgarder prioriteras utifran ett arkitekturperspektiv
indelade i olika nivaer
Overvakning och sikerhetsloggar

It-centrum har ett team, sa kallat "SOC” (Security operations center), som utfér I6pande
Overvakning Over it-miljon. Teamet utgoérs av fyra it-sakerhetsanalytiker och en
teamleader.

Pa sattet som teamets arbetsuppgifter beskrivs konstaterar vi att det bade utfors ett
operativt dagligt arbete med att genomstka komponenter for att detektera
intrangsforsok, samt ett mer strategiskt sakerhetsarbete. Harvid genomférs
aterkommande sarbarhetsscanningar for att upptacka svaga punkter och hot i syfte att
utveckla det langsiktiga sarbarhetsskyddet. Arbetet aterrapporteras veckovis till it-
sakerhetschef, och oftare om situationen ar mer akut.

9 Riktlinje hantering av molntjanster, giltig fran 2021-06-24
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Beddmning

Vi bedomer att regionstyrelsen vidtagit erforderliga tekniska sakerhetsatgarder i
syfte att skydda it-miljon mot aktuella hot och risker.

Etablerade sakerhetsatgarder ar, enligt var bedémning, i linje med MSB:s
rekommendationer for ett starkt cyberforsvar, och utvarderas regelbundet for att
faststalla att de fungerar andamalsenligt. Tillvagagangssattet foljer en strukturerad
process dar sakerhets- och sarbarhetsrisker analyseras |6pande och ur flera aspekter,
vilket enligt var bedémning 6kar sannolikheten att identifiera saval inre sarbarheter som
yttre risker.

Vi bedomer att det genomférts systematiska uppfoljningar och kontroller av vidtagna
sakerhetsatgarder for att upptacka eventuella brister, genom exempelvis
penetrationstester och regelbunden sarbarhetsskanning.

Av foretradare for halso- och sjukvarden saval som for It-centrum uppfattar vi att det
finns olika synsatt kring nyttjandet av produkter inom medicinsk teknik. Vi anser att
tydliga riktlinjer avseende sakerhetskrav som externa produkter och tjanster ska
uppfylla skapar tydlighet. Med utgangspunkt i befintlig riktlinje bedémer vi att
overvaganden om sadana produkter behover utga fran riskanalyser som beaktar bade
patientsakerhets- och it-sdkerhetsperspektiv, och att befintlig riktlinje revideras med
avseende pa detta.

Vi bedomer att det finns en etablerad 6vervakning i syfte att upptacka hot om
intrang och andra sakerhetsincidenter i it-miljon.

Var bild ar att det finns en robust struktur for att arbeta med 6vervakning ur bade ett
I6pande och ett proaktivt perspektiv for att reducera risker och hot som Region
Jonkopings lan kan utsattas for.

Incidenthanteringsrutiner

Region Jonkdpings lan har ett antal styrande dokument som reglerar incidenthantering.
Bade riktlinje for incidenthantering'® samt riktlinje fér 6vervakning, matning, analys och
utvardering’ anger att incidenter ska anvandas i verksamhetsforbattrande syfte. Dar
fortydligas bland annat att informationssakerhets- respektive it-incidenter ska tas om
hand och utredas av berdrd verksamhet, samt analyseras och féljas upp enligt
sarskilda rutiner. Riktlinjen for incidenthantering forklarar vad som avses med
begreppen informationssakerhetsincident och it-sakerhetsincident. Den anger aven att
incidenter ska anmalas via Region Jonkdpings lans gemensamma
avvikelsehanteringssystem. Systemet nas via intranatet och har en sarskild kategori for
informations- och it-sakerhetsincidenter. Vi uppfattar emellertid att it-
sakerhetsincidenter oftast kanaliseras via aktuellt systems systemforvaltare medan
informationssakerhetsincidenter anméals genom avvikelsehanteringssystemet.

10 |ncidenthantering och standiga forbattringar, 2023-05-05
" Overvakning, matning, analys och utvérdering, 2023-05-05
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| enlighet med de styrande dokumenten uppges att informationssakerhetsincidenter
samordnas av informationssakerhetssektionen medan It-centrum samordnar it-
sakerhetsincidenter. Vi far intryck av att beskrivningar av incidenter har
malgruppsanpassats i informations- och utbildningsmaterial utifran regionens olika
karnverksamheter i syfte att konkretisera risker som kan uppsta inom respektive
verksamhet.

Hantering och dokumentation av informationssakerhetsincidenter

Av riktlinje for incidenthantering framgar att berérd verksamhet ansvarar for att utreda
och dokumentera incidenter, samt vidta atgarder i bade ett direkt och ett mer langsiktigt
perspektiv.

De flesta av regionens samtliga informationssakerhetsanmalningar uppges réra
patientnara halso- och sjukvardsverksamhet. Dessa anmalningar vidarebefordras av
informationssakerhetssektionen till avvikelsesamordnare inom halso- och sjukvarden
dar dessa hanteras med halso- och sjukvardens systematik for avvikelsehantering. Det
innebar dels att incidenten hanteras ur ett omedelbart perspektiv med utredning och
eventuellt paféljande atgard, dels att den analyseras med ett proaktivt synsatt som del i
ett strukturerat arbete med standiga forbattringar.

Informationssakerhetssektionens del i incidenthanteringen inom halso- och sjukvarden
beskrivs vara att sammanstalla incidentanmalningar pa aggregerad niva. For de
incidenter som sektionen handlagger uppges att eskaleringsvagar etablerats som del i
ett internt organisationstrad. Till exempel finns en personuppgiftsansvarig som hanterar
personuppgiftsincidenter. Vi har tagit del av en kvartalsrapport for
informationssakerhet'? som forfattats av informationssakerhetssektionen dar antal
anmalda incidenter sammanstallts.

Av riktlinjen framgar att incidenter ska analyseras enligt en sarskild rutin for statistik,
uppfdljning och analys. Det framgéar emellertid inte vilken funktion som ansvarar for
analysen, eller hur den ska presenteras eller foljas upp.

Hantering och dokumentation av it-sakerhetsincidenter

Vi har fatt en muntlig redogorelse for processen vid it-sakerhetsincidenter. Enligt
redogorelsen samordnas incidenter i ett initialt skede av It-centrums
incidentkoordinator, som har till uppgift att IdGpande bevaka anmalningsflédet.
Anmalningarna utreds och dokumenteras i ett digitalt verktyg som ocksa uppges
innehalla It-centrums interna incidenthanteringsrutin. Rutinen beskrivs fortydliga hur
incidenter ska varderas, hanteras och eskaleras vid behov. For incidenter med akut
och allvarlig paverkan finns sarskilda rutiner som involverar regionens
beredskapsfunktion, vilken finns att tillga dygnet runt. Fér dessa incidenter, som kan
innebara en hog paverkan pa verksamheten, finns sarskilda rutiner upprattade som
bland annat omfattar kortare eskaleringsvagar.

Ansvarig for incidenthantering ar driftchef, som darigenom ansvarar for att incidenter
analyseras bade vecko- och manadsvis. Detta ar en atgard for att effektivisera det

"2 Ej daterad
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kortsiktiga incidenthanteringsarbetet, samt for att tillse att strategiska atgarder vidtas
for aterkommande problem och behov. | de fall en incident ror ett verksamhetssystem
deltar aven systemfdrvaltare fran berdrd verksamhet i efteranalysen.

Dartill uppges att arliga externrevisioner utifran ISO 9000 av incidenthanteringsarbetet
genomfors, vilket beskrivs vara av vikt som del i det strategiska utvecklingsarbetet.

Reserv- och atergangsrutiner

It-centrum har uppréattat en krisplan som beskriver hur It-centrum ska agera och arbeta
i handelse av en storre krissituation. Planen gar enligt uppgift i linje med regionens
overgripande beredskapsstruktur for samordnings- och kommunikationsvagar, och
syftar till att kunna uppratthalla avdelningens 6vergripande funktionalitet.

Enligt intervjuade finns ett stort antal tekniska reserv- och atergangsrutiner vid avbrott
och andra verksamhetsbortfall. Daremot saknas rutiner for handelser dar it-miljon
utsatts for intrang eller hot, vilket ddrmed ses som ett prioriterat arbete att ta fram
sadana rutiner.

Regionen har enligt intervjuade inte forutsattningar for att kontinuitetsplanera for
samtliga regionens 700 system. Arbetet inriktas darfér mot system vars bortfall har stor
paverkan pa verksamheten. Enheter som bedriver verksamhet som identifierats som
samhallsviktig, samt dar genomférda informationsklassningar och riskanalyser visar pa
hog risk, ar prioriterade i arbetet. For dessa ska risk- och sarbarhetsanalyser
genomféras som grund fér kontinuitetsplaner. | intervjuer uppges att risk- och
sarbarhetsanalyser ar under framtagande.

Avseende reserv- och atergangsrutiner for den administrativa aspekten har
informationssakerhetssektionen tillsammans med representanter fran regionens
verksamheter pabdrjat ett motsvarande arbete. | det fallet uppges det handla om att ga
igenom verksamhetskritiska dokument och ta stéllning till hur dessa ska sakerstallas.

Inom halso- och sjukvarden uppges det paga arbete med att ta fram reservrutiner
baserade pa olika stérningsscenarier. Svarigheten upplevs vara att hitta ratt avvagning
mellan att ha reservrutiner som ar tillrdckligt omfattande men samtidigt operativa i syfte
att utgora ett fullgott stod.

Beddomning

Var bedémning ar att det finns incidenthanteringsrutiner som inkluderar krav pa
hur incidenter ska dokumenteras och féljas upp. Rutinerna inkluderar aven
tydliga eskaleringsvagar.

Det finns tydliga eskaleringsvagar beskrivna i det verktyg som anvands vid anmalan av
en incident och vi anser att bade informationssakerhetsincidenter och it-
sakerhetsincidenter hanteras inom etablerade organisationsstrukturer och med en
systematik som utgar fran ett forbattringsperspektiv.
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Vi bedomer att det delvis saknas dokumenterade reserv- och atergangsrutiner.

Vi konstaterar att det bade inom It-centrum och informationssakerhetssektionen pagar
arbete med att utforma rutiner for handelser som intrdng och hot. Vi bedomer att det ar
ett nédvandigt arbete for att starka organisationens robusthet vid stérningar och
avbrott. Att sakerstalla att verksamheten kan fortsatta vid avbrott ar sarskilt viktigt for
verksamhet inom folkhalsa och sjukvard.

Uppfdljning och aterrapportering
Uppfdljning

Av de styrande dokumenten framgar att uppféljning av informationssakerhetsarbetet
ska goras med ambitionen att utvardera effekten av ledningssystemet och bidra till
forbattring av arbetet. Riktlinjen Overvakning, métning, analys och utvardering anger
hur utvarderingen ska ga till, bland annat genom intern kontroll av verksamheternas
systematiska informationssakerhetsarbete. | riktlinjen for incidenthantering och
standiga forbattringar ges konkret forslag pa hur verksamheterna kan arbeta med
uppféljning av det operativa informationssakerhetsarbetet. Vi har inte erhallit nagot
material som visar att verksamheterna arbetar enligt féreslagen modell.

Vi har tagit del av informationssakerhetssektionens handlingsplan' for uppféljning av
det 6vergripande arbetet. Av planen framgar vilka omraden som ska féljas upp samt
vem som ar ansvarig for genomférandet. Planen omfattar dven uppféljning av de
antagna informationssakerhetsmalen.

Vi har dartill tagit del av en kvartalsrapport' som sammanstalls av
informationssakerhetssektionen. Rapporten ar tematiskt indelad och askadliggor bland
annat statistik avseende genomférda klassningar, utbildningar och
informationsklassning. Rapporten utgor det underlag med vilket
informationssakerhetschef aterrapporterar arbetet till kanslidirektor. Det beskrivs ocksa
utgdra grund fér Ledningens genomgang, som vi redovisar nedan. Kvartalsrapporten
svarar inte mot handlingsplanen och den omfattar inte uppféljning av
informationssakerhetsmalen i enlighet med handlingsplanen.

Ingen rapportering som avser informationssakerhet har Iamnats till ndAmnden for
folkhélsa och sjukvard. Genom dokumentgranskning har vi inte kunnat notera nagra
krav pa uppfdljning och rapportering till ndmnderna och det tydliggors inte vidare vad
verksamhet som benamns i Riktlinje for dvervakning, matning, analys avser i
forhallande till styrelser och namnder. Darmed saknas uppféljning fran namndens sida
av det informationssakerhetsarbete som sker inom de verksamheter som ndmnden
ansvarar for. Intervjuade beskriver att informationssakerhetsarbetet foljs upp och
kontrolleras i de processer som genomfors av informationssakerhets- och
juridiksektionen pa regionledningskontoret, samt rapporteras till regionstyrelsen i
enlighet med de styrande dokumenten.

13 Ej daterad
4 Kvartalrapportering informationssékerhet Q2
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It-centrum ar certifierat mot standarden ISO 9000 som avser ledningssystem for
kvalitet. Med anledning av certifieringen ar it-verksamheten féremal for en
arsutvardering mot de 153 kontroller som utvarderingen omfattar. Det &r bland annat
den utifran den utvarderingen som it-sdkerhetsplanen upprattas.

Ledningens genomgang och annan rapportering till regionstyrelse

Enligt informationssakerhetspolicyn ska regiondirektéren rapportera till regionstyrelsen
vid behov och minst arligen om status pa informationssakerheten. Enligt metodstédet
frdn Myndigheten for samhallsskydd och beredskap kallas detta "ledningens
genomgang” och ar en av de aktiviteter som redovisas i handlingsplanen for
uppféljning, som namns ovan.

Granskningen har visat att det sker regelbunden rapporteringen till regionstyrelsen och
regionledningen, och att systematiken bade grundas i styrande dokument och i dkat
intresse fran fortroendevalda.

Informationssakerhetschefen aterrapporterar en gang per termin till regionstyrelsen och
regionledningen. Informations- och it-sakerhetsfragor uppges aven inga da
sakerhetskommittén rapporterar till ledningens genomgang avseende generella
sakerhetsfragor. Den rapporteringen lamnas till regionstyrelsen en gang per ar.

Utover den strukturerade aterrapporteringen sker uppfoljning vid behowv till
regionledning och regionstyrelse. Fran flera intervjuade framfors att sékerhetsfragor ur
allmant perspektiv ront stort intresse bland fértroendevalda under 2023, varfor
sakerhetskommittén besdkt regionstyrelsen vid ett par tillfallen.

Bedomning

Vi bedomer att det finns en etablerad uppféljning av informations- och it-
sakerhetsarbetet.

Var bedémning ar att arbetet rapporteras regelbundet till regionledning och
regionstyrelse, och att uppfdljningen genomférs i enlighet med styrande dokument och
MSB:s rekommendationer for ett systematiskt informationssakerhetsarbete.

Vi anser att det finns behov av att tydliggdra vilken rapportering av uppféljningen som
ska goras till namnden for folkhalsa och sjukvard. Detta utifran namndens
verksamhetsansvar.
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Samlad bedomning och rekommendationer

Syftet med granskningen har varit att bedéma om regionstyrelsen och namnden for
folkhalsa och sjukvard har sakerstallt ett systematiskt och andamalsenligt
informationssakerhetsarbete.

Var samlade bedémning utifran granskningens syfte ar att regionstyrelsen och
namnden for folkhdlsa och sjukvard i allt vasentligt sakerstallt ett systematiskt
och andamalsenligt informationssakerhetsarbete.

Region Jonkdpings lan har ett upprattat ledningssystem for informationssakerhet som
beskriver former fér arbetet och hur ansvaret ar foérdelat. Det finns i delar ansvar som
behover tydliggoras i de styrande dokumenten och vi konstaterar att ledningssystemet
annu inte implementerats fullt ut i hela verksamheten. Vi beddémer att det finns en
andamalsenlig organisation for arbetet dar roller och ansvar ar férdelat och
uppratthalls.

Det finns behov av att starka systematiken vad galler arbetet med informations-
klassning och riskanalys. Dessa aktiviteter behdver genomféras for befintliga system
for att regionen ska ha tillrackliga underlag for att besluta och inféra de
sakerhetsatgarder som det finns behov av. Dartill behoévs, i enlighet med styrande
dokument, en utvidgning av ansvar dar bade teknisk och organisatorisk sakerhet
beaktas. Detta da klassningar i dagslaget initieras ur ett tekniskt perspektiv, och det
darigenom finns risk for att risker och behov av atgarder inom organisatorisk sakerhet
missas.

It-sékerhetsarbetet foljer en strukturerad process dar sdkerhets- och sarbarhetsrisker
analyseras l6pande och ur flera aspekter. Fér att upptacka eventuella brister
genomfoérs systematiska uppféljningar och kontroller av vidtagna atgarder. Dock
saknas reserv- och atergangsrutiner for halso- och sjukvardens system, vilket vi ser
som nddvandigt for en verksamhet med samhallskritisk karaktar.

Vi ser att det finns en I6pande uppfdljning av informations- och it-sakerhet och att detta
rapporteras i enlighet med styrande dokument. Det uppféljningsarbete som genomférs
ar andamalsenligt i syfte att utgéra grund for det fortsatta informationssakerhetsarbetet
men vi ser behov av att tydliggéra krav och former for rapportering till namnden for
folkhalsa och sjukvard i enlighet med deras verksamhetsansvar.

Utifran resultatet av var granskning rekommenderar vi regionstyrelsen utifran
sitt samordningsansvar samt verksamhetsansvar att:

- Sakerstalla att ledningssystemet for informationssakerhet implementeras i
regionens organisation.

- Sakerstalla att det i styrande dokument tydliggérs ndmndernas ansvar for
informationssakerhetsarbetet.

- Sakerstalla att nuvarande styrdokument kompletteras med ansvar for
it-sakerhetsarbetet.
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- Sakerstalla att ansvar avseende informationsklassningar och riskanalyser inte
enbart omfattar det tekniska perspektivet utan dven omfattar organisatorisk
sakerhet.

- Sakerstalla att samtliga system som nyttjas inom Region Jénkdépings lan
genomgar informationsklassning samt riskanalys.

- Sakerstalla att rutiner for reserv- och atergangsrutiner vid stérning eller avbrott
upprattas.

- Tydliggéra i styrande dokument hur former for rapportering till nAmnder ska ske.

Utifran resultatet av var granskning rekommenderar vi namnden for folkhalsa
och sjukvard att:

- Sakerstalla att ledningssystemet for informationssakerhet implementeras i
samtliga verksamheter.

- Genom dialog med regionstyrelsen tillse att personella resurser finns
tillgangliga for implementeringsprocessen av LIS inom verksamheterna.

- Sakerstalla att samtliga system som nyttjas inom namnden genomgar
informationsklassning samt riskanalys.

- Folja upp att rutiner for reserv- och atergangsrutiner vid stérning eller avbrott
upprattas for de system som nadmnden ansvarar for.

- Tillse att de erhaller en rapportering av uppfdljning fér informationssakerheten.

Datum som ovan

KPMG AB
Jenny Thérn Sofie Ernerudh
Verksamhetsrevisor Verksamhetsrevisor
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dokument. Huruvida detta dokument ska anses vara allman handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrinetsférordningen.
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