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Sammanfattning

Pa uppdrag av regionens revisorer har EY genomfért en granskning av leverantors- och fak-
turahanteringen.

Region Jonkopings lan &r en stor organisation som hanterar leverantorsfakturor motsvarande
betydande belopp och det & manga medarbetare som &r involverade i leverantors- och fak-
turahanteringen. Detta staller hoga krav pa att det finns effektiva rutiner och kontroller for att
uppratthalla en god internkontroll. De senaste aren har det skett ett aktivt arbete med att ef-
fektivisera fakturaflodet genom majligheten att ta emot fakturor via e-mail och &ven e-fakturor
direkt i systemet. Det har @aven bedrivits ett utvecklingsarbete for att underlatta bestallningar
av ex. forradsartiklar.

Var bedomning ar att det finns foérdelar med att dokumentera fakturahanteringen pa ett sam-
lat satt. En samlad dokumentation ger en bra bild éver befintliga rutiner och kontroller (bade
systembaserade och manuella) och med denna utgangspunkt kan det identifieras vilka even-
tuellt ytterligare kontroller som behgvs.

| allt vasentligt fungerar leverantors- och fakturahanteringen pa ett tillfredsstéllande satt. For
att ytterligare starka den interna kontrollen ger vi féljande rekommendationer till fortsatt ut-
vecklingsarbete:

Attestreglementet bor uppdateras sa att det stammer 6verens med den nya Region-
ens organisation och aktuell delegationsordning.

De kontroller som gérs vid upplagg av en ny leverantdr samt de eventuella atgarder
som genomfors utifrdn de mail som kommer fran Inyett bér dokumenteras. Det bor
undersdkas om det ar mojligt att inféra systembaserade kontroller i samband med in-
registrering av en ny leverantor. Vissa falt bor vara tvingande att fylla i innan det gar
att spara en ny leverantdr och organisationsnummer/personnummer bor endast
kunna registreras in pa ett standardiserat satt.

Det ar ett antal personer i organisationen som har de hogsta behdrigheterna alterna-
tivt mycket héga behorigheter i Raindance. Detta innebar att det bér identifieras vilka
delar i leveranttrs- och fakturahanteringen inkl. utbetalningsrutinen som &r sarskilt
riskfyllda ur ett internkontrollperspektiv. | vissa fall kan det behévas kompletterande
manuella kontroller for att uppratthalla en god intern kontroll.

Det bor diskuteras om det finns ett behov av att passivmarkera och/eller betalnings-
sparra leverantorer i hogre utstrackning, da det inte gar att rensa i leverantorsregistret
utan att ta bort all historik.
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Det bor sékerstallas att delegationen av beslutsattestratten ar korrekt enligt géllande
attestreglemente, da ersattare registreras i systemet. Detta géller a&ven da personen
tidigare varit ersattare. Utférd kontroll bor dokumenteras pa lampligt sétt.

Ett stort antal leverantdrer som enbart anvants en gang kan ge en indikation pa att en
Oversyn bor goras for att sékerstéalla att Regionen anvander sig av de leverantorer déar
det finns ett avtal.

En kostnadseffektiv fakturahantering bor alltid efterstréavas och en analys av de faktu-
ror som understiger 1000 kr kan ge en bild av om det finns behov av att féra en dis-
kussion kring andra faktureringsrutiner med dessa leverantérer.

Det finns RO som anvander sig av manga olika leverantorer. Det ar viktigt att saker-
stalla att man inte anvander olika leverantorer for inkdp av samma typ av vara/tjanst.

Utbetalning via utbetalningsavi bor begransas i sa stor utstrackning som mdjligt.

Vid var granskning av ett stickprov av underlag for filoverforing till bank sa noteras ett
fall dar ovanstaende beslut gallande firmatecknare/signering inte har féljts. Overfo-
ringen var signerad av tva personer som enbart far kontrasignera.



1. Inledning

1.1. Bakgrund

Region J6nkdpings lan anvander en fakturaportal (LFP) i ekonomisystemet Raindance for
fakturascanning. Raindance ar ett affarssystem for ekonomiadministration och e-handel med
fokus pa administrativa processer. Totalt hanteras ca 210 000 fakturor per ar i detta system.
Det finns ca 6 000 anvandare i systemet och det &r medarbetare pa olika nivaer i organisat-
ionen som ar involverade i faktura- och betalningsflodet.

Manga anvandare och ett vaxande antal fakturor som hanteras i fakturaportalen arligen stal-
ler hoga krav pa effektiva och andamalsenliga rutiner och kontroller.

Av kommunallagens 6 kap. 7 § framgar att "Namnderna skall var och en inom sitt omrade se
till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméaktige har bestamt
samt de foreskrifter som galler for verksamheten. De skall ocksa se till att den interna kon-
trollen ar tillracklig samt att verksamheten bedrivs pa ett i ovrigt tillfredsstallande satt...”.

Intern kontroll definieras vanligen som en process, dar saval den politiska som den profes-
sionella ledningen och 6vrig personal samverkar. Det ar styrelsens ansvar att tillse att den
interna kontrollen i verksamheten ar tillracklig. Det ar forvaltningens ansvar att i sitt arbete
integrera intern kontroll som en naturlig del av styrning och ledning. Detta ar en viktig forut-
séattning for saker och andamalsenlig verksamhet.

1.2. Syfte

Syftet med granskningen ar att ge revisorerna underlag for att bedéma om den interna kon-
trollen avseende leverantors- och fakturahanteringen ar tillrécklig.

| granskningen kommer foljande revisionsfragor att besvaras:

Finns det en dokumenterad rutinbeskrivning och riskanalys avseende scanning av
fakturor i fakturaportalen i Raindance?

I vilken omfattning gors systembaserade kontroller i fakturaportalen?

Finns det tydliga rutiner och kontroller fér alla delar i leverantérsfakturahanteringen?
Hur ar ansvarsférdelningen mellan Fakturaenheten och attestanter i verksamheten?
Hur ser kopplingen till Inkdpsportalen ut?

Vilka uppfdljningar/kontroller gors mellan bestallar- och fakturaportal?

Vilka rutiner och kontroller finns avseende uppléagg av en ny leverantor?

Vilka kontroller sker av uppgifterna i leverantorsregistret?

Hur hanteras behorigheter i fakturaportalen?

Hur &r attestkedjan utformad och vilka kontroller utfors av resp. attestant?
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1.3. Avgransning och genomfdrande

Granskningen avser leverantorsfakturor i Region Jonkdpings lan for perioden 2015-01-01 -
2015-08-31.

Registeranalyser har genomforts samlat for hela regionens verksamhet med avseende pa
leverantorsregister, betalningsflodet och fakturaflodet. Utifran registeranalyserna har stick-
prov tagits genom uppféljning mot underlag och rakenskapsmaterial. Vid urvalet av stickprov
har det beaktats att bade stdrre kostnadsposter samt fortroendekansliga transaktioner har
ingatt i urvalet. Det innebar att olika verksamhetsomraden ingdr i granskningen.

Intervjuer har genomforts for att verifiera att faststallda rutiner, kontroller och processer foljs.
Da fakturaflodet paverkar olika delar av organisationen har intervjuer skett med personal pa
centrala ekonomifunktioner, fakturaenheten, samt pa ett urval kliniker/verksamheter.

| granskningen har aven ingatt att folja 10 transaktioner fran registrering av leverantéren i
leverantorsregistret till slutbetalning.

1.4. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen fér analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas ifran lagar och forarbeten eller
interna regelverk, policyer och fullméaktigebeslut. Kriterier kan ocksa ha sin grund i jamforbar
praxis eller erkand teoribildning.

I denna granskning utgoérs de huvudsakliga revisionskriterierna av:

Delegationsordning

Attestreglemente

Regionens egna styrdokument och riktlinjer avseende leverantors- och fakturahante-
ringen
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2. System och rutiner

2.1. Raindance /leverantdrs- och fakturaportalen

Raindance ar ett webbaserat affars- och ekonomisystem som bestar av flera olika moduler.
Systemet ar ett standardsystem som tillhandahalls av leverantéren CGl. Samtliga delar inom
Raindance ar helt integrerade med varandra och i denna granskning &r det leverantors- och
fakturaportalen (LFP) som kommer att beroras.

Pa regionens intranét finns det information om vilka moduler/portaler inom Raindance som
man har arbetar med/har tillgang till, dessa ar foljande:

- Ekonomiadministration/ekonomistyrning
- Leverantdrsfakturaportalen

- Inkopsportalen

- Inkopsportalen lakemedel

- Uppfoéljning (anvands inte i dagslaget)

- Budget & Prognos

Systemforvaltare for Raindance finns pa Regionledningskontoret. Delsystemforvaltare for
Fakturaportalen och Inképsportalen finns pa Fakturaenheten respektive E-handelskontoret,
som bada tillhér Verksamhetsstod och Service.

2.2. Styrdokument

Det finns ingen dokumenterad rutinbeskrivning som beskriver fakturaflédet i sin helhet. Det
finns daremot ett antal dokument som berér denna process. Féljande dokument finns upprat-
tade:

- Delegationsordning

- Attestreglemente med tillampningsanvisningar

- Leverantérsfakturamanual Raindance

- Beskrivning av de delar som utfors av Fakturaenheten; tjanstens innehall och vilken
service fakturaenheten tillhandahaller for verksamheten

- Flédesschema, se avsnitt 2.3

Delegationsordning

Delegationsordningen ar beslutad av regionstyrelsen i februari 2015. Av denna framgar att
samtliga direktérer inom Region JOnkdpings l&n har ratt att utse beslutsattestanter.
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Attestreglementet med tillampningsanvisningar

Attestreglementet ar beslutat i mars 2013, dvs. fore regionbildningen, och i detta dokument
anges att beslutsattestanter utses av landstingsstyrelsen (numera regionstyrelsen). | delegat-
ionsordningen som beslutats av regionstyrelsen, se ovan, sa har denna ratt delegerats till
samtliga direktorer inom Region JOonkopings lan.

Det finns tillampningsanvisningar (daterade i mars 2013) till attestreglementet och i detta
dokument faststélls att beslutsattestanten som huvuddregel ar den person som har budget-
ansvar. Beslutsattesten innebar ansvar for att bestallning/inkdp/utbetalning eller annan
transaktion foljer beslut, budget eller direktiv for verksamheten. Exempel pa direktiv for verk-
samheten kan vara att inkdp sker inom ramen for upphandlade avtal och att deltagarforteck-
ning samt syfte framgar vid representation, utbildning och resa.

Prestationsattesten ska utféras av annan person an beslutsattestanten. Den person som
prestationsattesterar en faktura ska kontrollera att varan/tjansten mottagits och att levererad
kvantitet/kvalitet 6verensstammer med bestéllningen. Till detta tillkommer aven kontroll av
pris, rabatt och 6vriga betalningsvillkor, att fakturan stammer i belopp och summering, att
fakturan &r réatt konterad m.m.

En prestationsattestant ar inte knuten till ett speciellt ansvar (undantaget bestallningar i in-
kopsportalen), dvs. en person som ar prestationsattestant kan utféra detta moment for samt-
liga fakturor som inkommer till Regionen. Beslutsattestanten &r daremot knuten till ett visst
ansvar. Vid franvaro kan beslutsattestanten registrera in i systemet att en annan person ska
vara beslutsattestant under en viss period. Denna ersattare kan vara vem som helst i organi-
sationen. Detta maste dock verkstéllas av en registeransvarig (i normalfallet redovisningsan-
svarig, som finns ute i verksamheterna) innan fakturorna styrs om till ersattaren. Om en per-
son en gang varit ersattare for en beslutsattestant ligger detta kvar i systemet. Detta innebar
att om denna person ska vara erséattare nagon mer gang sa racker det att den ordinarie be-
slutsattestanten gor en ny registrering i systemet, dvs. registeransvarig behover inte verk-
stalla detta i systemet. Enligt gallande attestreglemente sa ska den ordinarie beslutsattestan-
ten, som alltid ar budgetansvarig, informera ersattaren om uppdragets innebérd och ansvar.
En uppfdljning av inkdpen ska goras och delegationen ska dokumenteras och finnas tillgang-
lig.

Leverantorsfakturamanual Raindance

Detta dokument &r en manual som beskriver hur man rent praktiskt anvander olika funktioner
i fakturaportalen i Raindance.

2.3. Organisation och arbetssétt

Verksamhetsstod och service ar ett eget verksamhetsomrade i den nya organisationen som
tradde i kraft den 1 januari 2015. Detta verksamhetsomrade ar kundfokuserat och bestar av
kompetenser inom 14 olika omraden (ex. ekonomi, personal, miljo, kansliservice, regionfas-
tigheter, inkdp m.m.). Fakturaenheten, som organisatoriskt finns under verksamhetsomradet
"Verksamhetsstod och service”, bestar av 7 personer och leds av en teamchef. Denna enhet
har ansvaret for stora delar av fakturahanteringen, fran det att fakturan anlander till dess att
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den skickas till knutpunkten pa kliniken/forvaltningen. Detta motsvarar de grda boxarna i
nedanstaende bild.

2.3.1. Fakturaflode

For att beskriva Regionens hantering av fakturor kommer vi att utga fran nedanstaende flo-
desschema

Fakturaenheten Verksamheten
LEV .
pappersfaktura | Postsortgrlng
\—/\ Scanning
Fakturaenhetens "Sakljas ansvar Skickas till knutpunkt Just/ev kont/C-
Ja—> N ~ sétts Gvergransv/[—" .~ . L
inkorgar L . klinik alt forvaltning mallar
klinik alt forvaltn
. Verifymodul PO
LEV E-mailfaktura Kontroll/rattning Inlasning till RD
. Fakturaportal
\_/\ av varje faktura
Om ansvar finns — direkt enl C-mal-————————————»| Prestatt
Nej
LEV E-faktura Ocirkulerade l -

fakturor Besatt/sign

J\ o Kontr mot
Manuell réttning attestreg
Oregistrerade
fakturor

Fakturaenheten
En faktura kan inkomma till Regionen pa tre satt:

3 LEV E-mailfaktura LEV E-faktura

Pappersfaktura

En pappersfaktura skickas per post som 6pphas och scannas av Fakturaenheten. Skanning-
en sker via systemet Readsoft Invoices.

Fakturor kan &ven inkomma via e-mail (Regionen har en speciell e-mailadress for fakturor).
Fakturorna hamnar i verifymodulen (se nedan) direkt via systemet Readsoft Invoices.

N&r en e-faktura inkommer lases den in direkt i Raindance, dvs. skanning-momentet genom-
fors inte. Ca 35 % av samtliga fakturor ar i dagslaget en e-faktura och malet fér 2015 ar att
komma upp till 50 %. Denna hantering ar mycket tidsbesparande och man raknar med att en
e-faktura tar ¥-del av handlaggningstiden i jamforelse med en pappersfaktura.



Verifymodul
Kontroll/réttning
av varje faktura

| detta steg genomfor Fakturaenheten ett antal manuella kontroller (géller pappersfakturor
och e-mail-fakturor). Kontrollerna sker genom en avstamning pa skarmen av att féljande
uppgifter ar ratt inskannade; totalbelopp, datum, fakturanummer, OCR-nummer, ansvarskod,
ordernummer, bestéllningsnummer, momsbelopp, valuta och bankgiro/plusgirot.

Inl&sning till RD
Fakturaportal

Vid inlasningen till Raindance sker en preliminarbokning. Fakturaenheten konterar fakturan
pa ett gemensamt preliminarkonto som anvands for alla fakturor och som inte tar hansyn till
om fakturan avser en kostnad eller en investering. Detta moment gors en gang per dag av
nagon pa Fakturaenheten, dvs. det sker inte med automatik.

Ocirkulerade
fakturor

Oregistrerade
fakturor

En faktura kan hamna som ocirkulerad faktura om det t.ex. ar en dubblett, dvs. fakturanumret
forekommer redan i systemet. En dubbelinscannad faktura kan uppsta genom att fakturan
bade skickats per post och via e-mail.

Det gors en koppling mellan leverantorsid och inregistrerat bankgiro/plusgiro. Om den ins-
kannade fakturan ar fran en leverantér som inte finns med i Regionens leverantorsregister sa
hamnar fakturan som oregistrerad. Det finns aven olika leverantdrer som anvander sig av
samma bankgiro/plusgiro, exempelvis Praktikertjanst och de som anvander Factoring, och
dessa fakturor fastnar ocksa i denna kontroll.

Fakturaenheten gar regelbundet in i systemet och kollar om det ligger fakturor som ar klassi-
ficerade som ocirkulerade eller oregistrerade. Det kravs en rattning manuellt fran Fakturaen-
heten for att dessa fakturor ska kunna ga vidare i systemet.

10
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Fakturaenhetens
inkorgar

Nar fakturorna nar fakturaenhetens inkorgar sa sker direkt en ankomstregistrering och déaref-
ter gors ett forslag pa kontering innan fakturorna gar vidare for attest i verksamheten.

Verksamheten

Saknas ansvar Besatt/sign

e Just/ev kont/C-

satts overgr ansv/ / / Prestatt Kontr mot
. . mallar

klinik alt forvaltn attestreg

Nu gar fakturan 6ver till den verksamhet som gjort bestéllningen. Om fakturan saknar ansvar
sa registreras det av klinikens/enhetens knutpunkt. Knutpunkten kan justera angivet ansvar
och konto. Fakturan gar sedan vidare till den person som ska prestationsattestera fakturan
och till sist sker beslutsattesten av den person som enligt delegationsordningen har ansvaret
for aktuellt ansvar. De bada attestrollerna kan genomféra justeringar av ansvar och konto. En
beslutsattestant kan dock inte genomfora en justering om prestationsattesten ar utford, da
kravs en ny prestationsattest. Det sker ingen uppfoljning av vilka andringar som sker av kon-
teringen ute i verksamheten.

Stickprov

Utifran ett slumpmassigt urval har vi foljt 10 transaktioner fran borjan till slut, dvs. fran det att
fakturan anlander till dess att utbetalning har skett. Vi har utfort intervjuer med tre prestation-
sattestanter och tre beslutsattestanter for att bedéma om de kontroller de utfor i samband
med attesten 6verensstammer med gallande attestreglemente. Var bedémning ar att attester
har skett utifran gallande reglemente. Det finns dock inga rutiner for att félja upp att fakturor
som kraver en komplettering av ex. deltagarlista och/eller program laggs in i systemet. Gal-
lande rutiner och hantering av ersattare for beslutsattestant hanvisar vi till avsnitt 2.2 ovan.

2.3.2. Upplagg av ny leverantor

Samtliga personer pa Fakturaenheten har behorighet att lagga upp en ny leverantor. | prakti-
ken ar det framst tre personer som arbetat med att Idgga upp nya leverantorer. Enligt uppgift
har det nyligen inforts en ny rutin som innebéar att tre personer pa redovisningsenheten (som
ocksa tillhor Verksamhetsstod och service) ska utfora denna arbetsuppgift istallet. Rutinen
bestar av att man gor en extra kontroll av att org.nr eller VAT.numret inte finns registrerat i
Raindance. Sedan gors en kontroll av bankgirot/plusgirot. Kontrollen sker via Inyett, som ar
ett foretag som tillhandahaller en tjanst for kontroll och analys av betalningar och leveranto-

11
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rer. Regionen abonnerar pa en tjanst hos Inyett som bl.a. anvands vid upplagg av ny leve-
rantOr och vid utbetalning av leverantorsfakturor. Vid upplagg av en ny leverantor kontrolle-
ras om angivet bankgiro/plusgiro ar aktivt, om bolaget har F-skatt och om féretaget finns med
pa Svensk Handels varningslistor dver blufforetag. Det sker ingen dokumentation av genom-
forda kontroller i samband med upplagg av en ny leverantor.

Det finns inte systembaserade kontroller i samband med inregistrering av en ny leverantor.
Med systembaserade kontroller menar vi exempelvis, att org.nr/pers.nr endast kan registre-
ras pa ett visst satt (exempelvis 10 tecken), att vissa falt maste vara ifyllda for att en ny leve-
rantOr ska kunna sparas i systemet m.m. Det finns ingen rutin som innebar att ytterligare en
person gar in och kontrollerar att de uppgifter som registrerats in for en ny leverantor ar kor-
rekta.

2.3.3. Uppfdljning av leverantdrsregistret

Regionen har inga faststéllda rutiner for att ga igenom leverantorsregistret med avseende pa
om inregistrerade uppgifter ar korrekta och om leverantoren ar aktiv. Enligt uppgift kan en
leverantdr enbart plockas bort fran leverantorsregistret om man samtidigt tar bort all historik,
dvs. om man raderar samtliga transaktioner som finns pa aktuell leverantor. Detta forfarings-
satt har aldrig tillampats av Regionen. Det finns tva funktioner i leverantorsregistret som kan
anvandas for att begransa anvandningen av en leverantdr. Det gar att passivmarkera en le-
verantor, vilket innebar att en inkommen faktura fran denna leverantor inte kan registreras i
systemet, inte konteras och inte betalas ut. Den andra funktionen heter betalningsspéarr och
innebar att fakturor kan registreras och konteras pa denna leverantor, men det kan inte sker
nagon utbetalning av dessa fakturor. Denna funktion &r enligt uppgift lamplig att anvanda vid
exempelvis tvister. Det ar enbart personal pa fakturaenheten och centrala ekonomiavdel-
ningen som kan anvanda dessa funktioner. | dagslaget &r det endast en leverantor i leveran-
torsregistret som ar passivmarkerad och/eller betalningssparrad.

Via de mail som skickas fran Inyett i samband med utbetalningen (utbetalningsrutinen besk-
rivs i avsnitt 5) sa far Regionen viss upplysning om en leverantor inte har F-skattsedel, om
foretaget har skulder hos Kronofogden, om leverantdren har inaktiva gironummer, om leve-
rantoren finns med pa Svensk Handels varningslista osv. Om en leverantor finns med pa
varningslistan fran Svensk Handel sa finns det en rutin som innebar att fakturaenheten rade-
rar leverantdérsnamnet och skriver "Anvand ej”. Det finns ingen dokumentation dver de even-
tuella atgarder som vidtas med anledning av de uppgifter som kommer fran Inyett.

2.3.4. Ink6psportalen

Inkdpsportalen inférdes i borjan av 2013. | denna portal kan verksamheterna bestalla bl.a.
forradsmaterial fran Lansforsorjningen, lakemedel fran sjukhusapoteken (géller inte tandvar-
den och primarvarden), livsmedel, dentalmaterial kompressionsprodukter m.m. | dagslaget
finns det ca 15 leverantdrer i Inkdpsportalen. Det ar bara avtalade varor och tjanster som
finns tillgéngliga i Inkdpsportalen.

Vid en bestallning gors bade en prestationsattest och en beslutsattest elektroniskt i systemet.
Det finns ett undantag fran detta och det galler lakemedelsbestallningar, dar endast en attest

12
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gors. Anledningen till detta ar att bestallningen av patientsakerhetsskal maste kunna ga ivag.
Né&r leveransen sker gors ett leveransgodk&nnande och fakturan skickas direkt till Rain-
dance. Det sker en matchning mellan order och faktura och stammer allt sa sker attest av
fakturan automatiskt och gar direkt till betalning. Detta forutsatter att det &r samma person
som beslutsattesterat bestallningen som har ratt att beslutsattestera fakturan. Om det inte ar
samma person sa gar fakturan in i den vanliga fakturahanteringen som ar beskrivet ovan.
For de flesta forvaltningar ar beslutsattestanterna samma person for bestallningar som for
fakturor. De forvaltningar som av praktiska skal maste delegera beslutsattestratten for be-
stallningar sa galler detta endast forradsvaror.

Personal som arbetar med Inkopsportalen tillhdr e-handelskontoret. De sitter i samma lokaler
som fakturaenheten, vilket innebar att det finns ett nara samarbete med de personer som
arbetar med fakturahanteringen. Regionen har i normalfallet 30 dagars betaltid for alla sina
leverantorsfakturor. Detta galler aven de bestéllningar som gors via Inkopsportalen. Det sker
en viss uppfoljning fran fakturaenheten om leveransgodkannande drojer/uteblir. Fakturaflodet
kan inte paborjas om inte leveransgodkannandet utforts.

2.3.5. Behdorigheter

Bestéllning av behdrigheter till ekonomisystemets olika delar, sker genom tjanstekatalogen
hos IT-centrum (ITC). Det ar ansvarig chef eller IT-kontaktpersonenen som skickar in en be-
stallining av behdrigheter i fakturaportalen till ITC och ansvarar for att varje person har réatt
behdorighet utifran arbetsuppgifter och ansvar. Fakturaenheten kontrollerar sedan att denna
bestéllning ar gjord av ratt person och att ratt behdrigheter blir registrerade. Alla bestallningar
av beslutsattestbehdrighet skrivs ut och sparas pa fakturaenheten. Det gar aven att se vem
som lagt upp behorigheten i systemet. En faktura maste attesteras av tva personer for att
kunna betalas ut, en prestationsattest och en beslutsattest. Vilka kontroller som ska genom-
foras for resp. attestant framgar av avsnitt 2.2.

Samtlig personal pa fakturaenheten (7 personer) och fem personer pa centrala ekonomiav-
delningen pa Regionledningskontoret har olika behdrigheter i fakturaportalen och Raindance.
Tre personer, som alla arbetar pa centrala ekonomiavdelningen, har hogsta behorigheten
"Superbehdrighet” i alla delsystem som anvands. En person pa fakturaenheten har nast
hdgsta behoérigheten i dessa delsystem. Vissa personer med hdga behdrigheter i systemet ar
aven beslutsattestant och har aven maojlighet att utfora utbetalningar. Det ska dock papekas
att en faktura alltid maste attesteras av tva personer och en utbetalning sker alltid av tva per-
soner i férening.

Det sker &ven viss uppfoljning av behdrigheterna i Inkdpsportalen och det forekommer att
sammanstallningar 6ver behorigheter skickas till verksamhetsansvariga for uppfoljning. An-
svariga personer pa fakturaenheten har en kansla av att verksamheterna har manga beho-
righeter i Inkdpsportalen for att minimera risken for att bestallningar av ex. mediciner, for-
brukningsmaterial ska kunna goras alla dagar i veckan, oberoende av vilka pa en klinik som
tjanstgor.
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Kommentar avsnitt 2

Attestreglementet bor uppdateras sa att det stammer éverens med den nya
Regionens organisation och aktuell delegationsordning.

Inregistrering av en ny leverantor bor inte utforas av personer som har hoga
behdrigheter i Raindance och fakturaportalen, vilket framférallt berér personal
pa fakturaenheten samt pa centrala ekonomiavdelningen. Tills helt nyligen s&
har upplagg av en ny leverantor utforts av personal pa fakturaenheten. Enligt
uppgift har personal som tillhér redovisningsenheten dvertagit arbetsuppgiften.
Det bor sakerstallas att behdrigheterna i systemet for att utféra upplagg av en
ny leverantor ar uppdaterade och enbart géller for de personer som nu ska ut-
fora arbetsuppgiften.

De kontroller som gors vid upplagg av en ny leverantdr bér dokumenteras och
det bor i efterhand ga att utlasa vem som genomfort kontrollerna.

De atgarder som vidtas med anledning av det mail som skickas fran Inyett bor
dokumenteras och det bor framga vem som utfort andringen.

Det ar ett antal personer pa centrala ekonomiavdelningen vid Regionlednings-
kontoret och pa Fakturaenheten som har de hogsta alternativ mycket hoga be-
horigheter i Raindance. Detta innebér att det bor identifieras vilka delar i leve-
rantors- och fakturahanteringen inkl. utbetalningsrutinen som ar sarskilt risk-
fyllda ur ett internkontroll perspektiv. | vissa fall kan det behdvas komplette-
rande manuella kontroller for att uppratthalla en god intern kontroll.

Det bor diskuteras om det finns ett behov av att passivmarkera och/eller betal-
ningssparra leverantorer i hogre utstrackning, da det inte gar att rensa i leve-
rantorsregistret utan att ta bort all historik.

Det bor dvervagas om det finns mojlighet att infora rutiner for att kontrollera de
andringar av konteringen som sker ute i verksamheten. Personal ute i verk-
samheten har ibland begransad ekonomisk utbildning och det bér finnas rutiner
som sakerstéller en korrekt redovisning av regionens kostnader och investe-
ringar.

Andringar och tillagg av uppgifter i leverantérsregistret registreras i loggar dar
det framgar vem som genomfort andringenftillagget. Det bor inféras rutiner
som innebdr att dessa loggar analyseras med en viss frekvens for att se att
inga felaktiga &ndringar skett.

Det bor sékerstallas att delegationen av beslutsattestréatten ar korrekt enligt
géllande attestreglemente, da ersattare registreras i systemet. Detta galler
aven da personen tidigare varit ersattare. Utford kontroll bor dokumenteras pa
[Ampligt satt.
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3. Leverantorsregistret

| detta avsnitt redovisar vi uppgifter hamtade fran Regionens leverantorsregister for perioden
2015-01-01 — 2015-08-31. Vissa uppgifter avser hela leverantdrsregistret och vissa uppgifter
avser de leverantOrer som varit aktiva under denna period, dvs. de leverantérer som har bok-
forda transaktioner. Regionen klassificerar leverantérerna med hjélp av olika SCB-koder,
nedanstaende tabell visar vilka SCB-koder som anvands och vad de betyder.

Totala leverantorsregistret

SCB-kod SCB Bendamning Antal
Saknar SCB-kod 8
1 Andra landsting/regioner 830
2 Kommuner inkl. Gotland 316
3 Privata vardgivare 43
4 Kommunalférbund o dyl. 49
5 Regiondgda foretag 11
6 Ovriga privata foretag 26427
7 Staten 411
8 Ideella org,/stiftelser och 2 492
kyrkan
9 Individer och hushall 136 113
90 Utlandska lev/kund inom 354
EU
91 Utlandska lev/kund utanfor 85
EU
167 139

3.1. Oversikt leverantorsregistret

For att fa en bild av vilken typ av leverantérer som ingar i Regionens totala leverantorsregis-
ter sa visas nedanstaende cirkeldiagram. Diagrammet visar fordelningen av antalet leveran-
torer per SCB-kod. Det totala leverantorsregistret (inkl. samtliga SCB-koder) omfattar

167 139 leverantorer (se aven tabell ovan).
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136 113

3.1.1. Overgripande fakta

m Saknar SCB-kod

201 Andra landsting/regioner
=02 Kommuner

o 03 Privata vardgivare

m 04 Kommunalférbund

m05 Regionagda foretag

m06 Ovriga Privata foretag
007 Staten

m08 Ideella org,stiftelser o kyrk.
009 Individer och hushall

m 90 Utlandska inom EU

@91 Utlandska utanfor EU

For att fa en bild av antalet leverantérer som Regionen handlat varor/tjanster av, sa har vi i
nedanstaende uppgifter tagit bort SCB-kod 09 (individer och hushall) och det antal som sak-

nar SCB-kod.

Totalt antal leverantorer i leverantorsregistret uppgar da till 31 018 st.
Antal aktiva leverantorer, dvs. de leverantdrer som har bokférda transaktioner for ak-

tuell period ar 5 823 st.

Total omsattning for aktiva leverantdrer under aktuell period &r nastan 6 miljarder kr

fordelat pa 148 766 fakturor.

3.1.2. Analys av organisationsnumret

Vi har genomfort en checksifferkontroll pa de organisationsnummer/personnummer som
finns inregistrerade i leverantorsregistret. | denna analys har hela leverantorsregistret an-
vants. 23 antal org.nr/pers.nr. &r felaktiga, dvs. den kontrollsiffra som finns i alla
org.nr/pers.nr visar att numret inte ar korrekt. Nar det galler de organisationsnummer som
fastnat i checksifferkontrollen har vi gjort en kontroll mot Bolagsverkets naringslivsregister
och var bedomning &r att det i de flesta fall handlar det om en felregistrering dar man vant pa

ett par siffror.
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Av de leverantorer som Regionen handlat med under januari-augusti 2015 sa ar det 198 le-

verantrer som inte har nagot org.nr inregistrerat. Till dessa leverantorer har det betalats ut

12,5 mnkr under aktuell period. Merparten av dessa ar utlandska leverantérer och privatper-
soner. Det finns dock ett antal leverantdrer som enligt var bedémning &r privata svenska bo-
lag men d&r organisationsnummer saknas.

3.1.3. Analys av leverantorer

Det finns ett antal leverantorer som ar inregistrerade flera ganger i leverantorsregistret, dvs.
organisationsnumret/personnumret finns med flera ganger. Vi har gjort en analys av ett urval
av dessa och funnit att merparten ar andra landsting eller kommuner som anvander flera
olika bankgironummer/plusgironummer for olika delar i sin verksamhet.

Det finns ett stort antal leverantérer som inte har ett bankgiro eller plusgiro inregistrerat.
Merparten av dessa bestar av utlandska leveranttrer och privatpersoner. Privatpersoner ska
inte ha nagot bg/pg/kontonummer inregistrerat da utbetalning sker via utbetalningsavi. Inte
heller utlandska leverantorer ska ha uppgift om bg/pg inregistrerat, da utbetalningen till
dessa leverantorer sker via IBAN-nummer som star for “International Bank Account Number”.
IBAN &r en internationell standard for kontonummer och anvands vid betalningar till och fran
utlandet. IBAN bestar av Landkod, Kontrollsiffror, Bankkod och fullstandigt kontonummer.
Syftet med IBAN ar att gora betalningar sékrare och snabbare. IBAN maste alltid uppges vid
betalning inom EU/EES och Schweiz, men anvands ofta &ven for betalningar till andra lan-
der. Utlandska fakturor skannas in av Fakturaenheten som utéver vanliga kontroller aven
kontrollerar bl.a. valuta, moms, om det ar en vara eller tjanst och att IBAN-nummer finns in-
registrerat.

Utover de utlandska leverantorerna och privatpersonerna sa har vi identifierat ett antal leve-
rantorer som inte har ett inregistrerat bg/pg. Fakturaenheten har gatt igenom dessa och gett
oss svar pa varfor det saknas. Vissa av leverantorerna har inget bg/pg och da utbetalning
inte gors till bankkontonummer s& har utbetalning skett via avi. Nagra leverantérer har velat
ha utbetalning i annan valuta &n SEK och da sker utbetalning som till en utlandsk leverantor
via IBAN-nummer.
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Kommentar avsnitt 3

- Leverantorsutbetalningarna for de forsta atta manaderna 2015 uppgar till ca 6 mil-
jarder. Uppgifterna i leverantorsregistret ligger till grund for utbetalningar som mot-
svarar vasentliga summor och gar till en stor mangd olika leverantérer. Detta inne-
bar att det &r mycket viktigt att uppgifterna ar korrekta. Det bor understkas om det
ar mojligt att inféra systembaserade kontroller i samband med inregistrering av en
ny leverantor. Vissa falt bor vara tvingande att fylla i innan det gar att spara en ny
leverantdr och organisationsnummer/personnummer bér endast kunna registreras
in pa ett standardiserat satt.

- LeverantOrsregistret bestar av ett stort antal leverantérer som inte har haft nagra
transaktioner under perioden januari — augusti 2015. For att minimera felaktiga ut-
betalningar ar det vasentligt att leverantorsregistret innehaller aktuella uppgifter.
Regionen bdr understka mdjligheten att sparra leverantdrer som inte varit aktiva
pa ett visst antal ar.

- Utbetalning via utbetalningsavi bor begransas i sa stor utstrackning som mojligt.
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4. Fakturaflodet

Analyser har genomforts for att fa en mer detaljerad éverblick av Regionens fakturaflode for
perioden januari-augusti 2015. Samtliga analyser i detta avsnitt har exkluderats med de leve-
rantdrer som har SCB-kod 09 (individer och hushall). | nedanstaende tabell finns en forkla-
ring till vad resp. RO omfattar for verksamhet.

RO RO-bendamning

10 Regionens atagande

11 Verksamhetsnara funktioner

12  IT-centrum

13 Verksamhetsstéd och service

20 Privata vardgivare

21 Vardcentralerna Bra Liv

25 Medicinsk diagnostik

27 Folktandvarden

30 Medicinsk vard

31 Kirurgisk vard

32  Psykiatri och rehabilitering

41 Utbildning och kultur (Smot m.m.)
42 Utbildning och kultur (Naturbruksgymn. m.m.)
55 Regionfastigheter

60 Lanstrafiken

70 Primarkommunal utveckling

Det finns ca 6 000 medarbetare i Regionen som har ratt att utféra nagon form av attest av en
faktura. Ca 4 400 har rétt prestationsattestera fakturor och ca 3 100 har ratt att beslutsatte-
stera fakturor. Det finns medarbetare som bade kan prestations- och beslutsattestera faktu-
ror.
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4.1. Antal leverantorer

| nedanstadende stapeldiagram framgar antal leverantorer per resultatomrade. Samma leve-

rantor kan
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Resultatomrade

Olika verksamheter inom Regionen anvander olika manga leverantorer for sin verksamhet.
RO 12 som &r IT-centrum har under denna period anvéant 55 olika leverantérer medan RO 41
som ar Utbildning och kultur har handlat av 729 olika leverantérer.
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4.2. LeverantOrsfakturornas omsattning

Sammanstallningen i detta avsnitt visar hur mycket leverantérsfakturorna omfattar per RO.
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Resultatomrade

Totalt sett har Regionens leverantdrsfakturor under denna period omfattat ca 6 miljarder kr.
RO 10 (Regionens atagande) har under perioden haft leverantdrsfakturor motsvarande 1,7
miljarder kr, vilket motsvarar 28 % av totalbeloppet. Pa detta resultatomrade bokfors kostna-
der for bl.a. kopt vard, lakemedel, forsakringar, pensioner m.m. som motsvarar htga belopp.
RO 41 som anvant sig av manga olika leverantorer har handlat for ca 52 miljoner kr. RO 13
som avser Verksamhetsstod och service och RO 60 som avser Lanstrafiken har bada haft
leverantorsfakturor som motsvarar ca 1,2 miljarder kr.

| nedanstaende tabell anges beloppen per RO som visas i diagramet ovan.

RO Kr
RO saknas 5 938 686
RO 10 Regionens atagande 1722 841 348
RO 11 Verksamhetsnara funktioner 26 781 300
RO 12 IT-centrum 194 611 217
RO 13 Verksamhetssttd och service 1175 233 829
RO 20 Privata vardgivare 257 632 945
RO 21 Vardcentralerna Bra Liv 70 233 020
RO 25 Medicinsk diagnostik 170 488 084
RO 27 Folktandvarden 134 696 477
RO 30 Medicinsk vard 171 371 845
RO 31 Kirurgisk vard 191 754 152
RO 32 Psykiatri och rehabilitering 82 214 836
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RO 41 Utbildning och kultur (Smot m.m.) 51 784 881
RO 42 Utbildning och kultur (Naturbruksgymnasierna m.m.) 36 708 951
RO 55 Regionfastigheter 455 281 918
RO 60 Lanstrafiken 1216 349 327
RO 70 Primarkommunal utveckling 17 643 554

4.3. Antal inkop

| detta diagram visas antal ink6p respektive RO gjort under perioden januari-augusti 2015.
Totala antal inkdp &r 148 766 st.
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Antalet inkop per RO varierar fran strax under 1000 st (RO 20) till strax 6ver 33 000 st. (RO
13).
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4.4. Antal leverantérer som anvants en gang

Denna analys visar det antal leverantérer som varje RO endast anvant en gang under peri-
oden januari-augusti 2015.
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4.5. Antal ink6p som understiger 1 000 kr
| detta avsnitt vill vi visa hur manga inkdp varje RO gjort som inte dverstiger 1 000 kr.
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Kommentar avsnitt 4

- Ett stort antal leverantérer som enbart anvants en gang kan ge en indikation pa
att en 6versyn bor goras for att sakerstélla att Regionen anvéander sig av de le-
verantorer dar det finns ett avtal.

- En kostnadseffektiv fakturahantering bor alltid efterstravas och en analys av de
fakturor som understiger 1000 kr kan ge en bild av om det finns behov av att
fora en diskussion kring andra faktureringsrutiner med dessa leverantorer.

- Det finns RO som anvander sig av manga olika leverantorer. Det ar viktigt att
sakerstalla att man inte anvander olika leverantorer for ink6p av samma typ av
vara/tjanst.
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5. Utbetalningsrutinen

Flodesschemat som visas i avsnitt 2 inkluderar inte utbetalningsrutinen och vi har valt att
beskriva den har under avsnittet som beror betalningsflédet.

Utbetalning av leverantorsfakturor (inkl. utbetalningar till utlandska leverantorer) gérs normalt
tva ganger i veckan. Varannan vecka gors aven sjukreseutbetalningar till privatpersoner. Det
ar personal pa centrala ekonomiavdelningen vid Regionledningskontoret som ansvarar for att
utfoéra utbetalningarna. Det forsta som sker &r att det skapas en fil med de leverantdrsfaktu-
ror som ar klara fér betalning. Filen skapas i ekonomimodulen Raindance. Det sker en for-
handsgranskning och en viss rimlighetskontroll pa skarmen. Totalbeloppet stams av mot lik-
viditetsplanen och det sker &ven en kontroll for att sékerstalla att tillgangliga medel finns for
utbetalningen.

Filen skickas i vag till Inyett som kontrollerar filen och skickar ett mail med de transaktioner
de identifierat. Som vi tidigare beskrivit sa identifierar Inyett transaktioner med leverantorer
som bl.a. saknar F-skattsedel, finns med pa varningslistan fran Svensk Handel, har skulder
hos Kronofogden, har inaktiva gironummer, om beloppet avviker fran tidigare betalningshi-
storik m.m. Mailen fran Inyett finns sparade, men det dokumenteras inte om det vidtagits
nagon atgard utifran informationen i mailen. Aven fakturaenheten och inkdpsavdelningen far
mail fran Inyett. Om en faktura makuleras sa sparas dokumentation fran bankgirot dar det
framkommer att Regionen begart makulering av en enskild faktura. Enligt uppgift anvands
tjansten fran Inyett fortfarande pa forsok, och darfor har det inte faststallts nagra rutiner for
hur informationen ska hanteras och hur eventuella atgarder ska dokumenteras.

Det finns ett beslut i Regionstyrelsen avseende firmatecknare av Regionens likvida medel. |
detta beslut framgar att Regionens bankgirokonton far disponeras av tre namngivna perso-
ner med kontrasignering av tre andra namngivna personer. Bankens system kan dock inte
kénna av att det ar ratt kombination av personer som signerat uppgifter om éverford fil enligt
Regionstyrelsens beslut. Var tolkning ar att nar tva personer har signerat 6verforingen sa far
banken klartecken att ta ut motsvarande belopp p& Regionens konto.

Kommentar avsnitt 5:

- | samband med att utbetalning sker bor det finns ett antal faststallda kontroll-
moment (totalbelopp, transaktioner dver ett visst belopp m.m.). Utférda kon-
troller bor dokumenteras pa lampligt satt dar det aven framgar vem som utfort
dem.

- Som namns i kommentarerna till avsnitt 2 s kan det behdvas komplette-
rande kontrollmoment for att uppratthalla en god intern kontroll for transakt-
ioner som utforts av personer som har héga behdrigheter i Raindance.

- Vid var granskning av ett stickprov av underlag for filoverforing till bank sa no-
teras ett fall dar ovanstaende beslut gallande firmatecknare/signering inte har
foljts. Overféringen var signerad av tva personer som enbart far kontrasig-
nera.
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6. Sammanfattande bedomning

Nedan beskrivs i komprimerad form svaren pa revisionsfragorna och darefter ger vi en sam-
manfattande beddmning och forslag pa utvecklingsomraden.

Finns det en dokumenterad rutinbe-
skrivning och riskanalys avseende
scanning av fakturor i fakturaportalen i
Raindance?

| vilken omfattning gors systembase-
rade kontroller i fakturaportalen?

Finns det tydliga rutiner och kontroller
for alla delar i leverantorsfakturahan-
teringen?

Hur &r ansvarsfordelningen mellan
Fakturaenheten och attestanter i
verksamheten?

Hur ser kopplingen till Inkdpsportalen
ut?

Vilka uppfoljningar/kontroller gors
mellan bestallar- och fakturaportal?

Vilka rutiner och kontroller finns avse-
ende upplagg av en ny leverantor?

Vilka kontroller sker av uppgifterna i
leverantorsregistret?

Det finns ingen samlad dokumenterad rutinbeskrivning
och riskanalys avseende leverantors- och fakturahan-
teringen i Regionen. De styrdokument som finns besk-
rivs i avsnitt 2.

Det finns inga systembaserade kontroller i fakturapor-
talen/ekonomisystemet, dvs. som exempelvis varnar
for hdga belopp, om det saknas uppgifter om leveran-
téren, om inregistrering av organisationsnummer inte
sker pa ett visst sétt osv. Regionen kdéper en tjanst fran
Inyett (beskrivs bl.a. i avsnitt 2 och i avsnitt 5) som ger
vissa varningar i samband med utbetalning och vid
upplagg av ny leverantor. Det sker dock ingen doku-
mentation éver vilka kontroller och justeringar som
utfors med anledning av uppgifterna som kommer fran
Inyett.

Det finns ingen samlad dokumentation som beskriver

samtliga rutiner och kontroller i leverantdrsfakturahan-
teringen, dvs. allt som sker fran det att en faktura an-

lander till dess att den betalas ut.

Se flodesschemat som visas och beskrivs i avsnitt
2.3.1.

Se avsnitt 2.3.4.

Se avsnitt 2.3.4.

Se avsnitt 2.3.2.

Se avsnitt 2.3.3.
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Hur hanteras behdrigheter i faktura- Se avsnitt 2.3.5.
portalen?

Hur ar attestkedjan utformad och vilka  gg qysnitt 2.2.
kontroller utférs av resp. attestant?

Jonkoping den 8 december 2015

EY

Ulrika Strange
Certifierad kommunal revisor

Helena Patrikson
Auktoriserad revisor/Certifierad kommunal revisor

Inger Andersson
Auktoriserad revisor
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Kallforteckning

Attestreglemente med tillampningsanvisningar, daterat 2013-03-15

Beskrivning av tjanster fran V&S/Omr Ek/Fakturaenheten

Delegationsordning, beslutad i RS 2015-02-10

Flédesschema — hantering av leverantorsfakturor

Manual Leverantorsfakturaportal

Leverantorsregistret per 2015-08-31

Processbeskrivning Inkdpsportalen

Sammanstallning behoérigheter for fakturaenheten och centrala ekonomiavdelningen
Utdrag ur huvudboken, leverantdrsutbetalningar for perioden 2015-01-01 — 2015-08-31

10 stickprov av leverantorsfakturor

Intervjuer har skett med féljande personer:
Thomas Israelsson

Mattias Olsson

Daniel Tollin

Christina Akesson

Morgan Lundblad

Ulrika Landén

Marina Hedin

Maria Idh

Foéljande attestanter har intervjuats i samband med stickprovskontrollen:
Eva-Lena Liljedahl

Camilla Gustafsson

Asa Timarsson

Ola Lundmark

Ann-Sofi Simonsson
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