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1. Sammanfatining och revisionell
bedomning

De fortroendevalda revisorerna i Landstinget i Jonkoping lan har gett PwC uppdra-
get att granska intern kontroll i intaktsflodet pa Jonkopings Lanstrafik. Gransk-
ningens syfte har varit att kartlagga de olika intaktsfloden som forekommer pa Jon-
kopings Lanstrafik (JLT) samt hur olika IT-system samverkar i respektive flode. Vi
har dven bedomt nivan av intern kontroll i intdktsredovisningen, genom identifie-
ring av nyckelkontroller.

Vid granskningen noterades att det finns ett antal omraden dar PwC anser att
Landstingsstyrelsen bor forstarka och fortydliga rutinerna inom Jonkopings
Lanstrafik for att uppna en god intern kontroll. Dessa omraden har redovisats un-
der avsnitt 2 och nedan redovisas en kortfattad bedomning per revisionskriterie:

e Var bedomning ar att transaktionsflodet for de olika intaktsstrom-
mar som omfattats av granskningen ar tydligt och till viss del finns
dokumenterat av verksamheten.

e De kontroller som utfors i flodet ar tills stora delar manuella och det
ar en hog grad av manuell bearbetning av bokforingsinformationen,
vilket innebér en risk for fel. Det ar dven en stort personberoende da
kunskapen kring den manuella hanteringen endast finns hos en per-
son.

e Var bedomning ar att det finns god grund for att pasta att intakter
bokfors i ratt redovisningsperiod och att i allt vasentligt samtliga in-
takter som ar hanforliga till perioden omfattas.

o Overforingen mellan olika system #r i dagsliget manuell och det
finns forbattringspotential i den hanteringen, vad géller att i hogre
grad anpassa utdata fran forsystem till behov av indata i ekonomisy-
stem

e Sikerheten i det IT-stod som nyttjas hanteras pa ett &ndamaélsenligt
satt med hansyn taget till bolagets verksamhet och systemens nytt-
jande i organisationen.

Var sammanfattande bedomning ar det finns forbattringspotential i den interna
kontrollen i intdktsflodet pa JLT. I huvudsak ar detta hanforligt till den hoga grad
av manuell bearbetning som sker av bokforingsinformationen innan den bokas i
huvudboken. Det finns dven forbattringspotential giallande den information fran
forsystemet som anviands som underlag for bokforingen idag. Den beh6ver anpassas
i sin utformning s att den manuella bearbetningen minimeras och processen kan
automatiseras i sa hog grad som mojligt.
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2., Inledning

2.1. Bakgrund

Kollektivtrafikens intakter uppgar arligen till vasentliga belopp. God intern kontroll
i intaktsprocessen ar viktig bade for att sakra landstingets intakter och sikerstilla
att debiterat pris ar korrekt i forhéllande till gallande riktlinjer.

Intern kontroll handlar om att skapa system och rutiner for hur verksamhetskri-
tiska processer och administrativa stodprocesser ska styras, genomforas, redovisas
och foljas upp samt i lampliga delar kontrolleras.

Mot bakgrund av ovanstdende finns motiv for att genomfora en granskning av in-
tern kontroll med avseende pa intdktsprocessen inom kollektivtrafiken.

En effektiv och kvalitetssikrad hantering av intdktsflodet ar beroende av savil ett
anpassat systemstod som effektiva och vil utvalda nyckelkontroller genom hante-
ringen. Den interna kontrollen bor genomsyra hela processen, fran hantering ute pa
bussar och tag samt aterforsiljare, till rutinerna pa ekonomienheten. Processen bor
aven stodjas av en systemmiljo som ytterligare medverkar till att sdkra resultatet av
arbetet i flodet.

2.2, Uppdrag

Granskningens syfte har varit att kartlagga de olika intdktsfloden som forekommer
pa Jonkopings Lanstrafik (JLT) samt hur olika IT-system samverkar i respektive
flode. Vi har dven bedomt nivén av intern kontroll i intdktsredovisningen, genom
identifiering och viss testning av nyckelkontroller.

Granskningen har omfattat f6ljande kontroll/granskningsmal:
1. Hur ser transaktionsflodet ut for olika intaktsstrommar— fran initiering av
transaktioner och hiandelser fram till presentation i redovisningen?

2. Vilka manuella och automatiska kontroller utfors i flodet for att sakra full-
standighet och riktighet — finns en indamalsenlig intern kontroll pa plats?

3. Sikerstills att intdkterna bokfors i riatt redovisningsperiod och omfattar alla
intdkter som ar hanforliga till perioden?

4. Ar kontroll och uppf6ljning tillricklig?
5. Hur ser systembilden ut — sikerstills 6verforingarna mellan olika system?

6. Hanteras sikerheten i de IT-st6d som nyttjas?
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2.3. Metod och avgrdnsning

Granskningen har genomforts enligt en beprovad metod, som anpassats for forut-
sattningarna pa JLT.

Granskningen har genomforts enligt foljande:

Initial 6vergripande riskanalys — tillsammans med representanter fran JLT
e Genomgang av befintlig dokumentation 6ver processen.
Intervjuer med berorda personer inom JLT for att folja upp och dokumen-
tera hur de angivna kontrollmalen hanteras
e Granskning av systemstodet gillande t ex sdkerhet och behorighetstilldel-
nin,
. Avrgapportering i skriftlig och muntlig form

Granskningen har avgréinsats till att omfatta visentliga intaktsfloden inom JLT,
samt de IT-stod som anviands i dessa floden. De intidktsfloden som valts ut for att
omfattas av granskningen ar:

» Kop av biljetter/fardbevis pa bussar och tag
» Kop av biljetter/fardbevis via JLT:s egna kundcenter
» Kop av biljetter/fardbevis via ndgon av de 25 aterforsiljarna

Dessa floden utgor c:a 80% av de totala intdkterna fran forsiljning av biljet-
ter/fardbevis.

De intidktsfloden som inte omfattats av granskningen framgar nedan. Dessa uppgar
gj till vasentliga belopp i dagslaget, men kan bli intressanta att granska langre fram
beroende pa utvecklingen.

» Kop via Mina sidor (webben)

» Kop av App-biljetter (via mobilen)

» Resplusforsiljning (avrakning mot andra lanstrafikbolag) - detta har dock
oversiktligt granskats for att erhalla forstaelse for hanteringen

2.4. Medverkande i granskningen

Granskningen har utforts av Martin Westholm, PwC, genom intervjuer samt
granskning av dokumentation och underlag. De personer fran Jonkopings Lanstra-
fik som medverkat vid intervjuer har varit:

e Fredric Fingal, ekonomichef

¢ Helena Olsson, Redovisningsansvarig
¢ Kerstin Sandberg, ekonomiassistent
e Karin Pehrsson, redovisningsekonom

e Marcus Nordin, systemansvarig (IT)
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3. Granskningens resultat

Granskningen genomfordes under oktober/november 2013. Nedan har var bedom-
ning och eventuella observationer per revisionskriterie sammanstillts pa aggrege-
rad niva. Observationerna har bedomts efter dess visentlighet, graderingen illustre-
ras med hjilp av foljande definition:

Rod - En brist med s stor paverkan pa system, processer eller intern kontroll att det kan
medfora att verksamheten exponeras for betydande forluster eller visentliga fel i den finan-
siella rapporteringen.

Gul - Mindre brister eller fel dar risken for otillborlig anvindning och/eller felaktigheter i
bokforingen ar lagre, men dér det inda bedoms finnas utrymme for forbattringar.

Gron — Inga eller ej visentliga brister noterade.

For detaljer, kommentarer och bed6mning, se respektive avsnitt.

3-1 Hur ser transaktionsflodet ut for olika intaktsstrommar— fran
initiering av transaktioner och hiandelser fram till presentation i
redovisningen?
32 Vilka manuella och automatiska kontroller utférs i flsdet for att
sdkra fullstindighet och riktighet — finns en andamaélsenlig in-
tern kontroll pa plats?
33 gikerstills att intikterna bokfors i ritt redovisningsperiod och @]
omfattar alla intdkter som ar hanforliga till perioden? 9
34 Arkontroll och uppfdljning tillréicklig? g
Il
35 Hur ser systembilden ut — siakerstills 6verféringarna mellan @
olika system? O)
@]
3.6 Hanteras sikerheten i de IT-stod som nyttjas? @
()
]
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3.1. Hur ser transaktionsflodet ut for olika in-
taktsstrommar?

Transaktionsflodet for de intaktsstrommar som omfattas av granskningen ar forhal-
landevis enhetliga, da de alla hanteras genom biljettforsaljningssystemet Cubic. Det
gor att hanteringen forenklas och att rutiner for uppfoljning och avstimning av
olika floden kan harmoniseras. Initiering av transaktion sker via samma typ av bil-
jettmaskin/terminal oavsett om det giller forsaljning pa Kundcenter, aterforsaljare
eller forsaljning pa buss och tig (entreprendr). Det genererar en forsaljningstrans-
aktion i Cubic, som sedan aggregeras i en forsaljningsrapport per aterforsal-
jare/entreprenor och manad. Den kan i sin tur stimmas av mot den inbetalning
som inkommer fran respektive part, vilket ar en férenklad bild av intdktshantering-
en.

Biljettsystemet (Cubic) ar inte sammankopplat med ekonomisystemet, det finns
ingen integration mellan systemen som mojliggor automatisk 6verforing av finansi-
ell information. Det gor att manuella rutiner finns pa plats for att hantera detta, vad
galler att ta ut informationen frdn Cubic, bearbeta den och sedan ldsa in den i eko-
nomisystemet. Cubic genererar €] heller en fardig bokforingsfil for inlasning i hu-
vudboken, den genereras manuellt i excel baserat pa forsiljningsinformation fran
Cubic.

De forsiljningskanaler som ej omfattas av granskningen (Mina sidor, App-biljetter)
har separata transaktionsfloden och har ej innefattats i denna granskning, da de &n
sa lange ar relativt sma. Med tiden ar det dock sannolikt att dessa floden kommer
att 6ka och det kan darfor bli intressant med en komplettering av granskningen i ett
senare skede.

3.1.1. Var kommentar och bedomning

Var sammanfattande bedomning ar att transaktionsflodet for de olika intakts-
strommar som omfattats av granskningen ar tydligt och till viss del finns dokumen-
terat. JLT har pa eget initiativ tagit fram saval processbeskrivning som en dvergri-
pande flodeskarta for att beskriva hanteringen, fran kop av biljett/fardbevis till
bokning av avstimning i huvudboken.

Véar synpunkt pa transaktionsflodet, som dven framgar i punkt 3.2, ar att det fore-
kommer hég grad av manuell handpéldaggning pa den information som skall bokfo-
ras i huvudboken. Vi ser detta som en risk, dd den manuella hanteringen okar ris-
ken for att informationen forandras mellan de i processen ingdende systemen. Den
information som genereras fran Cubic ar ej anpassad till den bokféringsméassiga
hanteringen av informationen, vilket leder till manuellt och tidskridvand merarbete.
Se avsnitt 3.5 for mer information kring detta.
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3.2. Vilka manuella och automatiska kontroller
utfors i flodet for att sakra fullstandighet
och riktighet — finns en andamalsenlig in-
tern kontroll pa plats?

Som framgar av avsnitt 3.1 sd dr hanteringen av bokfoéringsinformationen till stor
del manuell, varfor de i processen i huvudsak far forlita sig p4 manuella kontroller.

De automatiska kontroller som identifierats ligger i det tidiga skedet av processen,
vid forsaljningstransaktionen. Det géller:

- Prishantering (riktighet). Prissiattningen sker centralt i en Taxa-modul i
Cubic dit endast tva personer pa IT-avdelningen har behorighet. En prisfil dis-
tribueras sedan ut till respektive biljettmaskin/terminal, vilket sker per auto-
matik vid varje typ av prisforandring. Priser kan inte dndras i forsiljningsogon-
blicket, det sitts per automatik baserat pa prisinformationen i systemet.

- Overforing av forsiljningsinformation firran terminal till Cubic.
(fullstandighet). Semiautomatisk kontroll som innebir att kontrollistor
skapas for att mojliggora uppfoljning av terminaler som ej skickat in forsalj-
ningsinformation. Granskas och atgiardas en gang per vecka.

Ovanstaende kontroller bidrar till en hog tillforlitlighet till riktighet och fullstandig-
het i forsaljningsinformationen i Cubic, grunden till bokforingen i huvudboken.
Storsta risken/bristen i detta skede ar snarare en affarsrisk, som kommer sig av att
biljettmaskiner "ligger nere” och inte kan anvindas av entreprenor/aterforséljare.
Detta far som foljd att forsdljning av biljetter inte kan ske, vilket leder till missad
forsiljning. Matningar visar att detta problem uppkommer pa 0,8% av alla turer
som kors.

Overforingen av forsiljningsinformationen fran Cubic till huvudboken innebér, som
framgatt tidigare, en hog grad av manuell hantering. Det gor att tilliten till manuella
kontroller ar stor, vad géller att stimma av fullstindighet och riktighet.

Bokforingen i ekonomisystemet Raindance sker med forsaljningsrapporter fran
Cubic som underlag, for Kundcenter, aterforsiljare och entreprenorer. Baserat pa
olika typer av rapporter fran Cubic skapas bokfoéringsinformationen, genom manu-
ell inmatning i excel. Informationen aggregeras i flera led med hjalp av mallar, ma-
nuell summering och olika typer av formler i excel innan det hamnar i den bokfo-
ringsorder som ska bokas i ekonomisystemet. Hanteringen skiljer sig at beroende
pa om det handlar om Kundcenter, dterforsiljare eller entreprenorer, det ar inte en
enhetlig hantering. Kontroller som utfors i detta skede innefattar:

- Totalbelopp i bokforingsorder (Fullstandighet). Efter inmatning i ex-
celark av informationen frén en rapport fran Cubic kontrolleras okulart sum-
man i bokforingsordern mot summan i rapporten.
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- Totalt belopp 1 alla BO:s mot rapport fran Cubic (Fullstandighet).
Efter skapande av alla bokforingsordrar for terforsaljare respektive entrepre-
norer stims summan av bokforingsordrarna av mot totalrapporten "Bokfo-
ringsperiod - rapport” som en kontroll av fullstandighet.

De bokforingsordrar som skapas matas sedan in i ny excelmall som sammanfogar
alla till en bokforingsfil, vilken sedan lises in i ekonomisystemet per automatik.
Kontroller som utfors i detta skede utgors av:

- Kontroll av BO:s mot inmatning i excelmall (Fullstandighet). Okulir
kontroll av totalsumman i respektive bokforingsorder gors mot inmatningen i
excelmallen.

- Kontroll av inldsning i Raindance (Fullstiandighet). Totalbelopp som
lasts in i Raindance stams av mot totalbeloppet i den sammanfogade bokfo-
ringsfilen, for att sdkerstilla att inlasningen fungerat.

3.2.1. Var kommentar och bedomning

Véar uppfattning ar att de kontroller som sker gillande forsiljningstransaktionerna i
Cubic anses som goda och att informationen i de rapporter som genereras kan ses
som fullstindig. Det framkom dock vid véar granskning att det rader oklarheter gal-
lande vilken information som visas i rapporterna, vilket far konsekvenser pa fordel-
ningen av intidkter pa olika intaktsslag/biljettslag (dock ej pa totalniva). Detta da
var granskning visat att rapporterna inte visat informationen pa det satt som man
trott (se iakttagelse nedan).

Som vi beskrivit s& dr dock den efterfoljande hanteringen av bokforingsinformat-
ionen till stor del manuell och kan i vissa skeden uppfattas som komplex. Informat-
ionen som finns tillganglig fran Cubic ar inte anpassad for hur den sedan skall bo-
kas i Raindance och en hog grad av manuell bearbetning av informationen blir dar-
for nodvandig. Det 4r manga led av manuell inmatning, summering, formelberak-
ning och olika typer av informationsurval fran rapporterna vilket gor att det forelig-
ger stor risk for forvanskning av informationen pa vagen. Hanteringen ar dven val-
digt personberoende idag, dd kunskapen om denna bearbetning endast finns hos en
person och inte finns fullstindigt dokumenterad. Det skapar en stor sarbarhet i pro-
cessen, gillande hur forsiljning intdktsfors, da det endast ar en person som kan
hantera detta i dagslaget.

Var bedomning ar alltsa att det foreligger risk for fel pa grund av den manuella han-
teringen. Risken uppvags dock till viss del av de manuella kontroller gillande full-
standighet som utfors i processen. Vi ser dock pa total niva ett behov av att framfor-
allt anpassa informationen fran Cubic sa att den matchar de behov som finns bokf6-
ringsmassigt, men dven att se 6ver mojligheterna att automatisera hanteringen i
storre utstrackning.
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3.2
#1

3.2
#2

3.2
#3

PwC

Hog grad av manuell bearbetning/hantering
i processen

Det foreligger en hog grad av manuell hantering i
intaktsflodet, framforallt vad géller hanteringen av
bokforingsinformation. Férsiljningsinformationen
fran forsystemet bearbetas i ménga led innan den
bokas in i Raindance som bokforingsinformation i
huvudboken.

Risk: Hog grad av manuell bearbetning innebar en
risk for oavsiktlig felhantering, vilket kan leda till
felaktig bokforing av intdkter.

Den manuella hanteringen ar dven ineffektiv och
skapar mycket onodigt merarbete for personalen.

Prioritet: HOg

Oklarheter gillande information i rapporter
som anvinds for bokforingsindamal

Vér granskning har visat att det rader oklarheter
gillande vilken information som verkligen visas i de
rapporter som tas ut frin Cubic och anvinds for
bokforingen.

Risk: I det fall rapporterna som anviands inte visar
den information som forutsitts ar risken for fel i
bokforingen stor. Det skapar dven felaktiga besluts-
underlag, om intédkter fordelas felaktigt mellan
olika biljettslag.

Prioritet: Medel

Stort personberoende i bokforings-
momentet/avsaknad av rutinbeskrivningar

En hog grad av manuell bearbetning i kombination
med till viss del avsaknad av detaljerade rutinbe-
skrivningar skapar ett stort personberoende for att
utfora viktiga delar av bokforingshanteringen.
Mycket av kunskapen kring hur informationen ska
bearbetas for att skapa korrekt bokforingsinformat-
ion finns idag samlat hos en person.

Risk: Risken ar att viktiga moment i hanteringen
€j blir utforda eller blir utforda felaktigt, i det fall
den person som utfér dem idag ej ar narvarande.
Det medfor en sarbarhet i processen.

Prioritet: Medel

Vi rekommenderar att forsilj-
ningsinformationen som tas
ut fran Cubic anpassas till de
behov som finns bokférings-
massigt, for att minska beho-
vet av informationsbearbet-
ning. I forlingningen rekom-
menderar vi dven att se over
mojligheterna att automati-
sera processen ytterligare,
genom direkt uttag av bokfo-
ringsfil fran forsystem for
inldsning i Raindance.

Vi rekommenderar att en ut-
redning gors gillande inne-
héllet i rapporterna, for att
klargora vilken information
som visas.

Vi rekommenderar att, i det
fall hanteringen i stort ej 4nd-
ras, detaljerade beskrivningar
av informationsbearbetningen
tas fram. Detta for att mojlig-
gora for andra att utfora de
moment som idag utférs av en
person och minska sarbarhet-
en i processen.
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3.3. Sdakerstalls att intakterna bokfors i rdatt re-
dovisningsperiod och omfattar alla intdak-
ter som ar hanforliga till perioden?

Redovisningsmassigt ar det viktigt att intdkter bokfors i den period de ar hanforliga
till, kopplat till den tjanst som utférs och som kunden erldagger betalning for. For
JLT ar det redovisningsmassigt enkelt att avgora vilken period en intédkt skall han-
foras till, da det ror sig om resor som sker en bestamd dag till ett bestamt pris.

Systemet Cubic, som hanterar forsaljning- och reseinformationen, levererar rappor-
ter som ligger till grund for bokforingen av intidkter. Dessa rapporter tas fram ma-
nadsvis och bygger enligt var granskning pa forsaljning och resande som skett i ak-
tuell period (méanad). Detta styrs av datum for forsiljning och resande, vilket varje
transaktion stimplas med. Kopplat till den kontroll som sker i forsiljningsledet,
enligt avsnitt 3.2, dar komplett 6verforing av information fran biljetterminal till
Cubic kontrolleras, finns endast en mindre risk for fel gillande periodisering av in-
takter. Detsamma géller fullstindigheten av redovisningen, da det sker en kontroll
att samtliga biljetterminaler levererat in all information i samband med periodslut.

Vart att namna igen ar dock den affarsmaissiga risken i att biljetterminaler ligger
nere, vilket ej mojliggor mottagande av betalning. Det leder till missad forsiljning,
men inga fel ur ett redovisningsmassigt perspektiv.

Det som dock kan uppsta dr att informationen fran en biljetterminal, for en begran-
sad del av manaden, av tekniska skal ej skickas in till Cubic innan bokféringspe-
rioden stinger. Denna forsiljning kommer da inte att komma med i bokfoéringsun-
derlagen fran Cubic innevarande méanad. Informationen kommer dock att ligga kvar
som ”ej skickad” i biljetterminalen och tas med nista ging terminalen far kontakt
med Cubic, och dirmed hamna i intdktsforingen forst kommande period.

3.3.1. Var kommentar och bedomning

Var sammanfattande bedomning ar att det finns god grund for att pasta att intakter
bokfors i ratt redovisningsperiod och att i det narmaste alla intdkter som ar hanfor-
liga till perioden omfattas. Som beskrivet ovan finns viss risk for forskjutning av
intaktsforingen gallande de terminaler som ej skickat in sin information innan pe-
riodbryt. DA det enligt var granskning enbart handlar om mindre belopp och det
endast ror sig om en fordrojning av intaktsforingen snarare dn ett bortfall, ser vi det
inte som en brist ur ett redovisningsmassigt perspektiv. Det ar dock viktigt att JLT
framforallt vid arsbokslut lagger extra energi pa att himta in sa korrekta forsalj-
ningssiffror som mojligt.

En kommentar till den periodisering av intdkter som gors pa JLT, avseende vad som
ses som intakt, ar att vi vid var granskning noterat att forsiljning av virdekort tas
som intdkt i sin helhet vid forsaljningstillfallet. Vardekort ar ett kort med innesta-
ende medel for framtida resor och kan liknas vid ett presentkort, diar det dnnu inte
skett en motprestation fran JLT:s sida. De kommer att leverera tjansten i takt med
att kunden anviander viardekortet, vilket kan ske ssmma méanad eller langt senare.
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Det ska tillaggas att restvarden pa salda kort skuldbokfors, baserat pa en rapport
fran Cubic.

Detta ar enligt JLT inget som foranlett en anmarkning i den finansiella revisionen
av JLT, men vi vill anda lyfta den iakttagelsen har.

3.4. Ar kontroll och uppfolining tillrdicklig?

Detta har till stora delar berorts i avsnitt 3.2 och vi har i var granskning gatt igenom
intaktsflodet i syfte att forsta den interna kontrollen i processen. Det utfors automa-
tiska och manuella kontroller i hanteringen som syftar till att sikerstilla fullstan-
digheten och riktigheten i redovisningen, dock utférs denna kontroll informellt och
den finns ej heller beskriven pa ett detaljerat sitt.

3.4.1. Var kommentar och bedomning

Var sammanfattande bedomning ar att det finns forbattringspotential géllande den
interna kontrollen i intaktsflodet, vilket i huvudsak ar hanforligt till den manuella
bearbetningen av forsiljningsinformationen vid omvandlingen till bokf6ringsin-
formation. Det i kombination med personberoendet i hanteringen (da kunskapen
om hanteringen endast finns hos en person) medfor en risk for fel i redovisningens
fullstandighet och riktighet. Var uppfattning ar dock att de manuella kontroller
som utfors till viss del motverkar den risken, framst vad géller fullstindigheten i
informationen. Det finns dock en hogre risk gillande riktigheten, da fordelningen
mellan olika intdktskanaler/biljettyper riskerar att bli missvisande och ge upphov
till fel beslutsstodsinformation.

3.5. Hupr ser systembilden ut — sakerstalls over-
Joringarna mellan olika system?

Systembilden gillande de intidktskanaler som omfattas av denna granskning &r rela-
tivt okomplicerad. Det omfattar ett centralt biljettsystem (Cubic) med tillhorande
biljetterminaler samt ett ekonomisystem (Raindance) for bokforing. Utover dessa
system har excel en central roll gidllande upprattandet av bokféringsinformation,
som ett led mellan Cubic och Raindance.

Overforingen mellan systemen sker, som beskrivits tidigare, genom uttag av forslj-
ningsrapporter fran Cubic, bearbetning av informationen i excel samt inldsning av
bokforingsinformation i Raindance. Overforingen av informationen sker i dagsliget
alltsd manuellt och sikerstills till viss del genom de manuella kontrollerna som
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beskrivs i avsnitt 3.2. Dessa kontroller tacker in de forsaljningsrapporter som fak-
tiskt levereras fran Cubic.

Det sker ingen slutlig kontroll av fullstindigheten, av total forsaljning enligt Cubic
mot totalt bokfort for perioden enligt Raindance.

3.5.1. Var kommentar och bedomning

Som framgar ovan ar systembilden ej komplex och det finns till viss del kontroller
pa plats for att sdkerstilla 6verforingen fran Cubic till Raindance. Risken ligger
dock i det faktum att 6verforingen sker manuellt och innefattar mycket bearbetning
av overford information, vilket vi noterat i avsnitt 3.2.

Som en kompletterande kontroll av 6verforingen mellan systemen rekommenderar
vi en avstimning mellan Cubic och Raindance, i den man det ar mojligt. Detta
skulle da aven kunna innefatta forsaljningen via 6vriga kanaler, som ej omfattas av
denna granskning, for att fa en mer komplett avstamning av bokforda intakter.

3.5 Kontroll/avstimning av forsiljning i forsy- Vi rekommenderar att en total
#1 stem mot bokforda intikter avstamning av forsiljning/
intdktsforing utfors mellan
Vi har noterat att det ej sker négon total avstam- Cubic och Raindance, i den
ning av forsiljningsinformationen fran Cubic (samt man det dr majligt. Detta
ovriga forsystem) mot den bokning av intdkter som  skulle d4 dven kunna innefatta
gors i Raindance. forsaljningen via 6vriga kana-
ler, som ej omfattas av denna
granskning, for att fi en mer
komplett avstamning av bok-
Risk: En avstimning av intaktsforingen mot forsy- forda intiakter.
stemen skulle minska risken for fel i bokforingen
och vara en kompletterande kontroll till de som
utférs redan i processen.
Prioritet: Medel
3.6. Hanteras sdakerheten i de IT-stod som nytt-

jas?
IT-stoden omfattar i detta fall biljettsystemet Cubic samt ekonomisystemet Rain-
dance.

Gallande Cubic sa bestar det av ett antal olika moduler, med atkomst till olika typer
av funktionalitet i systemet. Modulernas funktionalitet ar anpassad efter de behov
som finns hos olika typer av anviandare. Det enda som kan goras i systemet av per-
soner utanfor teknikavdelningen, ar att stilla ut nya forarkort (entreprenorer) samt
titta pa statistikinformation samt detaljinformation om enskilda resor. Det dr end-
ast tva personer pa teknikavdelningen som har access till administratérsfunktion-
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erna i systemet och kan hantera systemkonfiguration och kansliga funktioner som
prisforandringar och annan information som skickas ut till biljetterminalerna. Inga
andra anvandare kan paverka nagot i systemet, utan endast titta eller gora andra
enkla handhavanden. Processen for tilldelning av behorighet ar informell, men d&
den behorighet som ges utanfor teknikavdelningen ej utgor en risk ser vi inte det
som en vasentlig brist.

Backup tas lI6pande av den data som ligger i Cubic och lagras pa ett godkant sétt.
Hanteringen foljer good practice och r tillracklig baserat pa krav pa tillganglighet
och lagring av den typ av information som Cubic innehéller.

Raindance har endast ekonomiavdelningen atkomst till, vad giller att skapa och
hantera transaktioner/bokforingsinformation. Atkomst till systemet tilldelas p4 ett
informellt satt, det finns ingen dokumenterad eller formaliserad rutin for tilldel-
ning, med godkinnande fran ansvarig chef. Da systemet i huvudsak anvands pa
ekonomiavdelningen och den dr kiand och begriansad i antal ses inte de informella
rutinerna som en stor risk i detta avseende.

Den tekniska driften av Raindance hanteras av Landstingets IT-avdelning med vil-
ken JLT har ett driftsavtal. Landstingets IT-avdelning garanterar siakerheten och
tillgangligheten enligt detta avtal och nivaerna ligger enligt var granskning pa en
tillracklig niva.

3.6.1. Var kommentar och bedomning

Var bedomning av sikerheten i det IT-stod som nyttjas ar att det hanteras pa ett
andamalsenligt satt med hiansyn taget till bolagets verksamhet och systemens nytt-
jande i organisationen. Det finns forbattringspotential vad galler formalisering av
behorighetsadministrationen gillande Cubic och Raindance, men vi bedémer inte
att det foreligger en forhojd risk for fel med anledning av den idag informella hante-
ringen
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