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Sammanfattning

Var bedomning efter denna 6vergripande granskning av IT-driften i landstinget ar
att den i stort stodjer verksamhetens behov. Var uppfattning ar att de synpunkter
som framforts av verksamheten avseende IT:s leverans &r nyanserade och likvardiga
med vad som brukar framkomma i liknande granskningar.

Var bedémning av driftsdkerheten avseende IT inom landstinget ar att den
uppfyller de definierade dverenskommelser som finns mellan IT-Centrum och
verksamheten. Vidare arbetar IT-Centrum pa strukturerat och aktivt med processer
och rutiner for att pa sa satt uppréatthalla en hog driftsakerhet for landstinget.

Mot bakgrund av vad som framkommit i forstudien ser vi ingen anledning till
ytterligare fordjupning vad géller styrning och uppféljning. Det kan daremot finnas
ett behov av en fordjupad granskning vad galler ansvar och organisation for att fa en
béattre bild av och ndrmare bedéma hur samarbetet mellan 1T-Centrum och
Medicinsk Teknik ar organiserat och fungerar i olika dimensioner.

Nedan beskrivs nagra av de utvecklings- och utvecklingsomraden som vi bedomer
vara viktiga for att utveckla IT-driften inom landstinget.

o Séakerstalla att verksamhetens reservrutiner for kritiska system vid oplanerade
driftavbrott ar val dokumenterade, uppdaterade och kommunicerade.

e Se 6ver modellen for hur verksamheten I6pande informeras om omradet 1T-
sakerhet inom landstinget.

e Se dver hur information om IT-Centrums leverans, driftrutiner och sékerhet
hanteras, da det i granskningen framkommit att det kan finns utrymme for
forbattringar inom detta omrade.

lav7
PwC



Forstudie: Overgripande granskning av IT-driften

1. Inledning
1.1. Bakgrund

Landstingen blir alltmer beroende av sina informationssystem. IT utgdr en viktig
komponent for fungerande och effektiva verksamhetsprocesser. En &ndamalsenlig
IT-verksamhet som baseras pa grundlaggande styrprinciper och en val fungerande
teknisk och funktionell plattform ar en viktig férutsattning for en effektiv
verksamhet.

Inom ramen for revisionsarbetet inom Landstinget i Jonkoping Ian har det
planerats fér en genomgang av IT-verksamheten. Under maj 2013 har PwC pa
uppdrag av revisorerna genomfort en éversiktlig granskning av IT-driften i form av
en forstudie. Resultatet av granskningen presenteras i denna forstudie.

1.2. Uppdrag och revisionsfragor

Syftet ar att granska driftsdkerheten i verksamhetskritiska system for att analysera
hur vél denna méter forvantat behov. Denna forstudie avser att besvara
nedanstaende tva revisionsfragor i syfte att utreda om de ar relevanta fér en
férdjupad granskning.

Ar driftsiakerheten i Landstingets verksamhetskritiska system
tillrackligt hog i forhallande till vad som ar éverenskommet mellan IT
och verksamheten?

e Finns det tydliga 6verenskommelser mellan IT och verksamheten som anger
vilka kvalitetsmatt som galler for 1T-systemen, t ex i form av en tjanstekatalog?

e Finns det etablerade metoder for att folja upp driftsakerheten och pa vilket satt
rapporteras driftstérningar?

e Hur hanteras eventuella leverantorer och "outsourcad” verksamhet inom IT?

e Har IT-verksamheten en &ndamalsenlig organisation for att sakerstalla
driftsstabilitet?

e Ar kompetens och erfarenhet hos personalen tillracklig i forhallande till
jamférbara verksamheter?

Arbetar IT-verksamheten aktivt for att uppratthalla en hog
driftsakerhet?

¢ Finns det styrande eller strategiska dokument inom IT-verksamheten?

e Finns det etablerade processer och rutiner som framjar ett proaktivt arbetssatt
inom IT-verksamheten?

¢ Sker kontinuerlig avstamning mellan IT och verksamheten for att sakerstélla
forvantansnivan avseende drift och forvaltning av verksamhetskritiska system?
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e Bevakas utvecklingen av hardvara och programuppdateringar pa ett systematiskt
satt?

1.3. Avgransning, metod och genomférande

Forstudien har omfattat de centrala IT-systemen inom landstinget. Medicinsk
teknik omfattas inte av granskningen.

Granskningen har utférts genom intervjuer med nyckelpersoner inom landstinget
samt inlasning och genomgang av dokumentation och annat relevant material.

Sammanlagt har sju personer intervjuats. Urvalet bestar av strategiska personer och
operativ personal fran Jonkodping, Hoglandet och Varnamo sjukvardsomraden samt
IT-Centrum.

Rapporten har sakgranskats av berérda tjansteman.
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2. Revisionsfragor

Finns det tydliga 6verenskommelser mellan IT och verksamheten som
anger vilka kvalitetsmatt som galler for IT-systemen, t ex i form av en
tjanstekatalog?

e Avtal som reglerar servicenivaer (SLA) pa de tjanster och system som IT-
Centrum tillhandahaller finns etablerade med verksamheten. Dessa regleras i
form av dokumenterade 6verenskommelser. Det finns tva servicenivaer, bas och
beredskap, med 6verenskomna méatetal for kvalitetsuppfylinad. Enligt uppgift
sker lI6pande uppfoljning av SLA:er och resultatet presenteras pa regelbundna
leveransmdten med verksamheten.

¢ Verksamheten upplever att IT-Centrums arbete med kvalitetsforbattringar och
hogre driftssakerhet, i framfor allt infrastrukturen, har utvecklats positivt de
senaste aren.

¢ IT-Centrum har initierat ett arbete med att inféra en tjanstekatalog for IT-
leveransen. Malsattningen med det arbetet ska intensifieras under hésten 2013.

Finns det etablerade metoder for att folja upp driftsakerheten och pa
vilket satt rapporteras driftstérningar?

¢ Landstinget anvander sig av etablerade processer, som bygger pa det inom IT
etablerade ramverket Information Technology Infrastructure Library (ITIL), for
hantering av incidenter, problem, férandringar och bestéllningar. Dessa
dokumenteras enligt faststalld process.

e Prioritering av incidenter sker enligt faststéllda rutiner och mallar. Det finns
aven en eskaleringsrutin for storre incidenter dar information om driftstorningar
distribueras till verksamheten, via intranat, e-post, sms och nar det behovs till
allménheten via lokalradio.

Hur hanteras eventuella leverantodrer och ”outsourcad” verksamhet
inomIT?

e Det finns ingen "outsourcing” inom IT da all IT-drift inom landstinget skots av
IT-Centrum.
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Har IT-verksamheten en andamalsenlig organisation for att sakerstalla
driftsstabilitet?

IT-Centrum har ett samlat ansvar for Landstingets centrala IT-verksamhet och
telefoni och som organisatoriskt tillhér Landstingsstyrelsen. IT-centrum finns
representerade pa plats i Jonkoping, Eksjo och Varnamo.

Medicinsk Teknik har hand om den medicintekniska utrustningen som anvands i
varden. Medicinsk teknik ar representerade, och tillhor organisatoriskt, respektive
sjukvardsomrade.

Av intervjuerna framgar att verksamheten upplever att det brister i samarbetet
mellan IT-Centrum och Medicinsk Teknik. Det som i férsta hand framkommer,
bade i samtalen med IT-Centrum och med verksamheten, ar att det inte finns en
gemensam beredskap for hantering av fel utanfér kontorstid. Medicinsk Teknik
har i dagslaget ingen organiserad beredskap, vilket leder till att IT-Centrum ofta
tar ett storre ansvar for hantering av teknisk utrustning som egentligen inte ingar
i deras atagande. Detta leder till frustration hos bade IT-Centrum och inom
verksamheten.

Vidare finns exempel pa IT-relaterade fel som uppstatt men dar ansvaret aligger
Landstingsfastigheter och inte IT-Centrum, exempelvis avseende kabeldragning
och elférsorjning.

Ansvaret for att sakerstalla reservrutiner for kritiska system ar verksamhetens
ansvar. Det framkommer dock att det finns brister i detta, vilket paverkar IT-
Centrums mdjligheter att leverera en kvalitativ tjanst.

Var bedomning efter denna 6vergripande granskning ar att IT-Centrum har en
organisation som i stort stodjer verksamhetens behov. Ett fragetecken som lyftes
fram av verksamheten &r om IT-Centrum har tillrackligt stor verksamhets-
kompetens. Vi kan dock inte uttala oss om detta eftersom intervjuunderlaget ar
alltfor begransat.

Ar kompetens och erfarenhet hos personalen tillracklig i forhallande till
jamforbara verksamheter?

IT-Centrum har infort de vanligaste processerna enligt ITIL, t ex change,
incident och problem. En del personal har ar certifierade, men flertalet saknar
ITIL-certifiering.

Var bedémning ar att IT-Centrum har en bred kunskap bland sin personal. IT-
Centrum arbetar aven aktivt med kunskapséverforing inom sin organisation. Det
har framkommit att det, inom vissa specifika omraden, saknas viss
specialistkompetens, men Over lag ar det en bra blandning av erfarenhet.
Enheten har bade yngre och aldre medarbetare samt erfarenheter fran andra
organisationer, vilket bor ge en bra referensram.
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Finns det styrande eller strategiska dokument inom IT-verksamheten?

o | landstinget finns det ett antal aktuella styrande dokument, exempelvis policys
och riktlinjer, verksamhetsplan for IT och en fardplan for 2013-2015 som
beskriver nulaget for IT-Centrum och vilka prioriterade omraden som finns for
att utveckla verksamheten de narmaste aren. Var bedomning ar att landstinget
har en bra struktur pa sina styrande dokument.

e Ett arbete med att ta fram en verksamhetsplan for IT som baserad pa verksam-
hetens krav ar initierat.

e Vi har fatt indikationer pa att information avseende 1T-sékerhet ut till verksam-
heten brister. Vid nyanstéllning finns en modell for hur IT-sédkerhet informeras,
men for I6pande information till landstingets anstéllda hanvisar IT-Centrum till
att det ar upp varje medarbetare att halla sig uppdaterade med information som
ar tillganglig pa Intranatet. Var bedémning ar att det saknas en tydlig modell for
hur verksamheten l6pande ska informeras avseende IT-sdkerhet.

Finns det etablerade processer och rutiner som framjar ett proaktivt
arbetssatt inom IT-verksamheten?

¢ |T-Centrum arbetar med etablerade och dokumenterade processer och rutiner.
Var bedomning ar att detta verkar fungera val och att det pagar ett kontinuerligt
arbete med att 6ka mognaden avseende detta.

Sker kontinuerlig avstamning mellan IT och verksamheten for att
sakerstalla forvantansnivan avseende drift och foérvaltning av
verksamhetskritiska system?

e Uppfdljning av IT-leveransen sker i form av I6pande avstamningar med
verksamheten. Dessa ar dokumenterade pa ett likartat satt och forefaller vara val
hanterade.

Bevakas utvecklingen av hardvara och programuppdateringar pa ett
systematiskt satt?

e Programuppdateringar och hardvaruutveckling samt byte av denna sker genom
etablerad forandringsprocess och beddoms ske pa ett kontrollerat satt.
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