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Inledning

Revisorerna i Landstinget i Jonkopings 14n har beslutat att genomfora en granskning av IT-sdkerheten. PwC
har fatt uppdraget att genomfora granskningen, vilken utforts i form av intréngstester mot delar av landstingets
system samt granskning av IT-sdkerhetsprocesser. Granskningen har utférts under varen 2013.

Bakgrund

Landstingen blir alltmer beroende av sina informationssystem. Ny teknik innebar nya mojligheter men
introducerar dven nya risker. Kommunikationen med omvirlden 6kar i omfattning och systemen blir mer
integrerade sivil inom landstinget som med andra intressenter. Ofta anvidnds system och applikationer av
externa aktorer sdvél som att medborgare har tillgang till information som kommer frén journalsystem. Ett
aktuellt exempel ar att det nu i Uppsala gér att nd sin journal pé nitet och att detta ska lanseras som en
nationell tjanst for alla landsting.

Detta stiller krav pa ett balanserat risktagande och ett vil fungerande sidkerhetsarbete. Informationen maéste
skyddas mot obehorig atkomst samtidigt som den skall finnas tillgdnglig och dessutom vara tillforlitlig - rdatt
information i rdtt tid och for rdtt personer.

Om landstinget inte har ett val fungerande sikerhetsarbete och ett strukturerat arbetssitt for att hantera IT-
siakerheten finns risker att kinslig information, t ex personuppgifter, kan licka ut till obehoriga. Utover detta
finns det dven risk for att det uppstar fel i kritiska processer p g a att information ar felaktig eller inte finns
tillgdnglig. Sammantaget kan detta leda till att landstingets trovardighet ifragasitts savil som till ekonomiska
forluster och foérlorat anseende.

Genom granskning av sikerhet avseende teknik, identifieras eventuella riskomraden dir skydd av landstingets
information saknas.

Mot bakgrund av detta har landstingets revisorer bedomt att en granskning av informations- och IT-sdkerheten
behover genomforas. I detta dokument anviands termen IT-sidkerhet for sdvil informationssikerhet som IT-
siakerhet.

Revisionsfraga

Revisorerna onskar svar pé foljande revisionsfriga:

e Arlandstingets nuvarande IT-siikerhet tillriicklig och ansvarsforhallanden tydliga for att
minimera risker for obehorigt intrang?

For att besvara granskningens overgripande revisionsfraga har foljande kontrollmal varit styrande for
granskningen:

Finns det en adekvat Gvergripande styrning av informations- och IT-siakerheten?

Finns det styrande dokument, sdsom policy och riktlinjer for informations- och IT-sikerhet?
Finns dndamalsenliga rutiner for behorighet och 16senord?

Hanteras icke Onskvirda incidenteter pa ett andamalsenligt satt?

Hur ar sikerheten avseende intrang av extern aktor?

Hur ar sikerheten avseende intrang av intern aktor?
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Angreppssatt

Syfte, omfattning och avgransning

Syftet med testerna och granskningen var att utvirdera landstingets interna och externa IT-sdkerhet, att
identifiera potentiella sdkerhetsbrister samt att ge rekommendationer for riskreducerande atgéarder. Vidare har
utvirdering och bedémning av systemen och IT-miljon som helhet genomforts, baserat pd observationer under
testets genomforande.

Uppdraget har utforts i tre delar, externa respektive interna intrangstester samt granskning av processer inom
IT-sdkerhet.

e Externt intringstest
I de externa testerna, vilka utfordes frin PwC:s sdakerhetslaboratorium, granskades landstingets
tjdnster som ar ndbara fran Internet. Hotbilden som illustreras var en extern s kallad hacker som
forsoker erhalla atkomst till intressant information.

e Internt intrangstest
I de interna testerna granskades landstingets interna IT-milj6 pa plats fran det ordinarie interna
nitverket. Hotbilden som illustreras i dessa tester ar exempelvis en missnojd anstilld, konsult eller
annan person som fir tillgang till ett natverksuttag i landstingets lokaler. Hotbilden dr liknande om en
persondator drabbas av skadlig kod (exempelvis ett trojanprogram) ansluts till det interna nétverket.

¢ Granskning av IT-siikerhetsprocesser
I denna del av uppdraget granskades processer avseende IT-sdkerhet inom landstinget. Granskningen
innefattade dven viss fokus pé det bredare begreppet informationssikerhet avseende Gvergripande
styrning och styrande dokument. Resultaten fran de externa och interna intrangstesterna anviandes
ocksa som bakgrund i de intervjuer som holls.

De s.k. intrdngstesterna har endast omfattat tester av en begriansad méngd servrar och tjanster. Malsystem, dar
t ex kinslig information behandlas samt vilka IP-adresser som ingér i testerna, har specificerats i detalj under
uppdragets forsta fas.

Metodik

Béde de externa och interna intrangstesterna genomfordes i fyra steg: hotbildsanalys, generell
informationsinsamling, intrangsforsok samt rapportering och sammanstallning.

Ett flertal verktyg anviandes inledningsvis for att kartlagga resurserna pa landstingets natverk. Samtliga
resurser som omfattades av testerna kartlades och identifierades. Avslutningsvis testades dven de identifierade
systemen och tjansterna for eventuella sdkerhetsproblem och brister. Detta for att kartldgga och bestimma de
olika sitt som systemen kunde angripas pé.

Efter insamling av information, utarbetades planer for hur det fortsatta arbetet skulle kunna genomforas, i
enlighet med de scenarier som tidigare definierats. Under intrangssteget forsokte vi erhalla behorighet eller pa
annat sitt kringgé sdkerheten i de testade systemen. Samtliga tester i det forsta scenariot utfordes via Internet
fran PwC:s laboratorium i Stockholm.

Under det interna scenariot genomfordes testerna frén lokaler inom Landstinget i Jonkopings lan, varifrn
malsystemen uppsoktes och attackerades.

Granskningen av processer inom IT-sdkerhet utfordes genom intervjuer med berérda personer samt
granskning av ett urval av relevant dokumentation. Féljande roller intervjuades: IT-direktor, Omrédeschef
Systemforvaltning, Drift- och IT-sdkerhetschef, Teamledare Systemutveckling, Enhetschef Applikation och
infrastruktur samt Enhetschef Kundcenter. De huvuddokument som ingétt i granskningen av IT-processer ar:
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Riktlinjer for informationssékerhet, Krisplan for IT-centrum, Systemférvaltningsplan, samt
processbeskrivningar inom ett antal omréde.

Rapporten har sakgranskats av berdérda tjinstemin.

Resultat

Mot bakgrund av tekniska detaljer i rapporten har resultatet sammanfattats i en bilaga som ar sekretessbelagd
med stod av sekretesslagen 2009:400 kapitel 18 paragraf 8.
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Sammanfattande bedomning

Véra slutsatser ar kopplade till de 6vergripande frigorna som foranlett denna granskning. Féljande
kontrollfragor har varit styrande for granskningen.

e Finns det en adekvat overgripande styrning av informations- och IT-scikerheten?

Ja, en Overgripande styrning avseende informations- och IT-sdkerhet finns pa plats med processer,
rutiner och dokumentation som stod.

e Finns det styrande dokument, sGsom policy och riktlinjer for informations- och IT-sikerhet?

Ja, styrande dokument finns for 6vergripande styrning mot verksamheten avseende informations- och
IT-sdkerhet. Landstingets riktlinjer for informationssékerhet ar baserad pa Ledningssystem for
informationssédkerhet SS-ISO 17799. Riktlinjerna adr under uppdatering for att sikerstilla att kraven
enligt patientdatalagen tas i beaktan.

e Finns dndamadlsenliga rutiner for behorighet och losenord?

Ja, for vanliga anvandare finns tydliga och etablerade processer samt rutiner for hantering av
behorigheter och l6senord. Dock bor rutiner for uppfoljning av behorighetsnivaer kring priviligierade
konton sdsom anviandare med administrativa riattigheter stiarkas (vilket noterats vid den tekniska
sikerhetsgranskningen).

e Hanteras icke onskvdrda incidenteter pd ett dindamalsenligt sdtt?

Ja, etablerade och dndamaélsenliga rutiner finns for hantering och uppf6ljning av incidenter.
Landstinget har dven en etablerad problemprocess for uppféljning och analys av uppkomna incidenter.

e Hur dr sdkerheten avseende intrdng av extern och intern aktor?

Resultatet av intrangstesterna visar tydligt vad effekterna av de identifierade bristerna i IT-sdkerheten
medfor. Genom bristande rutiner kring sakerhetsuppdateringar, behorighetskontroll och konfiguration
nar landstinget inte upp till en adekvat IT-sdkerhetsniva avseende skydd mot obehorigt intrang.
Positivt dr att det finns en 6vervakningsfunktion som bidrar till att reducera sannolikheten for att ett
intrdng sker oupptackt.

Ar landstingets nuvarande IT-siikerhet tillriicklig och ansvarsférhillanden tydliga for att
minimera risker for obehorigt intrang?

Vi bedomer att det finns en 6vergripande styrning avseende informations- och IT-sékerhet. Det finns
tillrackliga processer, rutiner och dokumentation som stod for detta. Dock visar resultatet av intrdngstesterna
en del svagheter i den tekniska IT-sékerheten.

Landstinget bedoms pa en Gvergripande niva ha en god medvetenhet om behovet av att arbeta med IT- och
informationssidkerhet. Dessutom &r sidkerhetsmedvetandet och ambitionen hos IT-personalen hog, vilket bidrar
positivt till framtida férbattringsarbete avseende IT-sdkerhet.

PwC rekommenderar landstinget att fortsatta och f6lja upp genomford riskanalys samt atgardsanalys baserat
pé de i denna rapport angivna iakttagelser och rekommendationer. Fokus bor vara att atgarda de mest kritiska
riskerna, sirskilt i den interna IT-miljon, for att sedan prioritera resterande iakttagelser.

De atgirder som genomfors bor revideras och granskas efter inforande for att sdkerstilla att effekten av

atgarden ar uppnédd. Detta kan exempelvis goras genom analys av utforda dtgarder, nya penetrationstester
eller manuella kontroller.
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