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Landstingsrevisionen Landstingsstyrelsen

Granskning av IT-sakerheten inom
Landstinget i JOnkdpings lan

Landstingets revisorer har, med hjalp av sakkunnigt bitréde, gjort en granskning
av informations- och 1T-sakerheten inom landstinget. Syftet med granskningen &r
att bedoma om landstingets IT-sakerhet, ur ett 6vergripande perspektiv, &r
tillracklig. Begreppet I1T-sakerhet inbegriper i granskningen dven
informationssékerhet. Landstingets revisorer har beslutat att stélla sig bakom
revisionsrapporten.

Resultatet av granskningen redovisas dvergripande i bifogad revisionsrapport ”IT-
sakerhet — externt och internt intrangstest samt granskning av 1T-
sdkerhetsprocesser”, daterad september 2013.

Revisorernas beddémning

Granskningen visar att det finns en dvergripande styrning av informations- och
IT-sakerheten med processer, rutiner och dokumentation som stod. Landstingets
riktlinjer for informationssakerhet ar under uppdatering for att sékerstélla att
kraven enligt patientdatalagen beaktas.

Resultatet av genomforda tester visar pa brister i IT-sékerheten och att landstinget
darmed inte nar upp till en adekvat sakerhetsniva. Bedomningen ar dock att
landstinget pa en 6vergripande niva har en god medvetenhet om behovet av att
arbeta med IT- och informationssékerhet. Sékerhetsmedvetandet och ambitionen
hos berdrd personal bedéms vara hog, vilket positivt beddms bidra till det fortsatta
forbattringsarbetet avseende 1T-sékerhet.
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Revisorernas rekommendationer
Revisorerna rekommenderar landstingsstyrelse att se till

- att arbetet med genomford riskanalys och atgardsanalys fortsatter och foljs upp
samt baseras pa de iakttagelser och rekommendationer som redovisas i
granskningsrapporten

- att fokus i detta arbete laggs pa att atgarda de mest kritiska riskerna, sérskilt i
den interna IT-miljon, varefter resterande iakttagelser prioriteras

- att de atgarder som genomfors granskas och revideras efter inforandet, for att
sakerstalla att avsedda effekter uppnas.

Revisorernas uppfoljning av vidtagna atgarder
Revisorerna avser folja upp genomfoérandet och resultatet av ovanstaende
rekommendationer i samband med traff med landstingsstyrelsen.

Doris Johansson Arnold Carlzon
Ordforande Vice ordforande



