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Regionstyrelsen §§ 139-158
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Plats: Regionens hus, sal A

§ 151 Granskning av IT-sakerhet i Region Jonkopings
lan
Diarienummer: RJL 2018/935

Beslut
Regionstyrelsen
e Godkidnner foreliggande tjansteskrivelse som svar pa
revisorernas granskningsrapport samt dverldmnar den till
regionfullméktige och regionrevisionen.

Sammanfattning

Regionrevisionen har genomfort granskning avseende Region
Jonkdpings léns arbete med IT-sdkerhet och informationssédkerhet
for vardinformationssystemet Cosmic med inriktning pé dess
integration till rapportverktyget Diver.

Revisorernas sammanfattande bedémning &r att IT- och
informationssidkerhetsarbetet inom Cosmic och dess integration
till Diver 1 allt vdsentligt dr fungerande men ldmnar ndgra
rekommendationer.

Beslutsunderlag
e Protokollsutdrag arbetsutskottet 2018-06-25
e Tjinsteskrivelse 2018-05-02 — svar pa granskningsrapport
e Missiv och granskningsrapport 2018-03-26

Beslutet skickas till
Regionrevisionen
Regionledningskontoret - kansli

Vid protokollet

Siw Kullberg
Justeras

Malin Wengholm Jeanette Soderstrom
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§ 137

2018-06-25, k1 09:00-14:40

Regionens hus, sal A

Granskning av IT-sakerhet i Region Jonkopings
lan
Diarienummer: RJL 2018/935

Beslut
Regionstyrelsen forslas
e Godkénna foreliggande tjansteskrivelse som svar pa
revisorernas granskningsrapport samt éverlamnar den till
regionfullmaiktige och regionrevisionen.

Sammanfattning

Regionrevisionen har genomfort granskning avseende Region
JonkSpings léns arbete med IT-sdkerhet och informationssédkerhet
for vardinformationssystemet Cosmic med inriktning péa dess
integration till rapportverktyget Diver.

Revisorernas sammanfattande beddmning ér att IT- och
informationssikerhetsarbetet inom Cosmic och dess integration till
Diver 1 allt vésentligt 4r fungerande men ldmnar ndgra
rekommendationer.

Beslutsunderlag
e Tjansteskrivelse 2018-05-02 — svar péa granskningsrapport
e Missiv och granskningsrapport 2018-03-26

Beslutet skickas till
Regionstyrelsen

Vid protokollet

Siw Kullberg

Justeras

Malin Wengholm

Ordforande
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Regionstyrelsen

Granskning av IT-sakerhet i Region
Jonkopings lan

Forslag till beslut
Regionstyrelsen
1. Godkénner foreliggande tjénsteskrivelse som svar pd revisorernas
granskningsrapport samt dverlimnar den till regionfullméktige och
regionrevisionen.

Sammanfattning

Regionrevisionen har genomfort granskning avseende Region Jonkdpings lans
arbete med IT-sdkerhet och informationssékerhet for vardinformationssystemet
Cosmic med inriktning pa dess integration till rapportverktyget Diver.
Revisorernas sammanfattande beddmning &r att IT- och
informationssékerhetsarbetet inom Cosmic och dess integration till Diver 1 allt
vésentligt dr fungerande men lamnar ndgra rekommendationer.

Information i arendet

Region Jonkopings léns revisorer har 2018-03-26 ldmnat sin granskning avseende
IT-sdkerhet och informationssékerhet for vardinformationssystemet Cosmic och
dess integrering till rapportverktyget Diver, dir beddmningen é&r att IT- och
informationssédkerhetsarbetet inom Cosmic och dess integration till Diver 1 allt
visentligt dr fungerande men ldmnar f6ljande rekommendationer:

e Implementera riktlinjer for borttagande av anvandare som mdjliggor att
behorigheter tas bort snarast efter avslutad anstéllning.

e InfGra en process for periodisk genomgéng av behdrigheter och
priviligierade anvéndare i Cosmic.

e Prioritera arbetet med att implementera en automatisk kontroll av loggar.

e Prioritera arbetet med att segmentera serveradministratdrers behdrigheter.

Svar pa rekommendationer

Region Jonkopings lén arbetar aktivt med IT-sdkerhet och informationssékerhet
for att skydda information och IT-system som dr en skyddsvérd tillgang i
verksamheten.
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Detta gors bland annat genom IT-tekniska och administrativa atgérder for att
uppnd och uppritthalla en optimal niva betraffande informationstillgangarnas
sekretess, riktighet, och tillgdnglighet.

De specifika rekommendationer som lyfts fram av revisorerna ér redan under
atgérd eller planeras inom kort att atgérdas. I den fullstdndiga rapporten finns
ytterligare rekommendationer inom omraden dér det ocksé finns ett pagaende
arbete. Rapporten redovisar dven ett antal iakttagelser som kommer att beaktas i
det fortsatta arbetet med IT-sékerhet och informationssékerhet.

Beslutsunderlag
e Tjinsteskrivelse 2018-05-02
e Missiv och granskningsrapport 2018-03-26

REGIONLEDNINGSKONTORET

Agneta Jansmyr Helena Glemdal-Bergqvist Siw Kullberg
Regiondirektor IT-direktor Kanslidirektor
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Regionstyrelsens arbetsutskott §§ 102-125

Tid: 2018-05-29, k1 09:00-15:45
Plats: Regionens hus, sal A
§ 121 Fordelning av inkomna granskningar
Inkomna granskningar fordelas enligt nedan:
e Granskning av e-hilsa - del 1 invanartjinster
RJL 2018/602 — till ndmnden FS
e Granskning av regionens arbete med att forskjuta vird
fran slutenvard och specialistvard till 6ppenvard och
primarvard
RIJL 2018/603 — till nimnden FS
e Uppfoljning av granskningar genomforda 2013 och 2015
RJL 2018/604 — till RS
e Granskning av IT- sdkerhet i Region Jonkopings lan
RJL 2018/935 —till RS
e Granskning av drsredovisning 2017
RJL 2018/936 —till RS, nimnderna FS, TIM, ANA
e Granskning av e- hélsa - del 2 vardtjanster
RJL 2018/937 — ndmnden FS
Vid protokollet
Siw Kullberg
Justeras
Malin Wengholm
Ordforande
Rétt utdraget,
Intygar

Lena Strand
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Regionfullmaktige §§ 24-46
Tid: 2018-04-10 k1.09:00-20:00

Plats: Rosensalen, Rosenlunds vérdcentrum, Jonkoping

§42 Fordelning av inkomna granskningar
Ordforanden redovisar inkomna granskningar och fordelar dessa
enligt foljande:

e RIJL 2018/602 Granskning av e-hilsa - del 1
invanartjénster, till regionstyrelsen och ndmnden for
folkhilsa och sjukvard.

e RIJL 2018/603 Granskning av regionens arbete med att
forskjuta vard fran slutenvard och specialistvard till
oppenvard och primérvérd, till regionstyrelsen och
nidmnden for folkhilsa och sjukvard

e RIJL 2018/604 Uppfoljning av granskningar genomforda
2013 och 2015, till regionstyrelsen.

e RIJL 2018/935 Granskning av IT- sékerhet i Region
Jonkopings lén, till regionstyrelsen.

e RJL 2018/936 Granskning av arsredovisning 2017, till
regionstyrelsen.

e RIJL 2018/938 Granskning av e-hélsa - del 2 vérdtjéanster,
till regionstyrelsen och ndmnden for folkhilsa och
sjukvard.

Vid protokollet

Linda Byman

Justeras

Hans Rocén (M) Raymond Pettersson (C) Per Eriksson (C)  Samuel Godrén (SD)

Ordf6rande §§ 24-36 §§ 37-46 §§ 24-46
Rétt utdraget,
Intygar

Lena Strand
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Sammanfattande bedomning och rekommendationer

EY har pa uppdrag av regionrevisionen genomfért en granskning syftande till att ge
revisorerna underlag for att bedéma om IT-sakerheten inom kritiska omraden i
vardinformationssystemet Cosmic, samt dess integration till rapportverktyget Diver
hanteras pa ett andamalsenligt satt.

Granskningen har fokuserats kring nedan fem revisionsfragor:

Finns kontroller avseende behdrighetshantering i Cosmic som sakerstaller att
personal endast har atkomst till funktioner ldAmpliga fér dennes behov?

Finns kontroller avseende programférandringar i Cosmic som sakerstaller att inga
forandringar som inte ar andamalsenliga for systemet implementeras?

Finns kontroller och uppféljningsrutiner hos regionen som sakerstaller att driften av
Cosmic hanteras pa ett sékert och andamalsenligt satt?

Ar informationssékerhetsarbetet inom regionen d&ndamalsenligt i syfte att sékerstalla
patientsakerhet i Cosmic?

Sakerstaller integrationen mellan Cosmic och Diver dataintegritet, dvs. sker hantering
och 6verforing av data fran Cosmic till Diver pa ett satt saddant att det ar aktuell och
korrekt data som presenteras i Diver?

Sammantaget beddémer vi att IT- och informationssakerhetsarbetet inom kritiska omraden
i vardinformationssystemet Cosmic, samt dess integration till rapportverktyget Diver i allt
vasentligt ar fungerande. Samtidigt har i granskningen iakttagelser inom granskade
omraden noterats. Dessa iakttagelser presenteras i kapitel 4 i rapporten tillsammans med
tillhérande rekommendationer avsedda att stddja regionen i dess fortsatta arbete med IT-
och informationssakerhet.

Identifierade iakttagelser har klassificerats enligt tre risknivaer avseende hur omfattande
dess eventuella inverkan pa IT-sékerheten anses vara. De iakttagelser som anses
medféra hogre risk ar att:

Serveradministratorer har behorighet till samtliga servrar inom regionen
Ingen kontroll av priviligierade anvandares loggar i Cosmic genomfors

IT-miljén i regionen mojliggér idag ingen begransning av serverbehdrigheter utifran vilka
servrar som ar relevanta for en serveradministrators arbetsuppgifter.
Serveradministratorer har séledes tillgang till samtliga dvriga servrar i regionen och inte
enbart till de man har behov for. Regionen har ett pagaende arbete med segmentera
serveradministratorers behdrigheter sadant att behérighet ska begransas till relevanta
servrar. EY ser detta som ett viktigt led i att starka IT-sdkerheten och rekommenderar
regionen att sdkerstalla att segmenteringen realiseras inom snar framtid.

IT-personal i regionen innehar héga behoérigheter i Cosmic i syfte att kunna utféra sina
arbetsuppgifter. Dessa behdérigheter ar breda och goér att anvandaren har méjlighet att
|&sa eller andra information i stora delar av systemet. Uppféljning av loggar for hur dessa
behdrigheter anvands genomfors vid misstanke om regelbrott, men ingen kontinuerlig
uppfoljning sker. EY beddmer att uppfdljningen av dessa behdrigheter kan starkas, och
rekommenderar regionen se 6ver hur en manuell- eller automatisk kontroll av dessa
anvandares aktiviteter kan implementeras.
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1. Inledning

1.1 Bakgrund

Hantering av kanslig data sa som patientinformation staller hogra krav pa IT-sakerhet
inom Halso- och sjukvarden. Samtidigt blir man i takt med en accelererande digital
utveckling i allt hogre utstrackning beroende av informationssystem for att kunna bedriva
verksamheten pa ett effektivt satt. Denna utveckling innebar med andra ord nya
mojligheter men introducerar aven nya risker. For effektiv leverans av Halso- och
sjukvard kravs ofta ett stort antal system, applikationer och komponenter som behéver
vara integrerade med varandra. Dessa behdver aven i manga fall kunna anvandas
externt av utomstaende aktorer. Denna digitalisering medfér aven ytterligare utmaningar
under 2018 i ljuset av EU:s nya dataskyddsférordning (GDPR) som trader i kraft 25 maj
2018, vilken far konsekvenser for hur verksamheter hanterar personuppgifter och
information.

Utan ett val fungerande och strukturerat IT- och informationssakerhetsarbete finns risk for
bade avsiktliga och oavsiktliga stdrningar samt en risk att kanslig information som rér
enskilda personer kan lacka till obehoriga. Detta kan i sin tur leda till att Region
Jonkopings trovardighet och anseende skadas, vilket kan resultera i saval monetara som
icke-monetara forluster.

Ett centralt informationssystem for Region Jonkoping ar vardadministrationssystemet
Cosmic som anvands mycket brett i hela regionen, bade inom primarvarden och
specialistvarden. Ett ytterligare centralt system fér verksamhetens fungerande och dess
ledning ar publiceringsverktyget Diver som anvands for uppféljning och analys av
verksamhetsdata, ekonomi och personalinformation. Information och data i Cosmic ligger
till grund for en stor del av den information som publiceras i Diver (statistik, tillganglighet,
besdk, produktion, remisser, etc).

Mot bakgrund av férestaende utmaningar inom IT- och informationssakerhet och att
revisorerna i sin riskanalys har identifierat Cosmic och Diver som kritiska for regionens
verksamhet, har en granskning genomfoérts av hur systemens sakerhet och kvalitet
sakerstalls, inkluderande kontroller och rutiner kring Cosmic, hur kvaliteten i integrationen
mellan Cosmic och Diver sakerstalls, samt regionens arbete med IT- och
informationssakerhet for att uppratthalla patientsakerhet.

1.2 Syfte

Granskningen syftar till att ge revisorerna underlag fér att beddma om IT-sékerheten
inom kritiska omraden i Cosmic, samt dess integration till Diver adresseras pa ett
andamalsenligt satt.

For att uppna granskningens syfte besvaras foljande delfragor:

Finns kontroller avseende behdrighetshantering i Cosmic som sakerstaller att
personal endast har dtkomst till funktioner lampliga for dennes behov?

Finns kontroller avseende programférandringar i Cosmic som sakerstaller att inga
férandringar som inte ar &ndamalsenliga for systemet implementeras?

Finns kontroller och uppféljningsrutiner hos regionen som sakerstaller att driften av
Cosmic hanteras pa ett sakert och andamalsenligt satt?
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Ar informationssakerhetsarbetet inom regionen dndamalsenligt i syfte att sakerstalla
patientsakerhet i Cosmic?

Sakerstaller integrationen mellan Cosmic och Diver dataintegritet, dvs. sker hantering
och overféring av data fran Cosmic till Diver pa ett satt sadant att det ar aktuell och
korrekt data som presenteras i Diver?

1.3 Genomforande

Granskningen baseras pa dokumentgranskning samt intervjuer (se kallférteckning). |
féorekommande har aven stickprovsgranskning genomforts av relevanta kontroller inom
ramen for granskningens revisionsfragor. Samtliga intervjuande har givits méjlighet att
sakgranska rapporten i syfte att sdkerstalla att slutsatser grundar sig i korrekt fakta.

1.4 Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i forstudien fér analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas ifran lagar och férarbeten
eller interna regelverk, policyer och fullmaktigebeslut. Kriterier kan ocksa ha sin grund i

jamfoérbar praxis eller erkand teoribildning.

I denna granskning utgdrs de huvudsakliga revisionskriterierna av:

Regionens budget och verksamhetsplan 2017 och flerarsplan 2018-2019
Myndigheten fér samhallsskydd och beredskaps (MSB) ledningssystem for
informationssakerhet (LIS)
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2. Styrning och forvaltning av IT inom regionen

2.1 Fullmaktiges malsattningar och uppdrag i budget

2017

| enlighet med Regionens budget och verksamhetsplan 2017 och flerarsplan 2018-2019
ska den operativa verksamheten verka for kontinuerlig utveckling och férbattring av
vardens arbetssatt och genom nationell och regional samverkan kring standardiserat
arbetssatt arbeta for en effektiviserad vard, okad kvalitet och patientséakerhet.
Utgangspunkten ar att ratt information ska finnas pa plats i ratt tid vilket kraver
kontinuerlig utveckling av vardens IT-stéd, dar vardinformationssystemet Cosmic ar en
viktig del.

Regionens budget och verksamhetsplan 2017 beskriver dven ett IT-stdd som maojliggor
samverkan mellan vardcentraler, kliniker och hemsjukvard som ett viktigt led i att
mojliggora en trygg och effektiv vardsamordning som minskar aterinlaggningar och
undvikbar sjukvard. Patienter som inte langre har behov av resurser i den slutna varden
ska sa snart som mojligt kunna lamna denna pa ett tryggt satt.

2.2 IT-centrum

Leverans av IT inom Region Jonkoping sker i huvudsak genom stddverksamheten IT-
centrum, i samverkan med verksamheterna och systemférvaltningsorganisation for
respektive system (Se vidare under avsnitt 2.4 — Systemférvaltningsmodell nedan). IT-
centrum har samlat ansvar for IT-stéd for hela regionens verksamhet inom bade
Folkhalsa och Sjukvard och Regional Utveckling. Detta ar saledes ett mycket brett
uppdrag med ett stort antal system och tjanster. Viss IT, framfor allt inom Regional
Utveckling, hanteras lokalt men den langsiktiga malsattningen ar att all drift och
forvaltning av IT inom regionen ska ligga hos IT-centrum.

IT-centrum arbetar processinriktat enligt en styrmodell kallad Vagvisaren, se nedan
illustration i figur 1. Organisationens ingdende omraden och enheter ar utformade for att
kunna tillhandahalla tjanster och I6sningar enligt denna modell.



EY

Building a better
working world

LEDNINGSPROCESSER

Tjdnsteportfolj Projektportfolj Forvaltr\lnssporﬁuh

HUVUDPROCESSER
e et e
PROCESSOMRADE UTVECKLA OCH FORVALTA

Tjansteunderlag Prnjelndlrelnlv ﬂinraltnlngspian

R e
T|amm Srate | I
sssss

i et g
; Behov av umm ling

pmdl.lt!lur! umnmg

BEHOV

PROCESSOMRADE DRIFTA

LEVERERADE TJANSTER/LOSNINGAR

STODPROCESSER

Figur 1 - Styrmodell IT-centrum

IT-centrum har idag cirka 175 medarbetare. Organisationen leds av IT-direktéren och ar
indelad i tva omraden. Figur 2 visar hur organisationen ar uppdelad i tva omraden. Det
ena omradet ar "Strategiskt ledningsstdéd” som arbetar med strategisk ledning och
styrning av IT-centrums verksamhet och det andra huvudomradet &r "Kundleverans” som
ansvarar for leveransen av IT.

IT-direktor

Omrade
Strategiskt
Ledningsstod

Omrade
Kundleverans

Enhet Lcl>kal IT- Enhet Kundcenter Enhet An.alvs och
service Design

Enhet Applikation
och Infrastruktur

Enhet Utveckling

Figur 2 - Organisationskarta IT-centrum

» Enhet Lokal IT-service — Har kontakt med kunder pa plats for att kunna utféra
support, felsdkning, och installationer som kraver fysisk narvaro.

» Enhet Kundcenter — Har kontakt med kunder via Kundcenter och ansvarar for
support, fanga upp och hantera incidenter, samt viss évervakning av IT-miljon.
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Enhet Analys och Design — Leder, analyserar, och kvalitetssakrar verksamhetens IT-

I@sningar.

Enhet Utveckling — Ansvarar fér nyutveckling och vidareutveckling av system och IT-

tjanster.

Enhet Applikation och infrastruktur — Hanterar den tekniska infrastrukturen inom IT-

miljon.

Majoriteten av IT-centrums personal ar placerade i IT-centrums lokaler i Huskvarna.
Utover detta finns ett 30-tal medarbetare inom Enhet Lokal IT-service som ar placerade

pa de tre akutsjukhusen i Jonkdping, Eksjo, och Varnamo.

For den praktiska forvaltningen av systemen, tjanster, och komponenter ar IT-centrum
organiserade i atta forvaltningsgrupper, se figur 3 nedan. Varje férvaltningsgrupp
ansvarar for forvaltning av en samling system inom en viss kategori. Inom var och en
finns medarbetare fran verksamhetens olika enheter beskrivna i syfte att samla
kompetens nédvandig for férvaltningen och motverka att verksamhetens enheter arbetar i
silos. De forvaltningsgrupper som ar mest intressanta inom ramen for denna granskning
ar forvaltningsgruppen "Cosmic m.flI”, férvaltningsgruppen "Administration, stdd och
tandvard” som forvaltar Diver, samt forvaltningsgruppen "Infrastruktur server, lagring,
operativ, distribution, paketering” som forvaltar servrar och databaser for bade Diver och

Cosmic.
— o Y
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Figur 3 - Férvaltningsgrupper IT-centrum

2.3 Vardinformationssystemet Cosmic

Vardinformationssystemet Cambio Cosmic (fortsatt Cosmic) har varit i bruk inom Region
Jonkdping sedan 2008 och anvands idag av cirka 10000 anvandare. Systemet ar byggt
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pa en central plattform med en rad olika tillhérande moduler for att kunna stddja all typ av
halso- och sjukvard. Region Joénkdping har sedan inférandet haft som strategi att Cosmic
ska anvandas gemensamt i hela regionen for att skapa férutsattningar fér god och saker
vard. Det ska vara ett vardinformationssystem som stodjer hela patientprocessen och
skapar forutsattningar for att ge ratt vard till ratt patient vid ratt tillfalle, med ratt
information som underlag. Med en tydlig struktur, standard och systematik i systemet ska
férutsattningar ges for likvardig patientadministration samt underlattad teknisk
administration. Verksamheten anvander idag de flesta tillgadngliga moduler i Cosmic,
bade inom primarvarden och specialistvarden.

Cosmic ar utvecklat och levereras av Cambio Healthcare Systems (fortsatt Cambio). |
Sverige anvander sig sju landsting och regioner férutom Jonkdping av systemet: Region
Jamtland Harjedalen, Region Ostergoétland, Region Kronoberg, Landstinget i Varmland,
Landstinget i Vastmanland, Landstinget i Kalmar Lan, och Uppsala Lans Landsting.
Samtliga dessa anvander likt Jonkdping systemet inom bade primarvarden och
specialistvarden. Dessa atta vardgivare, tilsammans med en privat aktor i Capio AB, har
gatt samman i "Kundgrupp Cosmic”. Kundgruppen traffas regelbundet i syfte att
samverka kring forvaltning och utveckling av systemet, och skapa en enhetlig
kravstallning gentemot Cambio infor kommande versionsuppgraderingar.

Trots den samverkan som sker i kundgrupperna ser versionerna fér de olika landstingen
valdigt olika ut. Cosmic praglas av en hog grad av konfigurerbarhet for att kunna anpassa
systemet efter verksamhetens behov, och det ar dven integrerat med andra mindre
system. Versionsuppgraderingar av systemet ar darfor mycket tidskravande och
involverar bade systemspecialister inom IT-centrum, konsulter fran Cambio, samt
systemforvaltare och modulansvariga inom Folkhalsa och sjukvard som analyserar och
beslutar om lamplig konfigurering samt ansvarar for utbildning och informationsinsatser
mot verksamheten.

Den senaste versionsuppgraderingen inférdes i oktober 2017 da man gick upp i Cosmic
8.1. Inom Sydéstra sjukvardsregionen (Region Jonképing, Region Ostergétland, och
Landstinget i Kalmar Lan) finns en férdjupad samverkan kring standardiserat
anvandande utifran ett IT-perspektiv. Denna samverkan syftar till att utreda i vilken man
landstingens verksamhetsprocesser kan harmoniseras och pa sa satt skapa en mer
enhetlig kravstallning gentemot Cambio samt skapa skalfordelar vid inférande av
versionsuppgraderingar.

Som namnt ovan ar Cosmic uppbyggd med en central plattform med tillhérande moduler
och komponenter som kan kopplas pa beroende pa verksamhetens behov. En viktig
komponent inom ramen fér denna granskning ar Cosmic Intelligence (Cl) som &r ett
informationslager varifrdn anvandare kan hantera, beskriva, och presentera information
fran samtliga moduler i Cosmic. Cl innehaller samma information som Cosmic men ar
utvecklad for att tillhandahalla éversiktlig information och anvandas for analys,
rapportering, och uppféljning. Fran Cl éverférs sedan data som presenteras i
presentationsverktyget Diver.

2.4 Diver

Diver ar ett verktyg for planering, kontroll, analys och uppféljning med syfte att
tillhandahalla beslutsunderlag for styrning av verksamheten. Systemet ar ett
publiceringsverktyg for verksamhetsdata, ekonomidata, och personalinformation och ar
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darfor centralt for Region Jonkopings fungerande pa ledningsniva. Inom ramen fér denna
granskning innefattas data i Diver som harrér fran Cosmic. Diver ar dock integrerat med
tiotalet ytterligare system som foder data aven inom omradena Tandvard, Lakemedel,
Personal, och Ekonomi fér att kunna ge verksamhetsévergripande information. Inom
Region Jonkoping finns ett sa kallat "Diverrad” som utdver systemférvaltningen innehaller
representanter fran samtliga system som foder data till systemet. Syftet med detta forum
ar att fanga upp respektive systems krav och énskemal kring systemet for att kunna
besluta om och prioritera utveckling.

Systemleverantor av Diver ar foretaget Infotool. De ar dock i ytterst liten utstrackning
involverade i férvaltning och vidareutveckling av systemet. Detta ansvar ligger primart
hos forvaltningsgruppen for Administration, stéd och tandvard inom IT-centrum som utfér
fortldpande vidareutveckling och nyutveckling av rapporter som kan publicera information
som efterfragas av verksamheten.

25 Systemforvaltningsmodell

Region Jonkdpings ramverk for systemforvaltning har sin grund i férvaltnings- och
portfdljstyrningsmodellen pm3 som anvands av i stort samtliga landsting i Sverige.
Modellen har dock i viss man justerats av regionen med en ambition att fokusera pa
utveckling av processer och verksamhetsfloden i forsta hand, samt vardera hur IT-stod
och digitala Iésningar kan anvandas optimalt kopplat till verksamhetsprocessernas
behov.

Den 6vergripande strukturen for regionens systemforvaltningsmodell illustreras i figur 4
nedan. | de tva sa kallade programstyrgrupperna sitter berérda representanter fran
regionens ledningsgrupp med ansvar for dvergripande samordning och prioritering for de
underliggande styrgrupperna, strategisk utblick och styrning, samt att fragor som beror
hela regionen lyfts till regionens ledningsgrupp.

Under de tva programstyrgrupperna finns sa kallade styrgrupper indelat per
verksamhetsomrade med ansvar for relaterade system och applikationer.

( Styrgrupp IT-vardtjiinster (ca 60 system/applikationer) )
( Styrgrupp Nationella tjanster (ca 40 system/applikationer) )
{ Styrgrupp Medicinsk vard (ca 75 system/appiikationer) )
. ( Styrgrupp Kirurgisk vard (ca 75 system/applikationer) )
PSG eHilsa - - — - —
{_Styrgrupp Psykiatri och rehabilitering (ca 60 system/applikationer) )
{ Styrgrupp Bra Liv (ca 15 system/applikationer) )
( Styrgrupp Medicinsk diagnostik (ca 40 system/applikationer) )
( Styrgrupp Folktandvarden (ca 30 system/applikationer) )
Regionens
ledningsgrupp
e Styrgrupp "IT-palagg” (ca 20-30 system/applikationer) )}
. _( Styrgrupp Verksamhetsstdd och service (ca 40 syst/appl
PSG Stodsystem YTgrupp fc yst/appt) )
och Teknisk e ITC ledning (ca 50 system/applikationer) b}
platiform

T T T T —— ) _( Styrgrupp Utbildning och kultur (ca 10 system/applikationer) )

| Regional | I - -

) Styrgrupp JLT (ca 30 system/applikationer
| Utveckling | hS yrgruee i ) )
N / _( Styrgrupp Regionalkemmunal utveckling )

|

Figur 4 — Systemférvaltningsmodell
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Styrgrupperna far sitt uppdrag fran och rapporterar till respektive programstyrgrupp.
Styrgruppen har budgetansvar fér de system som ligger inom styrgruppens omrade och
har mandat att prioritera och agera inom ramen for tilldelad budget. Pa arsbasis ska
styrgruppen utforma férvaltningsplaner som rapporteras till programstyrgruppen och
beskriver de initiativ man anser nédvandiga infor kommande verksamhetsar. Styrgruppen
har ocksa ett ansvar att sakerstalla att nyttor och effekter av beslutade utvecklingsinitiativ
kan realiseras i verksamheten. Beroende pa omfattningen av styrgruppens ansvar sker
deras sammantraden med olika frekvens. Styrgruppen IT-vardtjanster som ansvarar for,
bland annat, forvaltningen av Cosmic har veckovisa sammantraden da de har ett brett
ansvar och manga fragor att ga igenom.

Styrgruppens sammansattning for verksamheten beslutas av ansvarig direktor. Darutéver
utser regionledningskontoret och IT-centrum representation pa ledningsniva fran sina
respektive verksamheter. For de viktigaste systemen utses specifika roller och ansvar
enligt figur 5 nedan.

Tjanste- och

Sl e L objektagare IT

Systemférvaltare Forvaltnings-

IT-nara
forvaltningsgrupp

Verksamhetsnara
forvaltningsgrupp

1
1
1
1
1
1
1
1
1
1
ledare IT !
1
1
1
1
1
1
1
1
1
1
1
1

Representanter fér verksamhet Representanter fér IT

Figur 5 - Roller och ansvar i férvaltningsgrupp

Systemagare — Har det yttersta ansvaret for systemet och fattar évergripande beslut
for systemet under dess livscykel. Som huvudregel ar ansvarig direktor systemagare
for samtliga system som direktérens styrgrupp ansvarar for, men systemagarskapet
kan aven delegeras till medarbetare som ar understallda direktéren.
Systemforvaltare — Tillsatts av systemagare. Systemforvaltaren ar operativt ansvarig
for systemet (tillsammans med férvaltningsledare IT) utifran beslut fran
systemagaren, samt utifran faststalld systemforvaltningsplan. Systemférvaltaren
ansvarar for att verksamhetens behov och énskemal tillgodoses genom att, ill
exempel, planera och genomdriva férandringar, samordna utvecklingsinsatser for
systemet, samt ansvara fér information och utbildning till anvandare i verksamheten.
Tjanste- och objektagare IT — Har dvergripande ansvar for IT-delen och arbetar
strategiskt med utveckling, férvaltning, och leverans av IT for att sakerstalla att den
moter verksamhetens behov pa ett effektivt satt. Tillsammans med systeméagare
arbetar tjanste- och objektagare IT for att skapa en enhetlig strategi pa lang sikt
avseende utveckling och forvaltning av systemet.

10
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Forvaltningsledare IT - Ar ansvarig pa taktisk och operativ niva for utveckling,
forvaltning, och leverans av IT utefter faststalld budget och strategisk riktning
kommunicerad fran tjanste- och objektagare IT. Férvaltningsledare IT ansvarar for att
ratt kapacitet och kompetens finns i forvaltningsgruppen for att kunna sakerstalla
korrekt leverans.

11
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3. Beskrivning av granskade omraden

3.1 Behorighetshantering i Cosmic

Betraffande IT- och informationssakerhet ar det av yttersta vikt att behdrigheter i
informationssystem ar lampligt definierade, det vill saga att ratt personer har ratt tillgang
vid ratt tidpunkt, med ratt anledning. Antalet Cosmic-anvandare i regionen ar mycket hogt
vilket gor behdrighetshanteringen komplex och ékar risken for att kritisk information gar
forlorad eller sprids till obehoériga. En hég grad av den information som behandlas i
Cosmic omfattas av patientdatalagen varvid det foreligger hoga krav pa att kanslig
information s& behandlas med integritet och tillforlitlighet.

Granskningen har fokuserats kring kontroller och rutiner relaterat till:

Autentisering och sé@kerhetsinstallningar

Tillagg av ny behorighet

Forandring av befintlig behdrighet

Borttag av behdrighet

Periodisk genomgang av befintliga behdrigheter
Hantering av priviligierade behorigheter

Autentisering och sdkerhetsinstallningar
Enligt framtagna riktlinjer gallande I6senord i regionens informationssakerhetspolicy ska
|6senordsinstallningar i verksamhetens informationssystem (pa ett minimum):

Besta av minst 8 tecken

Innefatta komplexitet med en kombination av siffror, bokstaver och specialtecken
Bytas var 90:e dag

Systemadministratorer ska ha utdkat l6senordskrav pa minst 10 tecken.

| granskningen har faktiska I6senordsinstallningar i Cosmic efterfragats, och det har
kunnat sakerstallas att de installningar som ar definierade dverensstammer med
regionens informationssakerhetspolicy.

Tillagg och forandring av behorigheter

Vid bestéllning av ny behoérighet i Cosmic ligger HSA-katalogen till grund fér
anvandarregistrets uppgifter. HSA ar en elektronisk nationell katalog som innehaller
kvalitetsgranskade uppgifter om personer och verksamheter inom svensk vard och
omsorg. Vid nyanstélining registreras man per automatik i HSA-katalogen genom att man
l&ggs upp som anstalld i Heroma, regionens HR- och I6nesystem. Endast personer som
finns upplagda i HSA-katalogen kan bli registrerade som anvandare i Cosmic eftersom
det anvandar-ID som generas i HSA ligger till grund fér det anvandar-ID som anvands for
att tilldela anvandaren behérighet i Cosmic. Foér att dvriga personer (icke-anstallda, till
exempel konsulter eller studenter) ska kunna laggas upp i Cosmic behéver en lokal HSA-
administrator i verksamheten manuellt skapa en post i HSA-katalogen som sedan kan
anvandas for att generera ett anvandar-ID i Cosmic.

En ansvarig kontaktperson inom varje enhet utses for att ansvara for enhetens
anvandarlista. Anvandarlistan ska dokumenteras enligt en framtagen standardiserad
blankett kallad ID34. Denna ska innehalla samtliga anstallda med Cosmic-behdrighet

12
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inom enheten och vad de har for anvandarroll. Kontaktpersonen, eventuellt tillsammans
med ytterligare ansvariga inom enheten, utfor aven bestallning av ny behdrighet eller
forandring av befintlig behérighet i Cosmic. Denna bestallning gors i tjanstekatalogen pa
intranatet. Tjanstekatalogen ar konfigurerad sadant att enbart behériga personer har
mojlighet att utféra en bestallning. Med bestaliningen ska alltid aktuell rad i ID34 bifogas.

Tjanstekatalogen ar integrerad med arendehanteringssystemet SDM. Kundcenter pa IT-
centrum tar emot bestallningen och kontrollerar att bestallningen ar korrekt utférd och att
ID34 &r bifogad, om inte returneras arendet till bestallaren. Kundcenter kontrollerar aven
anvandarnamn och évriga uppgifter mot HSA-katalogen och utfér sedan upplagg eller
férandring av behoérigheten efter bestallningen.

Behdrigheter i Cosmic ar rollbaserade, med extra behérigheter som kan laggas till for
specifika personer efter behov. Anvandarrollerna styr vilka funktioner anvandaren kan
utféra, och for vilka enheter. Avseende mdgjlighet att Idsa information har samtliga
anvandare i Cosmic i grunden full 1asratt, vilket innebar att man kan lasa information inom
hela regionen och for alla dess patienter. Utgangspunkten ar dock att man har tillganag till
information inom sin enhet och fér de patienter man ansvarar for. For att fa tillgang till
annan information kravs aktiva val fran anvandaren. All atkomst loggas i systemet varvid
det finns mdjlighet att i efterhand kontrollera vilken information anvandare har andrat eller
tittat pa. For patienter med journalsparr kommer det ocksa alltid upp en notis i systemet
och for att komma vidare maste man bekrafta att man fatt godkannande fran patienten.
Sadana "6vertradelser” av journalsparrar loggas och kan saledes féljas upp i efterhand.

Borttag av behorigheter

Forfarandet for borttag av behdrighet i Cosmic nar en resurs avslutar sin anstéallning ar i
stort detsamma som for tillagg av ny behdérighet. Denna process innefattar dock tva olika
typer av borttag. Dels tas resursens behdorighet till Cosmic bort, det vill sdga mdjligheten
att komma at systemet, och dels inaktiveras anvandaren i Cosmic vilket innebar att det
inte langre ar majligt att planera vardatgarder for resursen.

Det forsta steget ar att géra en bestéllning for borttag av resursens behoérighet. Denna
bestallning gors av enhetens kontaktperson med bifogat utdrag ur ID34, likt vid upplagg
av nya behdrigheter beskrivet ovan. Anvandarens behorighet till enheten som har bestallt
borttaget tas darefter bort av kundcenter pa IT-centrum. Verksamheten ansvarar sedan
for att genomfdra kontrollpunkter enligt definierad checklista for borttag av resurs. Dessa
innefattar kontroller for att sékerstalla att samtliga besok, aktiviteter, atgarder, osv. som
finns planerade for resursen hanteras och planeras om. Detta ar ett viktigt led i
processen avseende patientsdkerheten. Nar dessa kontrollpunkter ar genomférda lagger
kontaktpersonen en ny bestallning i tjanstekatalogen for inaktivering av resursen i
Cosmic. | denna bestéllning bifogas en blankett dar det intygas att samtliga atgarder i
checklistan har tagits. Anvandaren inaktiveras och finns inte langre som tillganglig resurs
for den enhet som har bestallt borttag. Om det ar den sista enheten som bestaller borttag
inaktiveras resursen helt i Cosmic och det gar inte att planera in vardatgarder for
resursen pa nagon enhet.

Regionen har en ekonomimodell som gor att varje enhet betalar for varje anvandare i
Cosmic. Detta medfér incitament for verksamheten att ta bort anvandare som inte ar i
behov av behdrighet. Trots detta incitament ar det inte ovanligt att verksamheterna ar
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langsamma pa att bestalla borttag av anvandare (se iakttagelse 1.1 i avsnitt 4). Det finns
heller inga riktlinjer eller tidsreferenser fér nar borttag av anvandare ska goéras.

Periodisk genomgang

En genomgang av behdrigheter gérs 3 ganger per ar genom att IT-centrum skickar ut
listor pa aktiva HSA-anvandare till respektive verksamhet for granskning. Ansvarig
person i verksamheten ska i denna ga igenom listan fér att kontrollera att det inte finns
kvar nagra anstallda som har avslutat sin anstallning i HSA-katalogen. Denna
genomgang inkluderar dock inte en genomgang av behdrigheter i Cosmic (se iakttagelse
1.2 i avsnitt 4). Det finns heller ingen koppling mellan HSA-katalogen och Cosmic som
gér att anvandare avslutas per automatik om de tas bort i HSA-katalogen.

En rutin finns fér att granska loggar i Cosmic regelbundet i syfte att sakerstalla att
anvandare inte utnyttjar mojligheten till full 1asratt i systemet for andra syften an de
tjansten kraver. Enligt rutinen ska verksamhetschefen granska loggar for tva anstallda
varje manad och darefter fylla i ett dokument for sparbarhet i att granskningen har utforts.
| dokumentet anges vilka loggar man har tittat pa och om nagra avvikelser har
identifierats. Verksamhetschefen signerar sedan dokumentet och skickar in det till IT-
centrum per brev. Automatisk kontroll av loggarna i Cosmic finns inte (se iakttagelse 1.3 i
avsnitt 4). Det finns for narvarande ett initiativ for att automatisera kontrollen av loggarna
genom en l6sning kallad Loggpoint. Tanken ar att systemet ska identifiera utmarkande
beteenden avseende vilka patienter och data anvandaren tittar pa och pa sa vis upptacka
obehdrig atkomst till patientdata.

Priviligierade anvandare

Priviligierade anvandare definieras i denna granskning som anvandare med tillgang till
infrastrukturkomponenter (server och databas) samt anvandare med utdkad las- och
andringsratt i Cosmic.

Behdrigheter till server och databas tilldelas framst systemtekniker vid IT-centrum med
ett direkt behov av denna behdérighet for att kunna utféra hans eller hennes
arbetsuppgifter. Upplagg av dessa behorigheter ska bestallas av anvandarens chef via
tjanstekatalogen. Bestallningen gar sedan till férvaltningsgruppen for Infrastruktur server,
lagring, operativ, distribution, paketering som beslutar om tilldelning av denna behdérighet
ar lamplig.

Om man ar serveradministrator &r man det i dagslaget for samtliga servrar inom regionen
och inte enbart de servrar som ar relevanta fér den anstalldes arbetsuppgifter (se
iakttagelse 1.4 i avsnitt 4). Det finns ett pagaende arbete med att segmentera
behdrigheter sa att man t.ex. som systemtekniker fér Cosmic endast har tillgang till de
applikationsservrar Cosmic driftas pa. Samma sak galler dock inte for behdrigheter till
databaser, for dessa har anvandare enbart tillgang till de databaser den anstalldes
arbetsuppgifter kraver.

Anstallda fran systemleverantéren Cambio har behérighet till servrar och databas i syfte
att kunna bistad med support och felsokning i Cosmic. Bestallning av dessa behdrigheter
initieras av Cambio men féljer i dvrigt samma process som for interna behérigheter dar
godkannande sker av férvaltningsgruppen for Infrastruktur server, lagring, operativ,
distribution, paketering. Aven fér Cambios behérigheter géller att serveradministratérer
har denna behorighet for samtliga servrar (se iakttagelse 1.4 i avsnitt 4).
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Inom IT-centrum finns ett antal kategorier anvandare som innehar hogre behorighet i
Cosmic. Detta innefattar bland annat applikationsspecialister, kundservice,
systemtekniker, systemutvecklare, och systemadministratérer, samt tre supportresurser
fran Cambio. Dessa ar breda behdrigheter som gor att anvandaren kommer at i stort sett
allt i applikationen. Dessa behdrigheter bestalls av forvaltningsledare IT utifran den
anstalldes uppdrag och laggs upp av kundservice. Aven ett fatal anvandare i
verksamheten har hégre behdrighet, men dessa ar mer begransade.

Da och da genomfors rensningar av hdga behdrigheter for servrar, databaser, och i
applikationen. Det finns dock ingen etablerad process for att detta ska utféras
regelbundet (se iakttagelse 1.5 i avsnitt 4). En kompenserande atgard ar dock att
anvandarens Active Directory-konto inaktiveras automatiskt da en anstalld avslutas i HR-
systemet Heroma, och fér externa anvandare (konsulter) finns alltid ett definierat
slutdatum som inaktiverar kontot vid avslutande av dennes uppdrag. Det sker heller
ingen periodisk genomgang av behdérigheter som innehas av support fran Cambio (se
iakttagelse 1.5 i avsnitt 4).

Granskning av loggar for priviligierade behérigheter i Cosmic genomférs vid misstanke
om regelbrott. En liknande regelbunden stickprovskontroll som utfors for anvandare i
verksamheten genomfors dock inte for priviligierade anvandare i applikationen (se
iakttagelse 1.6 i avsnitt 4).

3.2 Utvecklings- och forandringsarbete i Cosmic

Forandringar och utveckling ar en kritisk del i en verksamhetens hantering av
informationssystem. For att applikationer och system ska kunna méta verksamhetens
mal avseende funktionalitet, tillganglighet, och integritet behdver kontinuerliga
uppdateringar eller rattningar goéras. | dessa fall ar det viktigt att ha ett val fungerande
utvecklings- och férandringsarbete for att kritisk information inte ska ga férlorad och for
att systemférandringar inte medfér odnskad funktionalitet eller driftstopp.

Granskningen har fokuserats kring kontroller och rutiner relaterat till:

Initiering och godk@nnande av programférandringar
Testning och dvervakning av programférandringar
Implementation av programférandringar

En viktig forutsattning for utvecklings- och férandringsarbete i Cosmic ar kundgrupp
Cosmic vilken Region Jonkoping ar del av tillsammans med 8 regioner och landsting
samt en privat aktor i Capio AB. Tanken ar att i detta forum skapa en enhetlig
kravstallning gentemot systemleverantéren Cambio och arbeta fér en standardiserad
produkt som tillfredsstéller behoven hos samtliga aktérer i kundgruppen. Kundgruppen
tar gemensamt fram en utvecklingsplan som ligger till grund fér Cambios produktplaner
infér kommande releaser. Alla beslut som rér utveckling tas darfér gemensamt i
kundgruppen i dialog med Cambio.

Region Jonkoping har definierat fyra olika typer av férandringar som till stoérre del baseras
pa forandringens storlek:

Versionsuppgraderingar
Feature packs
Serivce packs
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Hot fixes

Oavsett vilken typ av férandring det ar, féljer alla nya uppdateringar samma Overgripande
forandringsprocess. Det som skiljer dem at i processen ar insatsen och hur
genomgaende varje del genomfors. Forandringsprocessen ar indelad i tva delar, en del
for att utveckla och anpassa I6sningen som visas nedan i figur 6 och en del for
implementation.

\ R Lasning for
—» Genomféra analys — Designa I6sning ————> Realisera ldsning ) ————» Kvalitetssdkra lésning »——— produktions-
; / y sattning

Behov av
utveckling

System-
Dokumenta-
tion

U

A4

» Testrapport

-

Figur 6 - Process "Utveckla och anpassa I6sning”

Godkannande av forandringar

For stérre uppgraderingar som berér hela Cosmics kundgrupp, beslutas all utveckling
gemensamt av alla objektdgare och ClOs i kundgruppen. Efter godkdnnande fran
kundgrupp ar det Cambio som ansvarar for utvecklingen. | avtalet med Cambio framgar
det vilka kvalitetssakringsaktiviteter som Cambio maste genomféra vid ny utveckling.

Nar ett behov av utveckling som ar specifikt fér Region Jonkdping har identifierats
genomfors forst ett antal analyser sa som riskanalys och verksamhetsanalys. Utifran
analyser av verksamhetens behov skapas ett underlag som ligger till grund fér de
aktiviteter som ska anpassa produkten till verksamhetens behov och krav.

Testning av forandringar

For de uppgraderingar som ar gemensamma for hela Cosmics kundgrupp skapas en
referensgrupp som bestar av personer fran alla eller utvalda kunder. En
acceptanskontrollor (en av kunderna) utses gemensamt av kundgruppen och ansvarar
for mottagande och acceptanstestning av utvecklingen. Det finns inget standardiserat
testningsprotokoll som ar gemensamt for hela kundgruppen. Daremot aterkopplas all
testning som acceptanskontrolléren genomfort till kundgruppen och alla kunder kan
framfora sina testningsbehov.

For Region Jonkdpings egna specifika utvecklingsprojekt testas forst en installation i en
testmiljo for att sakerstalla att den gar att installera och att produkten ar korrekt. En
Overgripande funktionskontroll genomférs ocksa i testmiljon innan man gar vidare. Nasta
steg ar att installera produkten i tva produktionstestmiljder, QA Test och QA Integration. |
QA Integration sakerstaller man att kopplingen mellan Cosmic och évriga system
fungerar och i QA Test sakerstaller man att Cosmic fungerar i enlighet med funktionella
krav. Resurser for verksamheten ar delaktiga i testningen for att sakerstélla att produkten
moter verksamhetens behov och krav. Efter testningen skapas en testrapport som
innehaller utfall av testerna, testresultat, erfarenheter och defekter med handlingsplan.
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All testning dokumenteras och lagras i ett program som heter ReQtest medan
felhantering for identifierade avvikelser hanteras av Cambio och rapporteras i deras
arendehanteringssystem Jira.

Implementation av forandringar

Vid implementation av uppgraderingar som ar gemensamma fér hela kundgruppen ar det
acceptanskontrolléren som forst produktionssatter dessa. Ovriga aktérer i kundgruppen
avvaktar till acceptanskunden har implementerat férandringen.

Nar Region Jonkdping ska implementera en 16sning eller en produkt foljer det alltid den
hantering och process for implementation som illustreras i figur 7 nedan. For att inte
paverka verksamheten i for stor omfattning har regionen tva definierade servicefénster
per ar, ett pa varen och ett pa hosten, nar férandringar far implementeras.

AT— Kontrollera
Losning for /

: Planera komplettera Genomfara och testa Genomféra Produktions-
produktions- F—» .. . . - & . 3 R >
i driftssattning drift- och forvaltnings pilot driftssdttning satt losning
sattning :

dokumentation

Forandrings-
»  begdran

Figur 7 - Process "Implementation av 16sning”

Vid implementation utformar en leveransansvarig inom beroért projekt eller
forvaltningsgrupp en driftsattningsplan. Leveransansvarig skickar ocksa en
forandringsbegaran i arendehanteringssystemet SDM till driftchef som alltid ska
godkanna alla férandringar innan driftsattning. Innan férandringsbegaran ar godkand
genomfors tester av aterstallningsmojligheter och acceptanskriterier infor implementation.
Nar dessa tester ar klara och férandringsbegaran ar godkand implementeras
foérandringen enligt driftsattningsplanen.

Vid kritiska eller akuta forandringar gar utveckling- och férandringshanteringsprocessen
till pa samma satt som for dvriga férandringar fast i en snabbare takt. Denna typ av
forandringar kan aven implementeras utanfor de tva definierade servicefonstren, vilket
det i dessa fall ar systemagare och styrgrupp som beslutar om.

Forandringsledning

En stor del av arbetet vid inférande av férandringar ar forandringsledning i syfte att
realisera och inforliva I6sningen i verksamheten. | detta gors en éversyn som involverar
verksamhetsanalys, processkartlaggning, framtagande av évergripande riktlinjer, samt
underlag for konfigurering. Efter leverans av I6sningen fran IT-centrum samordnas
utbildnings- och informationsinsatser till verksamheten av Folkhalsa och sjukvard som
driver forandringen i samverkan med utsedda superanvandare i verksamheten. Det ar
superanvandarna som leder det dagliga implementerings- och férandringsarbetet i
verksamheten for att férankra 16sningen.

Pa ett minimum fyra ganger per ar genomférs kontaktpersonsnatverkstraffar inom
regionens tre lansdelar. Dar férmedlas och inhamtas information som ska sakerstalla ett
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korrekt anvandande av Cosmic. Aven inom anvandargruppen fér Cosmic anordnas
regelbundna traffar for avstamning kring aktuella fragor kopplade till vardens behov.

3.3 IT-drift for Cosmic

Rutiner och kontroller inom IT-drift ar av stor vikt i syfte att sékerstalla en IT-miljé som
tillgodoser verksamhetens behov avseende sakerhet och tillganglighet. Fér Cosmic
foreligger hoga krav pa en tillforlitlig 1T-drift for effektiv leverans av vardtjanster och
patientsakerhet i varden.

Granskningen har fokuserats kring kontroller och rutiner relaterat till:

Hantering av incidenter relaterade till Cosmic

Sakerhetskopiering (Backuphantering) och aterlasning av information i Cosmic
Overvakning av schemalagda jobb till och fran Cosmic

Overvakning av driftmiljén

Hantering av incidenter relaterade till Cosmic

Arendehanteringssystemet Service Desk Manager (SDM) anvands av regionen som
verktyg for registrering och hantering av incidenter. Primart ansvar for processen for
hantering av incidenter ligger hos enhet Kundcenter inom IT-centrum. Incidenter kommer
in via tre vagar:

En anvandare ringer eller mailar till first line support hos Kundcenter som registrerar
arendet i SDM utifran anvandarens uppgifter.

En anvandare registrerar en incident i tjanstekatalogen pa intranatet. First line
support hos Kundcenter mottar incidenten och registrerar i SDM.

Incident genereras inom processen for évervakning och registreras i SDM av
ansvarig person for évervakningen.

Kundcenter ar ansvariga for att vardera incidenten och forbereda atgard. Incidenten
varderas genom att prioritet satts utifran dess omfattning samt paverkan. Om first line
support sjalva kan hantera en inkommen incident gér de detta direkt, om inte tilldelas den
second line-support eller respektive férvaltningsgrupp fér att genomféra utredning och
felsdkning. Vid storre incidenter med stor paverkan kopplas aven incident manager in for
att leda arbetet med incidenten. Ansvarig person for incidenten genomfér lampliga
atgarder for att hantera incidenten, vid behov kan aven en férfragan om férandring
initieras. Nar incidenten ar atgardad, det vill siga nar anvandaren inte langre bedéms
vara paverkad, skall ansvarig person markera den som "Atgardad” i SDM. Anvandaren
som rapporterade incidenten informeras da och har 7 dagar pa sig att aterkoppla om han
eller hon fortfarande inte anser den vara atgardad. Om ingen aterkoppling sker inom 7
dagar beddms incidenten vara avslutad. Vid stérre incidenter som haft mycket stor
paverkan pa verksamheten initieras en sa kallad "Handelseanalys” for att utreda
grundorsaker och nédvandiga atgarder.

Sakerhetskopiering och aterlasning av information i Cosmic

For schemalaggning och hantering av sékerhetskopiering anvander sig Region
Jénkdping av IBM’s I6sning for programvarudefinierad lagring IBM Spectrum Storage.
Full sdkerhetskopiering av information i Cosmic sker dagligen under natten. | dessa tas
en komplett kopia pa databasen som sedan sparas pa disk. Under dagen tas aven
backuper pa databasens transaktionsloggar varje kvart. Detta ar loggar som sparar alla
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handelser (det vill saga alla férandringar som sker) i databasen, vilket i praktiken innebar
att maximalt 15 minuters information gar férlorad vid handelse av ett avbrott i Cosmic.

Det tekniska ansvaret for sédkerhetskopieringen, det vill sdga att se till att den fungerar,
ligger hos forvaltningsgruppen for Infrastruktur server, lagring, operativ, distribution,
paketering inom IT-centrum. Den kontinuerliga dvervakningen, det vill sdga att kontrollera
att sakerhetskopior tas enligt planen, ligger hos enhet Kundcenter. IBM Spectrum
Storage ar konfigurerat sa att automatiska mail skickas till en gemensam mailbox om en
backup inte har genomforts, eller inte har kunnat tas som planerat. Enligt ett rullande
schema har 2nd line pa Kundservice har kontinuerlig monitorering av denna mailbox. Om
en backup inte har kunnat genomforas kérs den om pa nytt. Vid eventuella kvarvarande
fel registreras en incident i SDM for hantering av forvaltningsgruppen for Infrastruktur
server, lagring, operativ, distribution, paketering.

Aterlasning fran sékerhetskopior genomférs en gang i veckan pé fredagseftermiddagar.
Daremot genomférs inga regelbundna dokumenterade aterlasningstester (se iakttagelse
2.1 i avsnitt 4). Den aterlasning som gors sker till Cosmics sa kallade elevmiljo, vilket ar
en utbildningsmiljo dar nyanstallda kan laras upp utan att paverka information och
funktionalitet i produktionsmiljon. Elevmiljon ar en direkt kopia av produktionsmiljéon med
skillnaden att patientdata ar exkluderad. Den veckovisa aterlasning som genomfors
inkluderar darfor inte patientdata, men i dvrigt innebar det en full aterlasning fran senaste
sakerhetskopia. Under helgen kors sedan en sa kallad DBCC (Database Consistency
Checker) vilket kontrollerar aterlast data i syfte att sékerstalla att denna inte ar felaktig
eller korrupt. Aterlasning till produktionsmiljén gérs inte pa regelbunden basis. Senaste
gangen det gjordes var vid uppgraderingen till Cosmic 8.1 under 2017, vilket enligt
uppgift gick smartfritt och tog ett par timmar att genomfora.

Overvakning av schemalagda jobb i Cosmic

Enligt uppgift vid granskningen finns inga schemalagda jobb till eller fran Cosmic som ar
kritiska avseende systemets funktionalitet eller integritet. Ett viktigt schemalagt jobb ar
dock den datadverforing som sker mellan karnsystemet Cosmic och informationslagret
Cosmic Intelligence (Cl). | Cl kan organisationen hantera, beskriva, och presentera
information fran Cosmic, och det ar aven harifran som rapporter i Diver hamtar data,
varfor riktigheten i dverféringen mellan Cosmic och ClI ar viktig. Detta jobb kérs varje natt
och dévervakas av forvaltningsgruppen fér Cosmic samt férvaltningsgruppen fér Diver
genom att kontrollera automatiska rapporter som skickas till deras gemensamma
mailbox.

Overvakning av driftmiljon

Omfattande 6vervakning sker i dagslaget av driftmiljon. P4 komponentniva (sa som
servrar och databaser) sker 6vervakning med hjalp av Microsofts verktyg System Center
Operations Manager (SCOM) i vilken handelser (events) genereras da fel eller problem
intraffar. P& applikationsniva sker 6évervakning med hjalp av Cambio System Monitoring
(CSM) vilket ar ett integrerat 6vervakningssystem for Cosmic som kontinuerligt évervakar
trender och prestanda i applikationen. | bagge fallen finns en grad av personberoende da
overvakning sker av definierade grupper eller personer som behdver identifiera problem
och registrera som incidenter i forekommande fall. Det finns en malsattning hos Region
Jonkdping att minska detta personberoende och férenkla processen fér identifiering av
problem i driftmiljon och man har darfér ett pagaende projekt med att helt automatisera
Overvakningen pa komponentniva i Microsoft System Center Operations Manager
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(SCOM). | och med detta ska handelser (events) automatiskt generera incidenter i
arendehanteringssystemet SDM, vilket férenklar information till support hos Kundservice
samt distribution till ansvarig servicetekniker. Fér komponenter relaterade till Cosmic
foérvantas denna I6sning vara fungerande inom 1 till 2 ar.

3.4 Integration mellan Cosmic och Diver

Diver ar ett centralt verktyg fér planering, uppféljning, och analys av regionens
verksamhet med Cosmic som ett av de system som foder mest kritisk verksamhetsdata
in i Diver. En viktig aspekt i detta ar darigenom integrationen mellan Cosmic och Diver,
det vill sdga hur data 6verférs mellan systemen och hur denna sakerstaller att det ar
korrekt och riktig information som presenteras i Diver.

Granskningen har fokuserats kring:

Systemarkitektur fér Cosmic

Datadverfoéring mellan Cosmic och Diver

Sakerstallande av dataintegritet, det vill sdga hur det sdkerstalls att data som fors
over fran Cosmic ar komplett

Systemarkitektur for Cosmic

Ansvaret for systemarkitekturen i Cosmic och dess ingaende moduler ligger hos
systemleverantéren Cambio. De ansvarar for att sékerstalla att systemets arkitektur ar
lamplig baserat pa de krav som kommer fran Cosmics kundgrupp och i samband med
nya releaser uppratta en systembeskrivning som beskriver denna. Se nedan figur for en
oversiktlig systemarkitektur fér Cosmic. Det ar alltsd Cambio och inte Region Jénkdping
som fattar beslut avseende denna aven om man, tillsammans med representanter fran
ovriga i kundgruppen, har méjlighet till diskussion och insikter kring de beslut som fattas
av Cambio.

Figur 8 - Overgripande systemarkitektur Cosmic

Cosmic har dock ett stort antal integrationer till andra system som anvands inom varden.
Majoriteten av dessa gar genom Cosmic Connect Publish (CCP i figur 6 ovan), som ar ett
presentationsverktyg i Cosmic som majliggor integration till externa system. Undantagen
ar integrationen till Diver som gar via presentationsverktyget Cl. De Ovriga verktygen i
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figuren ovan, Cosmic Connect HSA (CCHSA) som erbjuder standardiserad
informationséverféring mellan nationell HSA-katalog och Cosmic samt Scriptmodul
anvands i dagslaget inte inom Region J6nkdping.

Vid nyutveckling eller anpassning av befintliga I6sningar ingar en analysfas som ett forsta
steg i utvecklingsprocessen. | denna analysfas skall en arkitekturanalys genomféras, i
vilken inverkan fran I6sningens arkitektur ska utvarderas. | denna fas har projektet eller
forvaltningsgruppen som ansvarar for I6sningen stdéd av den sa kallade
arkitekturgruppen. | denna ingar chefsarkitekt, IT-strateg, IT-sdkerhetsansvarig, samt alla
som innehar titeln arkitekt. Denna grupp traffas varannan vecka och fungerar som
radgivande och beslutande organ i fragor som ror 16sningsforslag.

Da det hdga antalet integrationer inom regionens IT-milj6 bidrar till en h6g komplexitet
har aven bildats ett sa kallat Integration competency center (ICC) for att sékerstalla att
dessa hanteras pa ett enhetligt satt. ICC innefattar ett team med integrationsspecialister
som ska integrationer i applikationslandskapet hanteras strategiskt och strukturerat. Som
utgangspunkt i arbetet finns ett framtaget ramverk med riktlinjer for integrationer,
I6sningsmonster, standarder, mallar, etc.

Dataoverforing och dataintegritet i integrationen mellan Cosmic och Diver
Som ett led i informationsflddet mellan Cosmic och Diver anvands Cosmic Intelligence
(Cl). Detta ar en standardmodul i Cosmic och ar ett informationslager varifran man kan
hantera, beskriva och presentera information fran hela Cosmic. Cl innehaller samma
information som Cosmic fast tillrattalagd och optimerad for att anvandas fér utdata som
statistiska analyser, verksamhetsrapporter och uppféljningar.

— Fardiga rapporter

COSMIC BE— Cl —_— Diver —

Overféring av Datamodeller i
senaste dygnets Diver byggs
fordndringarvar automatiskt efter
24:e timma via éverféring mellan

schemalagt jobb Cosime och Cl skett S F"d‘lknmg mEd
Prodiver

Figur 9 - Datafléde Cosmic till Diver

Dataflodet ar illustrerat i figur 7 ovan. Varje dygn under natten laddas data fran Cosmic till
Cl via ett schemalagt jobb. Detta innefattar komplett data fran Cosmic, varvid Cl kan ses
som en kopia av produktionsdatabasen. | Cl ar dock denna information strukturerad med
syfte att vara optimerad for att kunna presentera och analysera. Att detta jobb gar som
planerat och att komplett data dverfors dvervakas av férvaltningsgruppen for Cosmic och
Diver. Automatiska rapporter som beskriver utfallet av 6éverféringen skickas till en
gemensam mailbox fér respektive férvaltningsgrupp. Detta dvervakas dagligen och i det
fall fel intraffar i Overforingen rapporteras ett arende i Cambios arendehanteringssystem
for felhantering (se iakttagelse 3.1 i avsnitt 4).

Nar data har forts over till Cl startat bygget av sa kallade modeller i Diver, vilka samlar
information inom definierade verksamhetsomraden, vardprocesser, med mera. |
dagslaget finns cirka 150 sddana modeller i Diver. Data i dessa modeller ar statisk under
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ett dygn till dess att ny data fran Cosmic fors dver till Cl under nastkommande natt. Viss
del av innehallet i modellerna visas sedan i fordefinierade rapporter som anvandare
kommer at i en webbportal. Det ar vanligtvis pa detta satt normalanvandare anvander
Diver. Kvalificerade anvandare kan alternativt sjalva analysera information i modellerna
med hjalp av verktyget Prodiver.

Inom verksamheten sker kontinuerlig utveckling av nya modeller i Diver utifran
verksamhetens behov av vilken information man vill kunna félja upp och analysera. |
samband med utveckling av nya modeller sker testning, dels av utvecklare men aven av
bestallare frdn verksamheten som stammer av att data som presenteras i Diver ar vad
som forvantas utifran den underliggande informationen i Cosmic.

3.5 IT- och Informationssakerhetsarbete

Vikten av god IT- och Informationssakerhet ar ett omrade som vaxer i takt med den
digitala utvecklingen. Information som behandlas i verksamheters informationssystem ar
manga ganger vardefull och behéver darfor skyddas, nagot som fér Cosmic ar ytterst
viktigt for att garantera patientsékerhet. Ett genomarbetat IT- och
informationssakerhetsarbete ger verksamheten fortroende och lagger grunden for en
effektiv informationshantering.

Myndigheten fér samhallsskydd och beredskap (MSB) har tagit fram ett metodstdd for
systematiskt informationssakerhetsarbete och implementation av ett ledningssystem for
informationssakerhet (LIS), vilket utgar fran standarder enligt ISO27000 framtagna av
internationella expertgrupper. MSBs metodstdd tillsammans med LIS har varit
utgangspunkten fér denna granskning. De delar som granskningen har fokuserats kring
ar:

Policys och riktlinjer

Utbildningsinsatser inom informationssakerhet
Klassning av information

IT-sdkerhet

Riskanalys

Region Jonkdping har i sitt informationssakerhetsarbete haft LIS som utgangspunkt och
regionens ledningssystem for informationssakerhet ar baserat pa SS-ISO27000 -
Ledningssystem fér informationssakerhet. En informationssakerhetsgrupp har skapats
internt for att leda regionens arbete med informationssakerhet. Ambitionen ar att gruppen
ska verka pa ledningssystemniva och ansvara for att ta fram riktlinjer, regler och rutiner,
samt att stodja och hjalpa i det dagliga arbetet ute i verksamheten.

Policys och riktlinjer

Regionen har en évergripande informationssakerhetspolicy som galler for hela
verksamheten. Denna policy innehaller aven underliggande riktlinjer for
informationssakerhet. Policyn i kombination med dvriga riktlinjer ar
informationssakerhetsgruppens ansvar, aven om det yttersta ansvaret ligger pa
regionstyrelsen. Informationssakerhetsgruppen bestar av fyra medlemmar. Regionens
kanslidirektor ingar i gruppen och ar utsedd informationssakerhetsansvarig.
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For att lAnka samma informationssakerhetsgruppens arbete med verksamheten finns IT-
kontaktpersoner i varje verksamhet. Dessa verkar som informationssakerhetsgruppens
forlangda arm.

Utbildning

Vid nyanstallning finns det en checklista som varje anstalld ska ga igenom. Denna
innehaller aven ett avsnitt om informationssakerhet. Det ar verksamhetschefens ansvar
att denna checklista fylls i och efterfoljs. Nagon dokumenterad uppféljning eller
kontinuerliga utbildningsinsatser inom informationssakerhet finns dock inte for anstallda
inom regionen (se iakttagelse 4.1 i avsnitt 4).

Utéver genomgangen vid nyanstallningar genomfoérs, tva ganger per ar, traffar for alla IT-
kontaktpersoner i verksamheterna dar bland annat informationssakerhet diskuteras. Det
finns ocksa en framtagen férdjupande informationssakerhetsutbildning for IT-
kontaktpersoner, vilken har sin grund i informationssakerhetspolicyns riktlinjer.

Informationsklassning

Informationsklassning ar en metod dar den information som behandlas i
informationssystem klassificeras enligt hur kritisk den ar utifran tillganglighet, riktighet,
och konfidentialitet. Denna klassning hjalper verksamheten att valja ratt atgarder som
skyddar informationen. En fullstandig informationsklassning har inte genomférts av
regionen (se iakttagelse 4.2 i avsnitt 4). Regionen har ett pagaende arbete som hittills har
mynnat ut i en informationsklassning av 16 system. Informationsklassning genomférs
med hjalp av verktyget KLASSA fran Sveriges Kommuner och Landsting, SKL. Diver och
Cosmic har inte inkluderats bland de system som har informationsklassats.

Samtliga informationssystem finns identifierade och dokumenterade i en
systemforteckning. Regionen har nyligen identifierat system som innehaller
personuppgifter, bland annat genom ett arbete med informationshanteringsplaner. Detta
har genomférts genom att ute i verksamhet titta pa vilken information man har och var det
finns personuppgifter, bade digitalt och fysiskt.

IT-sdakerhet

| regionens informationssakerhetspolicy finns det riktlinjer framtagna for fysisk sakerhet.
Enligt riktlinjerna ska verksamhetens kritiska IT-system och informationstillgangar
skyddas i sékra utrymmen med skalskydd och Iampliga tilltrddeskontroller. Region
Jonkdpings serverutrymmen ar endast tillgangligt for driftchef och ett antal sarskilt
utvalda tekniker. Policyn innehaller aven krav pa att det ska finnas rutiner for hur
utrustning ska avvecklas. Region Jonkoping har ett samarbete med en extern part som
hjalper till att hantera datorutrustning som behdver rensas eller tas ur bruk.

Penetrationstester genomférs kontinuerligt i syfte att identifiera eventuella sarbarheter.
Inom IT-centrums sd@kerhetsorganisation anvands aven ett tekniskt verktyg for att
regelbundet identifiera sarbarheter i IT-miljon.

Riskanalys

En riskanalys genomfors for att identifiera och bedéma sadana risker som skulle kunna
aventyra informationssakerheten. Ingen 6vergripande riskanalys har gjorts for regionens
verksamhet och inte heller specifikt for Cosmic eller Diver (se iakttagelse 4.3 i avnsitt 4).
De riskanalyser som har genomforts av regionen har varit i samband med nya
applikationer som inforts. Riskanalyser ar en bra grund i utformning av kontinuitetsplaner
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samt ett stod i beslut rérande forvaltning av IT-system. Ansvaret for att ha en
kontinuitetsplan ligger pa varje enskild systemagare. Informationssakerhetsgruppen har
tagit fram riktlinjer for hur en kontinuitetsplan bér utformas. Varje systemagare har sedan
ansvaret for att ta fram en kontinuitetsplan for respektive system.
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4. lakttagelser och rekommendationer

Under granskningen har EY identifierat iakttagelser inom granskade omraden. Fér varje
iakttagelse har EY lamnat rekommendationer som syftar till att stédja regionen i dess

framtida arbete med IT- och informationssakerhet. De av EY identifierade iakttagelserna
har klassificerats enligt tre risknivaer avseende hur omfattande dess eventuella inverkan

anses vara:

HOG

MEDEL

LAG

Observation av storre karaktar som anses kunna ha hég paverkan
pa verksamhetens mal, rykte, IT- och informationssakerhet
och/eller mojlighet att efterleva lagar och regelverk samt interna
policys och riktlinjer.

Observation som anses kunna ha paverkan pa verksamhetens
mal, rykte, IT- och informationssakerhet och/eller méjlighet att
efterleva lagar och regelverk samt interna policys och riktlinjer.
Observationen skulle kunna leda till ineffektivt nyttjande av
verksamhetens resurser.

Observation som ej direkt paverkar verksamhetens mal, men kan
medfdra ineffektiv verksamhet, mindre brister i IT- och
informationssakerhet, efterlevnad av interna policys och riktlinjer
eller avvikande fran god praxis.

1.1 Bestallning for borttag av anvandare i Cosmic kan ske med visst

drojsmal
lakttagelse Processen for borttag av anvandare i Cosmic fungerar inte alltid
enligt den process som ar definierad. Bestallning fran
verksamheten for borttag av inaktiva anvandare kan ske med visst
drojsmal. Inom processen for borttag av behdrigheter finns inga
riktlinjer eller tidsreferenser definierade for nar anvandare ska tas
MEDEL bort.
Rekommendation Region Jonkdping rekommenderas att implementera riktlinjer for

borttag av anvandare som majliggoér att behdrigheter tas bort
sharast efter avslutad anstéllning. Regionen rekommenderas aven
utvardera ifall processen for borttag av inaktiva anvandare kan
automatiseras.
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1.2 Ingen periodisk genomgang av anvandare i Cosmic genomfors

lakttagelse Under EY’s granskning framkom det att det inte gors nagon
periodisk genomgang av verksamhetens behérigheter i Cosmic for
att sakerstalla att dessa ar lampliga. En genomgang av HSA-
katalogen gors 3 ganger per ar for att identifiera avslutade

resurser. Det finns dock ingen koppling mellan HSA-katalogen och
MEDEL Cosmic som gor att inaktiva anvandare i Cosmic upptackts i den
periodiska genomgangen av anvandare i HSA.

Rekommendation EY rekommenderar Region Jonkoping att infora en process for
periodisk genomgang av behdrigheter i Cosmic. Processen bor
innehalla foljande:

En granskning genomférd av ansvarig chef som tacker alla
anvandare med behdrighet till Cosmic, for att sdkerstalla att alla
anvandare ar lampliga.

Beskrivning for hur avvikelser ska rapporteras och hanteras.
Den periodiska genomgangen rekommenderas att genomforas
minst arligen.

1.3 Kontroll av anvandarloggar i Cosmic omfattar ett begransat urval

lakttagelse Det genomférs en manuell stickprovskontroll av anvandares loggar
i Cosmic. Kontrollen genomférs av varje verksamhets genom att
manatligen kontrollera loggar for tva anstallda. Denna rutin
omfattar saledes ett begransat urval av loggar och det medfér en

risk att avvikelser i anvandares beteenden inte upptacks.
MEDEL

Rekommendation Region Jonkoping har ett pagaende initiativ att inféra automatisk
kontroll av loggar i Cosmic. EY rekommenderar regionen att
fortsatta arbetet med att implementera en automatisk kontroll av
loggar genom Loggpoint da det anses kunna starka
patientsakerheten. Implementation rekommenderas ske pé kort-
eller medellang sikt.

1.4 Serveradministratorer har behorighet till samtliga servrar inom regionen

lakttagelse Blir man tilldelad rollen som serveradministrator far man tillgang till
alla servrar hos region Jonkdping. En serveradministrators
behorigheter ar inte definierade utifran vilka servrar som ar
relevanta for administratérens arbetsuppgifter. En

serveradministrator for Cosmic har saledes tillgang till samtliga
HOG ovriga servrar i regionen och vice versa. Detta galler dven for
resurser fran Cambio support med serveradministratérsbehérighet.
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Rekommendation

Region Jonkdping har ett pagaende arbete med segmentera
serveradministratorers behoérigheter. EY rekommenderar regionen
att fortsatta detta arbete sa att tillgang till Cosmic-servrar endast
innehas av personer med behov av detta for att kunna utfora sina
arbetsuppgifter. Segmenteringen rekommenderas att genomféras
pa kort- eller medellang sikt.

1.5 Ingen periodisk genomgang av priviligierade anvandare genomfors

lakttagelse Region Jonk6ping genomfér sporadiska rensningar av hdga
behdrigheter pa serverniva, databaser och applikationen. Det finns
dock ingen etablerad process for att en aterkommande periodisk
genomgang av héga behdrigheter inklusive Cambio support ska
genomforas.
MEDEL
Rekommendation EY rekommenderar region Jonkdping att inféra en process for

periodisk genomgang av priviligierade anvandare i Cosmic.
Processen bor innehalla féljande:

En granskning genomférd av ansvarig chef som tacker alla
anvandare med hdga behdrigheter till Cosmic, fér att sékerstalla
att alla priviligierade anvandare ar [ampliga.

Beskrivning for hur avvikelser ska rapporteras och hanteras.
Den periodiska genomgangen rekommenderas att genomforas
minst arligen.

1.6 Ingen kontroll av priviligierade anvandares loggar i Cosmic genomfors

lakttagelse

HOG

Inom IT-centrum har en stor andel héga behorigheter i Cosmic for
att kunna utféra sina arbetsuppgifter. Dessa behorigheter ar breda
och gor att anvandarens begransningar ar limiterade. Den
manuella stickprovskontrollen av loggar som genomfors av
verksamheten appliceras inte pa de priviligierade anvandare som
finns inom IT-centrum. Granskning av loggar for priviligierade
anvandare kan ske men genomfors endast vid misstanke om
regelbrott.

Rekommendation

Region Jonkoping har ett pagaende initiativ att inféra automatisk
kontroll av loggar i Cosmic. EY rekommenderar regionen att
fortsatta arbetet med att implementera en automatisk kontroll av
loggar genom Loggpoint och dven applicera den for priviligierade
anvandare. Implementation rekommenderas ske pa kort- eller
medellang sikt.
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2.1 Aterlasningstester genomférs men dokumenteras inte

lakttagelse | granskningen noterades att aterlasning av Cosmic-data sker
veckovis nar senaste diskbackup aterlases till elevmiljon.
Resultatet av aterlasningen kontrolleras av systemtekniker. |
samband med detta kdrs dven en sa kallad DBCC (Database
Consistency Checker) for att kontrollera aterlast data och
sakerstalla att denna inte ar korrupt eller felaktig. Dessa

aterlasningstester dokumenteras dock inte, vilket de enligt

LAG regionens riktlinjer inom dess informationssakerhetspolicy ska
goéra.
Rekommendation EY beddmer risken relaterat till denna iakttagelse som mycket lag

da det finns en etablerad rutin dar aterlasning genomfors ofta och
regelbundet. Det kan dock foreligga en risk att aterlasning, och
tester som genomfdrs for att kontrollera att den skett korrekt, far
en hog grad av personberoende om de inte dokumenteras enligt
definierade riktlinjer.

Region Jonkdping rekommenderas att halvarsvis dokumentera
aterlasningen till elevmiljon samt de tester som genomférs for att
kontrollera att den skett korrekt.

3.1 Regionen har lag insikt i hur kontrollen av datadverforing mellan Cosmic
och Diver ar definierad

lakttagelse Varje dygn under natten Overfors senaste dygnets forandringar i
data fran Cosmic till Cl via ett schemalagt jobb. Automatisk
monitorering ar konfigurerad for att kontrollera att detta jobb gar
som planerat och att komplett data éverférs. Detta genererar
automatiska rapporter till forvaltningsgruppen for Cosmic och Diver
och vid eventuella fel rapporterar de detta till Cambio fér
felhantering.

| granskningen noterades att Region Jonkdping inte har insikt i hur

kontrollen att jobbet gar enligt planen ar definierad, dvs. vilka
LAG parametrar eller vilka attribut i dverfoéringen som kontrolleras for att
sakerstalla att denna ar korrek.

Rekommendation EY bedomer risken relaterat till iakttagelsen som lag da Cambio
antas ha nédvandig insikt och kompetens for att sakerstalla att
datadverforingen ar komplett och korrekt. Da éverféringen ar viktig
for att korrekt data ska presenteras i Diver, rekommenderas dock
regionen att i samrad med Cambio sakerstalla att man har
tillracklig insikt i hur kontrollen sker och att denna ar lamplig givet
regionens krav.
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4.1 Kontinuerlig utbildning inom IT- och informationssakerhet genomfors
inte

lakttagelse Vid nyanstalining far varje anstalld ta del av material om
informationssakerhet. De IT-kontaktpersoner som finns i
verksamheten har sedan majlighet till att fa en fordjupad
informationssakerhetsutbildning. For ovriga anstallda finns dock

inga kontinuerliga utbildningsinsatser inom IT- och
LAG informationssakerhet for att sakerstalla god kompetens och
efterlevnad av riktlinjer i verksamheten.

Rekommendation Region Jonkdping rekommenderas att se éver mdjligheten att
inféra en process for att sakerstalla kontinuerlig utbildning inom IT-
och informationssakerhet for alla anstallda. Utbildning
rekommenderas att ske minst arligen och kan ske antingen fysiskt
eller genom en digital I6sning.

4.2 En fullstandig informationsklassning av regionens verksamhet har inte

genomforts
lakttagelse En fullstandig informationsklassning omfattade samtlig information
som behandlas i verksamheten har inte genomférts. Region
Jonkdping har dock genomfért informationsklassning for 16
enskilda system dar Cosmic och Diver dock inte har inkluderats.
LAG
Rekommendation Region Jonkdping rekommenderas att utvardera om en fullstandig

informationsklassning bér genomfoéras pa medellang sikt for att
bista verksamheten i att valja ratt atgarder och stalla ratt krav
gentemot IT-centrum for att skydda informationen. Om inte
behovet av en fullstandig informationsklassning anses foreligga
rekommenderas en informationsklassning av Cosmic genomfdras
da systemet behandlar kritisk information.

4.3 Regionen har inte genomfort en 6vergripande riskanalys

lakttagelse En dvergripande riskanalys av Region Jonkdpings verksamhet,
eller riskanalyser for Cosmic eller Diver, har inte genomforts. De
riskanalyser som har gjorts har varit i samband med
implementationen av nya enstaka applikationer och inte foér

verksamheten i sin helhet.

En riskanalys genomférs for att identifiera och bedéma risker
LAG kopplade till informationssakerhet for att ligga till grund for beslut
rérande systemforvaltning och/eller utformande av
kontinuitetsplaner.

29



EY

Building a better
warking wor d

Rekommendation

EY rekommenderar Region Jonkoping att utvardera behovet av att
genomfdra en évergripande riskanalys av verksamheten, eller
riskanalyser specifikt fér Cosmic och Diver i syfte att stddja
verksamheten i utformning av kontinuitetsplanen, samt beslut kring
forvaltning av systemen. Om en dvergripande riskanalys beslutas
att genomfdras bor den enligt MSBs metodstéd besvara féljande
tre fragor:

Vad kan handa?
Hur sannolikt ar det?
Vad blir konsekvenserna?
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5. Svar pa revisionsfragor

Granskningen har syftat till att ge revisorerna underlag fér att bedéma om IT-
sakerheten inom kritiska omraden i Cosmic, samt dess integration till Diver
adresseras pa ett andamalsenligt satt. Granskningen har utgatt fran fem
revisionsfragor, vilka besvaras nedan.

Finns kontroller avseende behodrighetshantering i Cosmic som sakerstaller
att personal endast har atkomst till funktioner lampliga for dennes behov?
Kontroller och rutiner for att sakerstalla att personal endast ska ha atkomst till funktioner
lampliga for deras behov finns. Det finns en etablerad process for hur verksamheten ska
bestalla upplagg av nya behdrigheter i Cosmic, samt borttag av behoérigheter for anstallda
som har slutat. Det finns &ven etablerade rutiner for hdga behdérigheter dar den
anstalldas chef samt férvaltningsgruppen skall utvardera och godkanna behovet av
dessa accesser.

EY har dock noterat iakttagelser inom omradet fér behérighetshantering som anses
viktiga for Region Jonkoping att adressera for att starka kontrollen kring anvandares
behdrigheter och aktiviteter i Cosmic. Primart rekommenderas regionen att sakerstalla att
behdrigheter i Cosmic (bade normala och hégre behdrigheter) ses dver pa regelbunden
basis, samt att logguppféljning av anvandares aktiviteter starks och aven innefattar hdga
behdrigheter. For ytterligare information kring noterade iakttagelser och EY’s
rekommendationer, se avsnitt 4.

Finns kontroller avseende programforandringar i Cosmic som sakerstaller
att inga forandringar som inte ar andamalsenliga for systemet
implementeras?

EY anser att kontroller och rutiner som praktiseras inom regionen avseende
programférandringar ar mycket lampliga i syfte att sékerstalla att endast [ampliga
férandringar implementeras. Region Jonkdping har ett fungerande samarbete i
Kundgruppen Cosmic tillsammans med 6vriga aktorer vilket ger en tydlighet i
kravstaliningen gentemot systemleverantdren Cambio. Utdver kontroller kring testning
och implementering av ny funktionalitet som sker inom ramen fér kundgruppen anses
aven andamalsenliga kontroller finnas inom regionens verksamhet vid inforande av ny
funktionalitet i Cosmic.

| granskningen har inga iakttagelser inom ramen foér hantering av programférandringar
noterats.

Finns kontroller och uppfoéljningsrutiner hos regionen som sakerstaller att
driften av Cosmic hanteras pa ett sakert och andamalsenligt satt?

Rutiner kring IT-drift inom Region Jonkdping beddms vara lampliga i syfte att sakerstalla
att denna hanteras pa ett sakert, stabilt, och andamalsenligt satt. EY bedémer de och
kontroller som finns pa plats avseende hantering och dvervakning av sakerhetskopiering,
schemalagda jobb, incidenter, samt 6vriga komponenter i infrastrukturen vara goda och
verka for att tillgodose verksamhetens behov avseende tillganglighet, riktighet och
sekretess.
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Ar informationssikerhetsarbetet inom regionen dndamalsenligt i syfte att
sakerstalla patientsakerhet i Cosmic?

EY’s beddmning ar att Region Jonkdpings mognadsgrad avseende IT- och
informationssakerhetsarbetet ar hdg, och man har aven pagaende initiativ for att
sakerstalla att verksamheten anpassas till det kommande dataskyddsdirektivet GDPR
som trader i kraft i maj 2018. Regionen har en val utformad organisation rérande
informationssakerhetsarbetet vars ansvar ar skilt fran IT-centrum som ska verka for
effektiv leverans av IT-tjanster. Policys och riktlinjer fér informationssakerhetsarbete finns
etablerade och féljer god praxis. EY rekommenderar dock att utbildningsinsatser for
verksamheten starks i syfte att sdkerstalla kunskap och efterlevnad inom omradet i hela
verksamheten.

Informationssakerhetsarbetet pa ledningsniva inom regionen anses andamalsenlig i syfte
att sdkerstalla patientsékerhet. Dock har aven iakttagelser inom processen for
behodrighetshantering som anses viktiga i syfte att sékerstalla patientsakerhet i Cosmic
noterats. Se svar under forsta revisionsfragan ovan for ytterligare forklaring kring dessa
iakttagelser.

Sakerstaller integrationen mellan Cosmic och Diver dataintegritet, dvs. sker
hantering och overforing av data fran Cosmic till Diver pa ett satt sadant att
det ar aktuell och korrekt data som presenteras i Diver?

EY bedomer att integrationen mellan Cosmic och Diver, och dverféringen av data mellan
de tva systemen hanteras pa ett strukturerat och sakert satt. Overvakning sker dagligen i
syfte att sakerstalla att komplett och korrekt information férs éver fran Cosmic. Vid
utvecklande av nya modeller i Diver, det vill sdga mdjliggérande att presentera ytterligare
information fran exempelvis Cosmic, sker avstamning och testning av bade IT och
bestallande verksamhet fér att kontrollera att férvantad data presenteras i Diver.

Vid granskningen noterades att kunskapen i hur dvervakningen av att komplett data fors
over fran Cosmic ar konfigurerad finns hos systemleverantéren Cambio, varvid regionen
rekommenderas sakerstalla att denna insikt aven finns internt.
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6. Intervjuforteckning

Uppstartsmote
o Kanslidirektor & Informationssakerhetsansvarig

e [T-direktor
e Halso- och Sjukvardsstrateg & Systemagare Cosmic

o Ekonomidirektor & Systemagare Diver

Mote kring behorighetshantering | Cosmic
e Tjanste- och objektagare IT Cosmic

o Systemférvaltare Cosmic
e Utredare Folkhalsa & Sjukvard

e Systemutvecklare Diver

Mote kring informationssakerhetarbetet i regionen
¢ Kanslidirektor & Informationssakerhetsansvarig

¢ Informationssakerhetsstrateg
¢ Informationssakerhetsspecialist

¢ Informationssakerhetsspecialist

Mote kring IT-drift av Cosmic
e Forvaltningsledare Infrastruktur kommunikation, telefoni, larm, video

e Systemtekniker Cosmic
¢ Incidentkoordinator Kundservice
e Tjanste- och objektagare IT Infrastruktur

e Tjanste- och objektagare IT Cosmic

Méote kring hantering av programforandringar for Cosmic
e Chefsarkitekt

o Tjanste- och objektagare IT Cosmic

Mote kring hantering av hoga behorigheter
e Tjanste- och objektagare IT Infrastruktur

¢ Tjanste- och objektagare IT Cosmic
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Méte kring integrationen mellan Cosmic och Diver
e Chefsarkitekt

e Utredare Folkhalsa & Sjukvard

e Systemutvecklare Diver
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Granskning av IT-sakerhet i Region Jénkopings

Lan

Region Jonképings lin anvinder ett stort antal IT-stod for verksamheten. Ett
centralt stdd &r publiceringsverktyget Diver som anvinds for verksamhetsdata,
ekonomi och personal. Systemet &r centralt for verksamhetens fungerande och
dess ledning. Informationeﬁ i Diver hiimtas frin systemet Cosmic som omfattar
tjénster inom patientadministration och kliniskt vardstd. Revisorerna har i sin
riskanalys identifierat ovan system som kritiska och har darfor genomfort en
granskning av hur systemens sikerhet och kvalitet sdkerstlls.

Rapporten i sin helhet r bifogad detta missiv.
Revisorernas bedémning och rekommendationer

Revisorernas sammanfattande bedomning &r att IT- och
informationssikerhetsarbetet inom kritiska omraden i vardinformationssystemet
Cosmic, samt dess integration till rapportverktyget Diver, i allt viisentligt &r
fungerande. | ' '

Revisorerna bedomer dock att det finns brister. De mest vésentliga
rekommendationerna presenteras nedan, det finns dven fler rekommendationer i
den fullstindiga rapporten.

Revisorerna rekommenderar Region Jonkopings ldn att:
e implementera riktlinjer f6r borttagande av anvéindare som mdjliggor
att behorigheter tas bort snarast efter avslutad anstéllning

* infora en process for periodisk genomgang av behdrigheter och
priviligierade anvéndare i Cosmic

e prioritera arbetet med att implementera en automatisk kontroll av
loggar

e prioritera arbetet med att segmentera serveradministratdrers
%, behorigheter '
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Svar

Regionrevisionen foreslar att regionfullméktige ger regionstyrelsen i uppdrag att
senast 13 augusti 2018 svara pa vilka &tgérder som kommer att vidtas till f5ljd
avgranskningens resultat och revisorernas rekommendationer.

Ordforande






