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Regionstyrelsen

Granskning av IT-sékerhet i Region
Jonkdpings lan

Forslag till beslut
Regionstyrelsen
1. Godkanner foreliggande tjansteskrivelse som svar pa revisorernas
granskningsrapport samt éverlamnar den till regionfullméktige och
regionrevisionen.

Sammanfattning

Regionrevisionen har genomfort granskning avseende Region Jonkopings lans
arbete med IT-sakerhet och informationssakerhet for vardinformationssystemet
Cosmic med inriktning pa dess integration till rapportverktyget Diver.
Revisorernas sammanfattande bedémning &r att IT- och
informationssékerhetsarbetet inom Cosmic och dess integration till Diver i allt
vasentligt ar fungerande men lamnar nagra rekommendationer.

Information i arendet

Region Jonkopings lans revisorer har 2018-03-26 Idmnat sin granskning avseende
IT-sakerhet och informationssakerhet for vardinformationssystemet Cosmic och
dess integrering till rapportverktyget Diver, dar bedémningen &r att IT- och
informationssékerhetsarbetet inom Cosmic och dess integration till Diver i allt
vasentligt &r fungerande men lamnar foljande rekommendationer:

e Implementera riktlinjer for borttagande av anvandare som mojliggor att
behorigheter tas bort snarast efter avslutad anstallning.

e Infora en process for periodisk genomgang av behdrigheter och
priviligierade anvandare i Cosmic.

e Prioritera arbetet med att implementera en automatisk kontroll av loggar.

o Prioritera arbetet med att segmentera serveradministratorers behérigheter.

Svar pa rekommendationer

Region Jonkopings lan arbetar aktivt med 1T-sékerhet och informationssakerhet
for att skydda information och IT-system som &r en skyddsvard tillgang i
verksamheten.
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Detta gors bland annat genom IT-tekniska och administrativa atgarder for att
uppna och uppratthalla en optimal niva betraffande informationstillgangarnas
sekretess, riktighet, och tillgédnglighet.

De specifika rekommendationer som lyfts fram av revisorerna ar redan under
atgard eller planeras inom Kort att atgardas. | den fullstandiga rapporten finns
ytterligare rekommendationer inom omraden dar det ocksa finns ett pagaende
arbete. Rapporten redovisar &ven ett antal iakttagelser som kommer att beaktas i
det fortsatta arbetet med IT-sékerhet och informationssakerhet.

Beslutsunderlag
e Tjansteskrivelse 2018-05-02
e Missiv och granskningsrapport 2018-03-26
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