Utford pa uppdrag av de fortroendevalda
EY revisorerna 2016

Building a better
working worild

Granskning avseende
forebyggande atgarder kring
oegentligheter

Region J6nkopings lan
Mars 2017

Ulrika Strange
EY

EY

Building a better
working world



EY

Building a better
working world

Innehall

SaMMANTAINING ..evieiii e 3
1. [T =To 1T T P 4
R O = - o | 0 T SRR REERS 4
L2, SYE oottt 4
R T A Vo | > ] 1 Vo S 5
1.4, REVISIONSKITEIIET ...ttt e e e e s e 5
1.5, MEEOA ..t e e e a e e e e 5
2. Styrande regelVerK ... 6
2.1 KOMMUNAIAGEN ...ttt 6
2.2 BrottShalken ... 6
2.2 SR ittt e aaaae 6
2.3 Regionovergripande riktinjer ..., 7
2.4 OMradesspecifika MKHINJEI ....c..ccvecriieiecie et 11
3. OMIAAE INKOP .covieiiieciie ettt raeenee 14
4.  Omrade Regionfastigheter ........cccccveeeeceeeeeeeee e, 15
5. Sammanfattande slutsatser och rekommendationer ................ 18
Bilaga 1: FOorteckning Over intervjuade funktioner ...........cccccccovvveenen. 25
Bilaga 2: Dokumentforteckning ........cccccvviiiiiii 26

Bilaga 3: COSO-ramverkets fem komponenter...........ccccceeeeeeeeeeeiinnnnn, 27



EY

Building a better

worKing woria

Sammanfattning

Var sammanfattande bedoémning &r att Region Jonkopings lans arbete med
forebyggande atgarder inom omradet oegentligheter med koppling till
fastigheter behdver starkas och utvecklas. Flera av de ¢vergripande
iakttagelser som framfordes i revisionsrapporten "Landstingets
forebyggande arbete avseende mutor och oegentligheter” fran september
2013 kvarstar. Foljande rekommendationer/iakttagelser ar enligt var
beddmning fortfarande aktuella:

Regionen bor faststélla en handlingsplan som beskriver vilka atgarder
som ska vidtas om oegentligheter skulle upptackas/intraffa.

Det bor tydliggoras hur anstéllda ska rapportera olika former av
misstankta oegentligheter.

Det utfors inte nagra dokumenterade kontroller, uppféljningar eller
utvarderingar avseende féljsamheten till gallande policy "Gavor,
formaner och mutor — Policy och riktlinjer for Region Jénkopings Ian”,

Det bor kartlaggas om det finns ett behov av riktade utbildnings-insatser
for anstallda inom sarskilda riskgrupper/riskomraden.

Utifran denna granskning, som varit avgransad till fastighetsomradet, ges
aven foljande rekommendationer for fortsatt utvecklingsarbete:

Risk- och sarbarhetsanalysen for Regionfastigheter bor innehalla en
beddomning av hur oegentligheter, mutor, jav m.m. paverkar deras
verksamhet, vilka konsekvenser det kan orsaka, sannolikheten att de
intraffar och vilka forebyggande atgarder/rutiner som bor vidtas for att
minimera risken.

Upphandlingar genomfors av personal tillhérande bade omrade Inkop
och omrade Regionfastigheter. Var bedomning &r att det finns ett behov
av en battre samverkan och dialog mellan Inkdp och Regionfastigheter i
arbetet med att stérka medvetenhet och kunskap, bedéma risker, bygga
upp funktionella och rimliga kontrollaktiviteter samt ha beredskap att hantera
eventuella fel och oegentligheter.

Sakerstall att samtlig personal som utfér direktupphandlingar har god
k&nnedom om gallande regelverk och att de utférs och dokumenteras i
enlighet med gallande lagstiftning och beslutade riktlinjer.

Den interna kontrollen bor forstarkas med kontrollaktiviteter som
sakerstaller folisamhet till, bade regiondvergripande och specifika
riktlinjer for Inkdp och Regionfastigheter. En I6pande uppféljning av
kontrollaktiviteternas effektivitet bor ske.
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1.1

1.2.

Inledning

Bakgrund

Ett antal avsléjanden avseende oegentligheter inom den offentliga sektorn
har inneburit en 6kad uppmarksamhet pa risken for oegentligheter inom
dessa organisationer. Offentliga verksamheter arbetar pa uppdrag av
medborgarna. For att uppratthalla allmanhetens fortroende ar det vasentligt
att det finns ett tillrackligt och effektivt skydd och en intern kontrollstruktur
som motverkar férekomsten av oegentligheter.

Under 2013 genomférdes en granskning av davarande landstings-
styrelsens forebyggande arbete avseende mutor och oegentligheter. |
granskningen framkom bl.a. att det saknades en dokumenterad risk- och
sarbarhetsanalys vad galler oegentligheter och det saknades aven en
dokumenterad handlingsplan for atgarder vid oegentligheter. Det fanns inga
skriftliga rutiner eller riktlinjer for hur anstéllda ska rapportera olika former
av misstankta oegentligheter och vissa policys och riktlinjer var inte
uppdaterade sedan borjan av 2000-talet.

Regionens revisorer har valt att rikta en av 2016 ars fordjupade
granskningar mot forebyggande atgarder kring oegentligheter kopplat till
fastighetsomradet.

Syfte

Syftet med granskningen har varit att ge revisorerna underlag for att
bedéma om det finns en tillracklig och fungerande intern kontroll géllande
forebyggande atgarder inom omradet oegentligheter med koppling till
fastigheter.

Foljande revisionsfragor har besvarats:

Vilka styrdokument finns inom Region Jonk&pings lan avseende
forebyggande atgarder mot oegentligheter?

Hur kénda ar dessa styrdokument i berérda verksamheter och hur
har de implementerats?

Har personalen fatt utbildning i oegentlighetsrelaterade risker och
de styrande dokumenten pa omradet? Sker utbildning och
seminarier kontinuerligt?

Hur arbetar omrade Regionfastigheter och omrade Inkdp med
riskbedémningar for att identifiera var i sina verksamheter risker kan
upptrada med koppling till oegentligheter?

Finns faststallda férebyggande kontrollaktiviteter kopplat till
oegentligheter?

Vilka krav stélls pa entreprenérers kontroll av underentreprendrer?
Vilka mdjligheter har Regionen att kontrollera underentreprentrer?
Finns det rutiner for hur anstallda ska agera vid misstanke om
oegentligheter? Finns det nagot whistleblowersystem?

Vilken uppfdljning gors av det férebyggande arbetet avseende
oegentligheter?
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1.3.

1.4

1.5.

Avgransning

Granskningen har omfattat verksamheten som bedrivs inom
Verksamhetsstdd och service och inom omradena Regionfastigheter och
Inkop.

Revisionskriterier

Med revisionskriterier avses de bedémningsgrunder som bildar underlag for
revisionens analyser, slutsatser och beddmningar. Revisionskriterier kan
ofta hamtas fran lagar och férarbeten, foreskrifter och interna regelverk,
policys och fullmaktigebeslut.

I denna granskning har revisionskriterierna utgjorts av bl.a.:

Kommunallagen
SKL:s vagledning "Om mutor och jav — en vagledning for offentligt anstallda”
Regionens egna styrdokument

Metod

Granskningen har baserats pa intervjuer och dokumentstudier. Intervjuer
har bl.a. genomfdrts med direktor for Verksamhetsstdd och service,
omradeschef for Regionfastigheter och omradeschef for Inkdp. Samtliga
intervjuade funktioner och granskade dokument framgar av
kallférteckningen (bilaga 1 och 2).
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2.

2.1

2.2

2.2

Styrande regelverk

| detta avsnitt beskrivs de regelverk och styrande dokument som &r aktuella
for granskningsomradet.

Kommunallagen

| kommunallagens 6 kap 7 § faststalls att namnderna, inom sitt omrade, ska
se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som
fullmaktige bestamt samt de féreskrifter som galler for verksamheten. De
skall ocksa sa till att den interna kontrollen ar tillracklig samt att
verksamheten bedrivs pa ett i Ovrigt tillfredsstéllande sétt.

Brottsbalken

| 10 kap i brottsbalken finns lagreglerna gallande tagande och givande av
muta. Lagen galler alla arbetstagare och uppdragstagare, oavsett om de ar
anstéllda i offentlig eller privat tjanst och oberoende av befattning eller
anstallningsform. Reglerna géller aven fortroendevalda.

Mutbrott begas nar en arbetstagare eller uppdragstagare for sin egen eller
for nagon annans rakning tar emot en muta eller annan otillb6rlig forman for
sin tjansteutévning. Att begara en muta eller lata sig bli utlovad en muta ar
ocksa ett brott.

SKL
Om mutor och jav

SKL (Sveriges kommuner och landsting) har tagit fram en vagledning
géllande mutor och jav som vénder sig till anstéllda inom kommuner,
landsting och regioner. Vagledningen ar reviderad i september 2012. Ett
syfte med vagledningen ar att visa pa riskerna med att éver huvud taget ta
emot gavor och férmaner av personer eller féretag som man har att gora
med i jansten. Andra syften med vagledningen &r att visa hur man kan
resonera och agera dar frdgor om mutor och jav uppkommer samt utgora
ett underlag vid arbetsplatsdiskussioner.

| denna vagledning anges att gransen mellan tillborlig och otillborlig forman
ar flytande, men att domstolarna stéller sarskilt hdga krav pa anstéllda i den
offentliga sektorn. Det ar viktigt som offentliganstalld att betrakta varje
forman som otillborlig om den kan misstankas paverka tjansteutdvningen. |
vagledningen ges exempel pa fragor, som man stalla sig om man erbjuds
n&got av en utomstaende part och det finns dven exempel pa rattsfall. Aven
jav och intressekonflikter tas upp i vagledningen.
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2.3

Forhindra fusk och oegentligheter

SKL har aven tagit fram en skrift gallande hur man férebygga och minimera
oegentligheter. En allt stérre andel av kommuners och landstings
verksamheter utfors av externa aktorer, vilket far till foljd att uppféljning och
kontroll av externa leverantorer kommer allt mer i fokus. Detta material
fokuserar framst pa kop av verksamhet inom omradena vard och omsorg,
men kan enligt var bedémning aven anvandas vid kép av andra varor och
tjanster inom kommuner och landsting.

Skriften innehaller 7 kapitel med foljande rubriker:

- Starkt kunskap och medvetenhet. Genomténkta kontrollrutiner, god
kunskap och medvetenhet kan i stor utstrackning bidra till att
oegentligheter foérebyggs eller upptéacks tidigt.

- Viktigt att bedéma risker. En riskbedémning handlar om att
identifiera tankbara risker, hinder och hot och sedan bedoma
sannolikheten for att de kan forekomma och vilka konsekvenserna
kan bli.

- Tydlig hantering av fakturor och utbetalningar. Rutinerna for att
hantera fakturor ska vara tydliga, sakra och tillampas. Det far inte
finnas utrymme for personalens egna tolkningar av hur kontrollen
ska utforas.

- Modjligheter och risker med ny teknik. Elektronisk fakturahantering
och annan elektronisk informationsbehandling ger méjlighet till
effektiva arbetsprocesser, automatiserade kontroller och béttre
analysmoijligheter. Det uppkommer aven risker gallande bl.a.
sparbarhet av information, kontroll av att allt dverforts och
synkroniseringar med andra system.

- Hur agera nar man hittar fel? Det maste finnas en tydlig linje for
vilka atgarder som ska vidtas, beroende pa vilken typ av fel som
upptacks. En grundregel ar att agera snabbt.

- Hur agera nar den egna kontrollen brister? Det hander att den egna
kontrollen brister och det ar vasentligt att tydliggora vad som galler
om brister eller fel upptéacks. Utbildning av berdrd personal ar viktig.

- Finns det mdjlighet att kontrollera féretag? Infér en upphandling och
under avtalsperioden bor det kontrolleras om leverantéren bryter
mot nagra av kraven i ex. LOU.

| slutet av varje kapitel finns det exempel pa fragor som kan anvandas i det
forebyggande arbetet med oegentligheter.

Regionoévergripande riktlinjer

Regionens varderingar

Region Jonkopings lan har 13 grundlaggande varderingar som ska utgéra
basen i allt arbete. Dessa varderingar innehaller inget konkret gallande

oegentligheter men det finns varderingar kring samhallsansvar och
forebyggande atgarder. Nar det galler forebyggande atgarder faststaller
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regionen att det ar Idnsamt att forebygga fel och ta bort risker i processer,
varor och tjanster. Framsynthet, forutseende och planering ar nyckelord i
forbattringsarbetet dar &ven kunder och leverantorer ska engageras.

Gavor, férmaner och mutor — Policy och riktlinjer for Region
Jonkopings lan

Region Jonkopings lan har en faststélld policy gallande gavor, formaner
och mutor. Detta dokument finns publicerat pa Regionens intranat och dar
framgar att den ar faststalld av davarande landstingsdirektor i november
2004. Ansvarig person for policyn uppges vara ekonomidirektéren. | policyn
finns en hanvisning till Institutet for mutor och till Etikradets riktlinjer for
gavor och férmaner fran patienter till anhoriga till personal inom hélso- och
sjukvard och tandvard.

Policyn "Géavor, férmaner och mutor — Policy och riktlinjer for Region
Jénkbpings ldn” anges vara en sammanfattning och bearbetning av skriften
"Farliga formaner” fran Institutet mot mutor och den ska i férsta hand vara
tillamplig vid kontakter med leverantérer. | policyn framgar att bedomningen
av om en férman ar otillborlig gors utifran en samlad bedémning av alla
omstandigheter som har betydelse i det enskilda fallet. For anstallda inom
offentlig verksamhet ar bedomningen hardare &an for de som arbetar i det
privata naringslivet. Det finns exempel pa fragor som en anstalld kan stélla
sig om man erbjuds en forman. | policyn anges att det i lagstiftningen inte
finns nagra vardegranser, men nar formanen ar sa attraktiv att den kan
antas paverka mottagarens handlande i tjansten ar det att anse som en
muta. | policyn finns dven angivet exempel pa férmaner som alltid anses
vara otillborliga, ex. penninggavor, penninglan med sarskilt gynnsamma
villkor, borgensataganden, bonusarrangemang och rabatter som inte
tillfaller Region J6nkdpings lan.

Mottagande av enklare gava i samband med jul och hogtidsdagar, mindre
varuprover som dverlamnas i samband med foretagsbesok, seriosa kortare
studieresor utan pakostade sidoarrangeman ar exempel pa férmaner som i
regel ar tillatna inom Region Jonkdpings lan.

Regelbundna sociala aktiviteter tilsammans med en leverantdr uppges inte
var acceptabelt. Region Jonkdpings lan ska alltid betala kost, logi och resor
i samband med utbildningar och konferenser.

Det finns ett personligt ansvar for de formaner som tas emot av offentligt
anstallda.

Internkontrollplan

Regionstyrelsen faststéller infor varje nytt budgetar en regionévergripande
interkontrollplan. Namnderna ansvarar for att det finns en god intern
kontroll inom de omraden man ansvarar for. Om namnderna gor
bedémningen att ytterligare kontrollmoment behévs ska egna
kontrollmoment vid sidan av den regiondvergripande kontrollplanen
faststallas. | reglementet for intern kontroll framgar aven att ska verka for
att uppratthalla en god intern kontroll inom sitt omrade. Det &ar
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verksamhetsomradesdirektorens ansvar att se till att komplettera
regiondvergripande och av namnd beslutade kontrollmoment med egna
kontrollmoment inom verksamhetsomradet i den omfattning som behovs for
att uppratthalla en god intern kontroll. Det har inte faststallts nagra egna
kontrollmoment fér Inkdp och Regionfastigheter for 2016 eller 2017. Enligt
uppgift frAn Regionfastigheter sa har egna kontrollmoment forekommit
under perioden 2011-2015. Kontrollerna uppges ha gallt granskning av
fakturor i byggprojekt med fokus p& mangd-, tids- och kostnadsangivelser.

Foljande regiondvergripande kontrollmoment ar aktuella fér 2017:

Legitimerad personal

Utrangering av moébler

Attest av l6ner

Receptforskrivning av lakemedel som bor kdpas receptfritt
Utbetalningar till privata radgivare inom ramen fér den nationella
taxan

Ersattningar fran Migrationsverket

De olika kontrollmomenten ska avrapporteras vid faststallda tidpunkter
under 2017. Aktuella kontrollmoment for 2017 har ingen direkt koppling till
forebyggande atgarder mot oegentligheter. Det uppges att internkontroll-
planen diskuteras i regionledningen och vissa ar finns det med
kontrollmoment som berdr oegentligheter. Redovisningen av
kontrollmomenten stélls till regiondirektdren. | 6vrigt uppges att
regionledningens budskap kring oegentligheter finns faststallt i det
dokument som benamns "Gavor, férmaner och mutor — Policy och riktlinjer
for Region Jonkdpings lan”, se ovan.

For verksamhetsaret 2016 kontrollerades foljande moment pa
regionévergripande niva:

Léneutbetalning avseende speciella poster
Semesterkompensation

Tydlighet och innehall i leverantorsfakturor
Fakturering

Avtal, att ratt personer undertecknat ingangna avtal
Delegationsbestammelser

Bisyssla

Kontroll av tydlighet och innehall i leverantorsfakturor, att avtal ar
undertecknade av rétt personer, foljsamhet till gallande
delegationsbestammelser samt bisysslor & moment som beddms vara
vasentliga i det férebyggande arbetet mot oegentligheter.
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Resultatet av utforda kontrollmoment for verksamhetsaret 2016 finns
presenterade pa Regionens intranat. Nedan presenteras kortfattat
resultatet av de kontrollmoment som har berdringspunkter med denna
granskning.

Tydlighet och innehall i leverantorsfakturor

Kontrollen har utfoérts som en enkaét till alla anstallda som har ratt att
attestera fakturor, till personal pa fakturaenheten samt till redovisnings-
ansvariga. Nar det galler beslutsattestanternas svar visar det pa att man i
de allra flesta fall anser sig ha god eller 6vergripande kunskap om
fakturornas innehall och riktighet. En liten del forlitar sig pa prestations-
attestantens kontroll. Svaren fran fakturaenheten visa att 72 % anser att
fakturan &r mycket tydlig och att alla uppgifter finns latt tillgangliga. Hélften
av medarbetarna uppger att de far kontakta en leverantér ca 3-5 ggr/manad
for att begara ett fortydligande. Regionens sammanfattande slutsats ar att
det finns en forbattringspotential nar det galler innehallet i leverantors-
fakturorna. Det finns ett antal atgarder presenterade som bl.a. beror tydliga
krav avseende fakturornas innehall, rutin for att "marka upp” otydliga
fakturor och att tydliggtra vad en attest innebaér.

Delegationsbestammelser

| redovisningen av detta kontrollmoment framkommer att Regionen
bedomer att rutinerna for delegation och aterrapportering finns inférda i
hela organisationen. Det har noterats beslut som fattats inom ramen for
delegation, men dar anmalan till styrelse/namnd inte gjorts. Atgérder har
definierats for att forbattra rutinerna for aterrapportering.

Bisyssla

Enligt riktlinjerna ska fraga om bisyssla stéllas vid nyanstallning och innan
anstéllningsavtal undertecknas. Bisyssla ska aven vara en naturlig del i
medarbetarsamtalet dar chefen ska efterfraga uppgifter om eventuell
bisyssla. Det finns information, blanketter m.m. pa Regionens intranat.

Resultatet av kontrollen visar att fragan om bisyssla inte tas upp i 30 % av
tillfallena avseende nyanstallningar och medarbetarsamtal. Regionens
slutsats ar att detta inte &r tillfredsstallande och HR-kollegiet fick i uppgift
att undersoka vilka atgarder som kan vidtas for att f en béttre foljsamhet
till faststéllda riktlinjer.

Avtal

Felaktigt formulerade avtal kan fa stora ekonomiska konsekvenser. Syftet
med detta kontrollmoment har varit att skerstélla att ratt personer
undertecknat ingdngna avtal och att risken for oénskade avtalsupplagg
darmed minimeras. Kontrollmomentet har omfattat 68 avtal och 20 av
dessa klassificeras som avtal dar det finns tveksamheter kring
undertecknandet.

10
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2.4

Foljande forbattringsforslag fors fram efter att kontrollen genomférts:

e Regelverket behover férandras eller fortydligas sa att det blir
begripligt for alla.

e Informationen om regelverket kring avtalstecknande behdver goras
mer lattillganglig.

e Framtagande av en mall/checklista som stdd for de tillfallen dar
handlaggare inom Regionens verksamhetsomraden (utanfor
Inképsfunktionen) skriver/formulerar avtal. Detta Okar
forutsattningarna for att innehallet i avtalen blir tydligare.

Omradesspecifika riktlinjer

Inom omrade Verksamhetsstod och service finns bl.a. tvA omraden som &r
aktuella i denna granskning, omrade Inkép och omrade Regionfastigheter.
Direktdren for Verksamhetsstdd och service har faststallt "Riktlinjer/etiska
regler for leverantérskontakter for dessa omraden och dokumenten
faststalldes 2015. Riktlinjerna har samma innehall och uppstallning och det
framgar att de géller bade chefer och medarbetare. Det framhalls att som
anstalld inom Region Jonkopings lan sa arbetar man pa medborgarnas
uppdrag, i deras intresse och genom deras finansiering. Riktlinjerna
innehaller bl.a. féljande avsnitt:

Begreppsdefinition
Agerande under pagaende upphandling
Allmant om kontakter med leverantorer
- Jav
- Vad utg6r en muta?
Vad galler for regler for omrade Inkops/Regionfastigheters
medarbetare?
- Forhaliningsregler generellt
- Sarskilda riskgrupper (inom denna grupp namns samtliga
chefer, upphandlare, projektledare och dvriga medarbetare
som deltar i nagon del av upphandlingsprocessen)
- Gavor, i detta avsnitt anges exempel pa férmaner som aldrig
ar tilldtna samt exempel pa férmaner som i regel ar tillatna
- Maltider
- Representation och andra externa arrangemang
- Deltagande i studieresor, kurser och konferenser
- Rabatter, presentkort och bonuspoang
- Ovriga formaner
- Att fundera 6ver, exempel pa fragestallningar
- Sarskilt om jav och intressekonflikter
Ansvar for att lagar och riktlinjer foljs

Det framgar tydligt att det &r varje chefs ansvar att informera medarbetarna
om de lagar och riktlinjer som galler vid leverantdrskontakter. Varje enskild
medarbetare ar skyldig att informera sig om och félja de lagar och riktlinjer
som galler. Ett forsok fran en leverantor att pa ett otillborligt satt paverka
Regionens medarbetare i deras tjansteutdvning ar inte acceptabelt.
Medarbetare som uppfattar att sddant forsok till paverkan gors, ar skyldig

11
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att anmala detta till sin narmaste chef. Chef som erhaller en saddan
anmalan fran en medarbetare ar skyldig att noggrant utreda arendet samt i

sin tur informera sin narmaste chef.

Omrade Inkop

| nedanstdende tabell redovisas kortfattat ett antal dokument som finns

inom omrade Inkop.

Dokument

Innehall

Sekretess- och jav inom
upphandling

Dokumentet vander sig till
deltagare i upphandlingsprojekt
inom omrade Inkop. | dokumentet
forklaras vad som menas med
sekretess och jav och i vilka
situationer det kan uppkomma. Det
innehaller aven en forbindelse som
innebar att berérda personer ska
skriva under och pa sa satt
bekréfta att de kommer att beakta
gallande riktlinje vid hantering av
upphandlingar inom Region
Jonkopings lan.

Handbok i offentlig upphandling —
ett stod for referensgrupper

Referensgrupper arbetar
tilsammans med upphandlaren fér
att sékerstalla att varor och tjanster
kops med ratt funktion, kvalitet och
hog sékerhet. Upphandlaren och
referensgruppen tar tillsammans
fram ett forfragningsunderlag for
aktuell upphandling. Aven i detta
dokument klargdrs vad som géaller
for sekretess, jav och tagande och
givande av muta. Som deltagare i
en referensgrupp far man aldrig
acceptera gavor fran en leverantor
som kan tankas delta i
upphandlingen. Det ges exempel
pa vad en gava kan vara.

Risk- och sarbarhetsanalys omrade
Inkdp

Ett omrade som identifierats som
verksamhetskritiskt &r
oegentligheter, jav och spridning av
sekretessbelagda uppgifter.
Konsekvenserna av en felaktigt
genomford upphandling kan leda
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till extra arbete och ev. skadestand.
Forslag till &tgarder finns angivna
och en handlingsplan finns

faststalld.
Riktlinjer for genomférande av Nya regler for direktupphandling
direktupphandlingar samt tradde i kraft i juli 2014 och innebar
dokumentationsplikt andrade gransvarden for

direktupphandling. Fran ar 2016 ar
gransvardet 534 890 kr. Det
infordes aven krav pa att
upphandlande myndigheter ska
besluta om riktlinjer for
direktupphandling och det infordes
aven dokumentationsplikt som
innebér att den upphandlande
myndigheten ska anteckna skélen
for sina beslut om vardet 6verstiger
100 tkr.

| Regionens riktlinjer framgar vad
som galler for direktupphandlingar
och vilken dokumentationsplikt som
galler for direktupphandlingar
overstigande 100 000 kr.

Omrade Regionfastigheter

Dokument Innehall

Risk- och sarbarhetsanalys omrade | | detta dokument finns inga
Regionfastigheter identifierade riskomraden som har
koppling till rutiner och
férebyggande arbete mot
oegentligheter.

Anvisningar for fakturor Detta dokument syftar till att
Regionfastigheter tydliggora vilket ansvar en
bestallare av en vara eller tjanst
har gallande hantering av fakturor
och dess innehall. Det framgar
aven vilka kontroller som ska
utforas av erhallen faktura. Det
finns ett sarskilt avsnitt i
anvisningarna géallande ATA-
arbeten (&ndring och
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tillaggsarbeten) och det poangteras
att samtliga bestallningar av ATA-
arbeten (bade i investeringsprojekt
och for planerat underhall) ska var
underskrivna av projektansvarig
och Overordnad chef. Faktura
gallande ATA-arbeten far inte
attesteras innan bestéllningen ar
upprattad och godkénd samt att
arbetet ar utfort. Underskriven
bestéllning ska alltid bilaggas
fakturan.

Regionfastigheter har ett foljebrev
som skickas med till leverantérerna
dar det tydliggors vilka regler som
géller for att Regionfastigheter ska
godkanna mottagna fakturor.

Omrade Inkop

| detta avsnitt beskriver vi hur omrade Inkdp arbetar med férebyggande
atgarder kring oegentligheter

Vid intervjun med ink6pschefen framhalls att omrade Inkop arbetar utifran
de faststallda dokument som anges ovan, i avsnitt 2. Nya medarbetare far i
samband med sin introduktion en genomgang av dokumenten och enligt
uppgift sker aven en genomgang med samtliga medarbetare en gang varje
ar/vartannat ar for att sakerstalla félisamhet till faststallda dokument.

Det finns inga faststallda riktlinjer ang. rotation av medarbetare pa omrade
Inkdp for att p& sa vis minska oberoendet, men det uppges att det varit en
viss personalomsattning som medfért en viss rotation av ansvarsomraden/
arbetsuppgifter. Det framhalls att det sker en 6ppen och l6pande dialog om
det kommer inbjudningar och liknande till ndgon eller nagra anstallda.
Huvudregeln ar att tacka nej till inbjudningar av olika slag, och det uppges
att samtliga medarbetare har god kd&nnedom om géllande regler.

Det har inte forekommit ndgra gemensamma utbildningar kring
forebyggande atgarder avseende oegentligheter inom Verksamhetsstod
och service eller centralt inom Region Jonkopings lan. Daremot har omrade
inkop arliga utbildningar/informationstillfallen for samtliga medarbetare dar
risken for oegentligheter diskuteras/gas igenom. Utbildningarna har bl.a.
handlat om att férebygga korruption i offentlig upphandling samt muta, jav
och oegentligheter. Detta ar framst en intern utbildning som halls av
inkopschefen eller en medarbetare inom omrade inkép, men det har aven
forekommit att en extern forelasare har anlitats.

14



EY

Building a better

worxKing worid

Det sker en I6pande uppfoljning av avtalstrohet inom hela Region
Jonkopings lan. Uppfoljningen bygger pa avtalsleverantérer som
registrerats i Regionens avtalsdatabas och fakturor i Raindance. Den
gemensamma faktorn ar leverantérernas organisationsnummer samt
avtalets start och stoppdatum. Filer lases in varje manad fran
Inképsavdelningens upphandlingssystem och uppgifter hamtas fran
ekonomisystemet och processas sedan i Diver (analysverktyg som
anvands av Region Jonkopings lan). Uppfdljningen anvands bl.a. for att se
om det finns omraden (varor/tjanster) som har ett behov av en upphandling
och for att sékerstalla att Regionen handlar av de leveranttrer dar avtal
tecknats. FOr att omfattas av kontrollen maste det finnas ett avtal registrerat
i avtalsdatabasen, vilket enligt uppgift ibland sker med en viss
efterslapning. Kommer det in leverantdrsfakturor fore ett avtal registrerats
in kan inte historiken andras. Malet ar en avtalstrohet motsvarande 90 %
och enligt uppgift sker en dialog mellan Inkdp och olika verksamhets-
omraden vid avvikelser. Uppfoljningen anvands inte i syfte att se om det
finns en risk for oegentligheter.

Direktupphandlingar som genomférs av omrade Inkop laggs sedan 2015-
2016 in i Tendsign (upphandlingsverktyg). Det sker ingen systematiserad
uppfdljning av att direktupphandlingarna genomfors i enlighet med
faststéllda riktlinjer.

Nar det galler anlitande av underleverantérer sa anvands faststéallda
formuleringar i forfragningsunderlag och i avtalen. Enligt uppgift diskuteras
risken med underleverantorer bland upphandlarna och det uppges att det
inte forekommer i nagon stor utstrackning. Omrade Inkop utfor inga
systematiska kontroller av de leverantdrer som anvander
underleverantorer.

Det finns inget system inom omrade Ink&p dar medarbetare anonymt kan
anmala misstankar om oegentligheter.

Omrade Regionfastigheter

| detta avsnitt beskriver vi hur omrade Regionfastigheter arbetar med
forebyggande atgarder kring oegentligheter

Inom Regionfastigheter finns tre enheter:
Forvaltarenheten

Forvaltarenheten ansvarar for den tekniska och ekonomiska forvaltningen.
Detta innefattar bland annat all in- och uthyrning av lokaler, underhalls-
planer och mindre hyresgastanpassningar. Forvaltarenheten &r indelad i tre
geografiska forvaltningsomraden.
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Projektenheten

Projektenheten ar en centralt placerad och lansévergripande resurs for
handlaggning av byggfragor. Projektenheten ansvarar for ny- och
ombyggnadsprojekt alltifran utredning, programarbete, projektering och
produktion.

Fastighetstekniska enheten

Fastighetstekniska enheten arbetar dver hela lanet med tillsyn, skoétsel, fel,
avhjalpande och planerat underhall av landstingets fastigheter och
installationer.

Vid intervjuer med fastighetschef och enhetschefer anges att de dokument
som presenteras i avsnitt 2 ar styrande for Regionfastigheters
férebyggande arbete kring oegentligheter. Det &r enhetschefernas ansvar
att samtliga medarbetare har god kdnnedom om géllande riktlinjer.
Nyanstallda far information om riktlinjer och policys vid sin introduktion och
det sker sedan en l6pande dialog bade i Regionfastigheters ledningsgrupp,
vid arbetsplatstraffar dar samtliga medarbetare deltar och vid olika moten
inom de olika enheterna kring géllande regelverk. Inga utbildningar
géllande forebyggande atgarder kring oegentligheter har forekommit och
samtliga intervjuade kanner till gallande styrdokument.

Det finns inget faststéllt "whistleblowersystem” inom Region Jénkopings lan
eller inom Regionfastigheter. Vid intervjuerna uppger samtliga att de skulle
ta kontakt med sin narmsta chef vid en misstanke om en oegentlighet. Det
saknas riktlinjer/handlingsplaner fér hur misstankar om oegentligheter ska
hanteras inom Regionen.

Regionfastigheter uppger att inbjudningar, gavor och liknande fran
leverantorer séllan forekommer. Huvudregeln ar att tacka nej och det som i
regel accepteras ar en arbetsmaltid. Detta forhallningssatt bekraftas i
samtliga intervjuer.

Det férekommer stora upphandlingar vid olika ny- och ombyggnads-
byggprojekt och for att ge alla leverantérer samma foérutsattningar sa bjuder
Regionfastigheter in berdrda leverantorer till olika informationsméten dar de
informerar om kommande projekt, pa det sattet far alla leverantérer samma
information vid samma tillfalle och det blir inte aktuellt for leverantdrerna att
bjuda in Regionfastigheter for att fa information. Nar det galler anlitande av
underleverantdrer sd anvander Regionfastigheter standardavtal och i de
administrativa foreskrifterna i forfragningsunderlagen finns ett avsnitt
gallande underentreprendrer. Har framgar att det ar generalentreprendren
som ansvarar for att underleverantdren fullgér sina skyldigheter géllande
bl.a. redovisning och inbetalning av moms, skatt och arbetsgivaravgifter.

Det forekommer aven direktupphandlingar inom Regionfastigheter. Det
uppges att direktupphandlingar ska dokumenteras och att blankett fran
Konkurrensverket ska anvandas. Alla avtal éver 100 tkr ska registreras i
Regionens avtalsdatabas och det &r den person som upprattar avtalet som
ansvarar for att det blir registrerat. Vid intervjuerna framkommer dock att
direktupphandlingar inte sker pa ett likartat satt inom Regionfastigheter.
Nagon uppger att det inte finns riktlinjer for hur direktupphandlingar ska
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genomforas och att riktmarket ar att ta kontakt med tre leverantérer.
Dokumentation saknas och avtalen registreras inte in i avtalsdatabasen.
Det finns medarbetare som uppger att arbetsséattet kring direkt-
upphandlingar inte alls ar formaliserat och att det finns fall da forfragan
enbart gatt ut till en leverantor.

Andrings- och tillaggsarbeten ska alltid vara godkanda av 6verordnad chef
innan bestallning och fakturering far ske. Det uppges att merparten av
leverantorerna féljer de riktlinjer som finns gallande fakturering och
forekommer avvikelser s begars kompletteringar in fore betalning sker.
Nagon uppger att det finns situationer da det ar svart att helt sékerstalla att
Regionen blir fakturerade i enlighet med dverenskommen prislista.

Regionfastigheter genomfér upphandlingar av bl.a. entreprenader,
konsulttjanster m.m. med egen kompetens. | stora ny- och
ombyggnadsprojekt ar det dock omrade Inkdp som genomfor upphandling
av tillhérande utrustning, material och servicetjanster. Vid intervjuerna
framkommer att det finns ett behov av ytterligare hjalp fran omrade Inkop
géllande bl.a. direktupphandlingar. Det uppges aven att det kan finnas risk
for att avtal [6per ut innan en ny upphandling &r genomférd p.g.a. att
omrade Inkop inte har tillrackligt med resurser for att hjalpa
Regionfastigheter.

Fragan kring anstélldas eventuella bisysslor uppges diskuteras och
dokumenteras i samband med medarbetarsamtalen.
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Sammanfattande slutsatser och
rekommendationer

Syftet med granskningen &r att beddéma om det finns en tillrécklig och
fungerande intern kontroll gallande férebyggande atgarder inom omradet
oegentligheter med koppling till fastigheter.

Nedan beskrivs i komprimerad form svar pa respektive revisionsfraga.
Darefter redogors for slutsatser och svar pa den évergripande

revisionsfragan.

Revisionsfraga

1. Vilka styrdokument finns inom
Region J6nkdpings lan avseende
forebyggande atgarder mot
oegentligheter?

2. Hur kanda ar dessa
styrdokument i berérda
verksamheter och hur har de
implementerats?

Svar

Regiondvergripande riktlinjer
presenteras i avsnitt 2.3 och
omradesspecifika riktlinjer och
dokument beskrivs i avsnitt 2.4.

Inom omrade Ink6p och
Regionfastigheter har styrdokumenten
implementeras vid arbetsplatstraffar
dar samtliga medarbetare deltar. Det
finns en vedertagen rutin som innebar
att genomgangar gors en gang per
ar/vartannat ar. Lopande diskussioner
sker utifrdn uppkomna situationer. Nya
medarbetare far en genomgang av
styrdokumenten i samband med sin
introduktion. Denna granskning har ett
fokus pa fastighetsomradet och genom
intervjuer med chefer pa olika nivaer
och ett antal medarbetare inom
Regionfastigheter s& bedoms
styrdokumenten som kanda inom den
verksamheten.
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Revisionsfraga

3. Har personalen fatt utbildning i
oegentlighetsrelaterade risker
och de styrande dokumenten pa
omradet? Sker utbildning och
seminarier kontinuerligt?

4. Hur arbetar omrade
Regionfastigheter och omrade
Ink6p med riskbeddmningar for
att identifiera var i sina
verksamheter risker kan upptréada
med koppling till oegentligheter?

5. Finns faststéllda forebyggande
kontrollaktiviteter kopplat till
oegentligheter?

Svar

Det férekommer inga region-
overgripande utbildningar avseende
risken for och forebyggande atgarder
for oegentligheter. Omrade inkop
genomfor arliga utbildningar/
informationstilifallen fér sina
medarbetare gallande risken foér
oegentligheter.

Inom Inkdp och Regionfastigheter gas
styrdokumenten igenom vid
introduktion med nyanstélld personal
samt vid arbetsplatstraffar med viss
kontinuitet.

Risk- och sarbarhetsanalyser har
upprattats for omrade Inkop respektive
omrade Regionfastigheter. |
Regionfastigheters risk- och
sarbarhetsanalys finns inga risker
identifierade med koppling till
oegentligheter.

Internkontrollplanen fér 2016 innehdll
ett antal kontrollmoment som enligt var
beddmning kan kopplas till
forebyggande atgarder avseende
oegentligheter. Kontrollmomentens
syften var bl.a. foljsamhet till policy och
riktlinjer.

Det finns inga faststéllda férebyggande
kontrollaktiviteter kopplat till
oegentligheter som utfors
systematiskt.
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Revisionsfraga

7. Vilka mojligheter har Regionen
att kontrollera
underentreprentrer?

8. Finns det rutiner for hur
anstéllda ska agera vid misstanke
om oegentligheter? Finns det
nagot "whistleblowersystem”?

Svar

| de forfragningsunderlag som omrade
Ink6p anvander framgar att Region
Jonkopings lan vid behov kan komma
att genomfdra kontroll av under-
leverantdrernas kapacitet att utfora
angivna delar av uppdraget. Det finns
inget specifikt i avtalsvillkoren som
behandlar Regionens mdjlighet att
kontrollera underleverantorer. Vid
intervjuerna framkom att kontroll av
underleverantorer inte sker pa ett
systematiskt satt. Omrade Inkdp anger
att anlitande av underleverantérer inte
forekommer i nagon stor omfattning.

Regionfastigheter uppger att de
hanvisar till standardavtal som
anvands inom byggsektorn. Nar det
galler underentreprenorer sa ar det
som ndmns ovan general-
entreprendren som ansvarar for att
kontrollera och kontakta Skatteverket
gallande underentreprenérens
inbetalning av bl.a. moms, skatter och
arbetsgivaravgifter. Vid upphandlingar
ska Regionfastigheter godkanna
féreslagna underleverantérer och har
da mojlighet att bedoma/kontrollera
dess kapacitet och lamplighet. Utover
generalentreprendrens ansvar att
|Idpande kontrollera inbetalning av
skatter, moms m.m. sa utfor inte
Regionfastigheter nagra lépande
kontroller av anlitade under-
entreprendrer.

Det saknas faststéllda rutiner for hur
anstéllda ska agera vid misstanke om
oegentligheter. Regionen har inget
"whistleblowersystem” dar anstallda
anonymt kan anmala misstankar kring
oegentligheter.
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Revisionsfraga Svar
9. Vilken uppféljning gors av det | de fall det finns kontrollmoment i
férebyggande arbetet avseende internkontrollplanen som beror
oegentligheter? forebyggande atgarder som kan

kopplas till oegentligheter sa sker
aterrapportering till regiondirektoren. |
dvrigt finns inga kontinuerlig
utvardering/uppfdljning, varken
regionovergripande eller inom omrade
Inkép och Regionfastigheter.

Var sammanfattande beddmning ar att Region Jonkopings lans arbete med
forebyggande atgarder inom omradet oegentligheter med koppling till
fastigheter behover starkas och utvecklas. Flera av de 6vergripande
iakttagelser som framfordes i revisionsrapporten "Landstingets
forebyggande arbete avseende mutor och oegentligheter” fran september
2013 kvarstar. Foljande rekommendationer/iakttagelser fran den
granskningen ar inte specifikt kopplade till avgransningen mot
fastighetsomradet, men var bedémning ar att de fortfarande ar aktuella:

Regionen bor faststélla en handlingsplan som beskriver vilka
atgarder som ska vidtas om oegentligheter skulle upptackas/intraffa.
Det bor tydliggéras hur anstéllda ska rapportera olika former av
misstankta oegentligheter.

Det utfors inte nagra dokumenterade kontroller, uppféljningar eller
utvarderingar avseende foljsamheten till gallande policy "Gavor,
formaner och mutor — Policy och riktlinjer fér Region Jonkdpings
1an’.

Det bor kartlaggas om det finns ett behov av riktade utbildnings-
insatser for anstéllda inom sarskilda riskgrupper/riskomraden.

Utifran COSO-modellens fem komponenter (som beskrivs i bilaga 3) gor vi
beddmningen att kontrollmiljon i huvudsak ar tillfredsstéllande. Regionens
varderingar innehaller delar kring samhallsansvar och férebyggande
atgarder som kan kopplas till denna granskning aven om de inte konkret tar
upp oegentligheter. Det finns savél regiongemensamma som mer
omradesspecifika riktlinjer som &r inriktade pa atgarder for att férebygga
forekomst av oegentligheter. Vid intervjuer med chefer och medarbetare
inom Regionfastigheter framkommer att det finns en god k&nnedom om
dessa riktlinjer och att ansvariga chefer pa olika nivaer formedlar att de ska
foljas. Inom omrade Inkop och Regionfastigheter finns rutiner for att
aterkommande ta upp gallande riktlinjer pa olika méten och
arbetsplatstraffar och det finns &ven en |6pande dialog nar specifika
situationer uppkommer.

For att effektivt kunna skydda sig mot oegentligheter maste en organisation
systematiskt identifiera var i verksamheten risker kan upptrada, samt
darefter vardera de identifierade riskerna och besluta om hur de skall
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hanteras. Riskbedémningar gors inom Verksamhetsstdd och service i form
av risk- och sarbarhetsanalyser. Inom omrade Inkop finns oegentligheter,
jav och spridning av sekretessbelagda uppgifter med som ett
verksamhetskritiskt omrade. Regionfastigheters risk- och sarbarhetsanalys
innehaller inga identifierade risker som har koppling till oegentligheter. Var
beddmning ar att det ar viktigt att arbeta aktivt for att férebygga
oegentligheter. Var bedémning ar att Regionfastigheters risk- och
sarbarhetsanalys bér omprévas och diskussion bor ske vilken risk det finns
att oegentligheter, mutor, jav och liknande uppkommer och vilka
konsekvenser det kan orsaka. P& detta satt blir det tydligt vilka kontroller
som kravs i det forebyggande arbetet.

| all verksamhet som bygger pa en uppdrags- eller avtalsrelation finns
risker for avvikelser och fel — eller till och med fusk och oegentligheter.
Darfor ar det viktigt att bygga in en beredskap i arbetet for att forebygga,
upptécka och hantera fel och eventuella oegentligheter. Kontrollaktiviteter
forekommer bade regionovergripande och specifikt inom bade omrade
Inkép och omrade Regionfastigheter. P& regiondvergripande niva finns en
faststalld gemensam internkontrollplan. Regionens overgripande
internkontrollplan for 2016 innehdll ett antal moment som kan kopplas till
forebyggande atgarder kring oegentligheter. Dock finns inga moment med
en sadan koppling i den regiondvergripande internkontrollplanen fér 2017.
Det har inte faststallts nagra egna kontrollmoment inom Inkép och
Regionfastigheter som komplement till den regionévergripande
internkontrollplanen for 2016 och 2017.

Inom omrade Inkop far de personer som ar inblandade i en upphandling
skriva under en forbindelse som bekraftar att de kommer beakta gallande
riktlinjer kring sekretess, jav m.m. Omrade Ink6p har faststéllt ett antal
atgarder i en handlingsplan utifrAn upprattad risk- och sarbarhetsanalys.
Inom Regionfastigheter finns inga kontrollaktiviteter kopplade till risk- och
sarbarhetsanalysen som beror oegentligheter. Regionfastigheter
kontrollerar att fakturorna som inkommer ar i enlighet med bestéllning, avtal
och innehaller de uppgifter som faststallts i géallande anvisningar. | bade
investeringsprojekt och i planerat underhall forekommer andrings- och
tillaggsarbeten. For att sakerstalla att dessa arbeten hanteras korrekt sa
finns det ett sarskilt avsnitt avseende denna hantering i Regionfastigheters
anvisningar for fakturor. Har poangteras att bestéllningen gallande
andrings- och tillaggsarbeten ska vara godkand och underskriven av
projektansvarig och éverordnad chef. En faktura gallande ATA-arbeten far
inte attesteras innan bestéllningen ar upprattad, godkand och arbetet ar
utfort. Det uppges att det sker viss kontroll av underleverantorer, bade inom
Inkdp och inom Regionfastigheter, men det sker inte med nagon viss
systematik och det dokumenteras inte.

Kommunikation och information sker bade genom Regionens intranat och
genom lopande dialog mellan chefer och medarbetare. Det finns rutiner
bade inom Ink&p och Regionfastigheter att nagon gang per ar ga igenom
de faststallda riktlinjerna/etiska reglerna for leverantérskontakter. Inom
Regionfastigheter bedéms samtliga intervjuade ha god kannedom om
Regionens Overgripande policy och de omradesspecifika riktlinjer som
géller. Det uppges finnas en 6ppen dialog kring eventuella situationer som
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uppkommer och det finns ett tydligt forhallningssatt kring att tacka nej till
inbjudningar som kommer fran leverantorer. Omrade ink6p genomfor
arligen utbildningar/informationstillfallen for samtliga medarbetare om fokus
pa risken for oegentligheter.

Utvardering och uppfdljning ar viktigt for att sékerstalla féljsamheten till
faststallda riktlinjer och att kontrollaktiviteterna fungerar och fangar upp ratt
saker. Internkontrollplanens faststallda moment rapporteras till
regiondirektoren. Det finns inga kontinuerliga uppféljningar utifran
Regionens 6vergripande policy kring eller separata utvarderingar avseende
oegentligheter. De riktlinjer som tagits fram inom Verksamhetsstdd och
service och som berdr omrade Inkop och Regionfastigheter innehaller inga
rutiner for hur de ska utvarderas/féljas upp.

Rekommendationer

Utover ovanstaende rekommendationer/iakttagelser ges foljande
rekommendationer utifrdn denna granskning:

Risk- och sarbarhetsanalysen for Regionfastigheter bor innehalla en
beddmning av hur oegentligheter, mutor, jav m.m. paverkar deras
verksambhet, vilka konsekvenser det kan orsaka, sannolikheten att
de intraffar och vilka forebyggande atgarder/rutiner som bor vidtas
for att minimera risken.

Upphandlingar genomfors av personal tillhérande bade omrade
Ink6p och omrade Regionfastigheter. Var bedomning &r att det finns
ett behov av en battre samverkan och dialog mellan Inkdp och
Regionfastigheter i arbetet med att starka medvetenhet och kunskap,
beddma risker, bygga upp funktionella och rimliga

kontrollaktiviteter samt ha beredskap att hantera eventuella fel och
oegentligheter.

Sakerstall att samtlig personal som utfér direktupphandlingar har
god kdnnedom om géllande regelverk och att de utférs och
dokumenteras i enlighet med gallande lagstiftning och beslutade
riktlinjer.

Den interna kontrollen bor forstarkas med kontrollaktiviteter som
sakerstaller folisamhet till, bade regiondvergripande och specifika
riktlinjer for Inkdp och Regionfastigheter. En I6pande uppféljning av
kontrollaktiviteternas effektivitet bor ske.

Jonkoping den 29 mars 2017

Ulrika Strange

Certifierad kommunal revisor
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Bilaga 1: Forteckning over
intervjuade funktioner

Direktor for Verksamhetsstod och service
Inképschef

Fastighetschef

Fastighetsforvaltarchef

Teknisk forvaltare (3 st)

Teknisk chef

Projektchef

Byggprojektledare

Bitr. byggprojektledare
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Bilaga 2: Dokumentforteckning

Budget med verksamhetsplan 2016 flerarsplan 2017-2018

Gavor, formaner och mutor — Policy och riktlinjer for Region
Jonkdpings lan, faststalld av landstingsdirektdren 26 november 2004

Riktlinjer/etiska regler for leverantdrskontakter, Regionfastigheter
2015

Riktlinjer/etiska regler for leverantorskontakter, Omrade Inkop 2015
Intern kontrollplan 2017

Intern kontrollplan 2016

Uppfdéljning av delar av intern kontrollplanen 2016

Sekretess och jav inom upphandling

Handbok i offentlig upphandling — ett stod for referensgrupper, senast
reviderad 2016-03-14

Risk- och sarbarhetsanalys omrade Inkop
Risk- och sarbarhetsanalys omrade Regionfastigheter
Krav pa riktlinjer vid direktupphandlingar, Konkurrensverket

Riktlinjer for genomférande av direktupphandlingar samt
dokumentationsplikt, godkand 2016-04-10

Anvisningar for fakturor — Regionfastigheter, 2016-07-04
Foljebrev — Fakturering Region J6nkdpings lan

Om mutor och jav — Vagledning for anstallda inom kommuner,
landsting och regioner, reviderad 2012-09-01, SKL

Forhindra fusk och oegentligheter, 2012, SKL
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Bilaga 3: COSO-ramverkets fem
komponenter

Kontrollmiljo

Kontrollmiljon anger tonen i en organisation och paverkar kontroll-
medvetenheten hos dess medarbetare. Det &r grunden for alla andra
komponenter for intern styrning och kontroll och erbjuder ordning och
struktur. Faktorer inom kontrolimiljén innefattar integritet, etiska varden,
kompetensen hos medarbetarna i organisationen, ledningens filosofi och
ledarstil, det satt pa vilket ledningen fordelar ansvar och befogenheter och
organiserar och utvecklar dess medarbetare samt den uppmarksamhet och
vagledning som styrelsen ger.

Riskbeddmningar

Varje organisation méter manga olika risker av externt och internt ursprung
som maste varderas. En forutsattning for riskbedémningen ar etablerandet
av mal knutna till olika nivaer och som ar internt konsistenta. Risk-
beddmningen &r identifieringen och analysen av relevanta risker for att
uppna malen och utgdr basen for att bestamma hur riskerna skall hanteras.

Kontroller

Kontroller ar de riktlinjer och rutiner som bidrar till att sdkerstélla att
ledningens direktiv genomfdrs. De bidrar till att séakerstélla att nédvandiga
atgarder vidtas for att hantera risker for att organisationens mal inte
uppnas. Kontroller ager rum inom hela organisationen, pa alla nivaer och i
alla funktioner. De innefattar en rad aktiviteter av olika slag sasom
godkannanden, attester, verifikationer, avstamningar, genomgangar av
verksamhetens resultat, sakrandet av tillgangarna, samt atskillnad av
tjansteroller och uppgifter.

Kommunikation och information

Effektiv kommunikation maste férekomma for en god intern kontroll och
floda nedat, uppat och 6ver hela organisationen. All personal maste fa ett
klart budskap fran den hdgsta ledningen att ansvaret for intern styrning och
kontroll maste tas pa allvar. De anstéllda maste forsta sin egen roll samt
hur enskilda aktiviteter paverkar andras arbete. De maste ha en kanal for
att kommunicera betydelsefull information uppat. Det finns ocksa behov av
effektiv kommunikation med externa parter, sdsom kunder och
leverantorer.
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Utvardering och uppféljning

Interna styr- och kontrollsystem behover 6vervakas, féljas upp och
utvarderas — en process som bestammer kvalitén pa systemets resultat
over tiden. Det astadkoms genom lopande 6vervakningsatgarder och
uppfdljningar, separata utvarderingar eller en kombination av dessa.
Uppféljningen genomfors for att sékerstélla att de kontroller som designats
for att mota risker verkligen utférs och fungerar som det ar tankt.
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